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JITEL 2023 

Presentación 

Al mirar hacia atrás en el tiempo, es fascinante reflexionar sobre el estado de las tecnologías 

relacionadas con las comunicaciones en redes e Internet hace 25 años. En ese entonces, 

estábamos en los albores de una era digital incipiente, y la rápida evolución ha transformado 

radicalmente el panorama de la Telemática. Desde las conexiones dial-up hasta la actualidad del 

5G (y pensando ya en el 6G), hemos pasado por la era de Internet, la explosión de las redes 

sociales, el auge de las tecnologías 4G LTE, y la proliferación de “cosas” conectadas dando lugar 

al Internet de las cosas (IoT). El despliegue de tecnologías como Wi-Fi, la evolución de protocolos 

como TCP/IP, y la aparición de servicios en la nube y big data han modificado de manera 

sustancial la forma en que nos conectamos y compartimos información. En estas jornadas 

conmemorativas, hemos reflexionado sobre toda esta evolución y compartido el papel esencial 

de la labor docente e investigadora en este progreso continuo. 

Desde hace 25+1 años que se celebró la primera, las Jornadas de Ingeniería Telemática (JITEL) 

han establecido un foro consolidado para el intercambio de conocimientos entre investigadores. 

Un espacio de reunión, debate y divulgación que permite a los grupos dedicados a la enseñanza 

e investigación en redes y servicios telemáticos compartir experiencias y resultados.  

Es importante reconocer la importancia de la labor docente en este ámbito. Los avances 

tecnológicos no solo surgen de la investigación, sino también del compromiso de los educadores 

que comparten su conocimiento y experiencia con las generaciones futuras. En estas jornadas, 

celebramos también la contribución significativa de la comunidad académica, que impulsa el 

desarrollo y la innovación en el campo de la Ingeniería Telemática. 

Esta dieciseisava edición de las Jornadas (JITEL 2023), celebrada en Barcelona los días 8, 9 y 10 

de noviembre de 2023, ha sido organizada por el área de Ingeniería Telemática de La Salle - 

Universitat Ramon Llull y la Sociedad Científica de Ingeniería Telemática (SCITEL), con el apoyo 

y patrocinio de Caixabank.   

En este libro de actas se recogen las 67 contribuciones aceptadas en las jornadas cuyas sesiones 

se organizan en los siguientes ámbitos temáticos: Análisis de datos de redes (machine learning), 

cloud, edge and fog computing; Aplicaciones y servicios; Calidad en comunicaciones, redes y 

sistemas (parámetros y percepción); Docencia en telemática; Inteligencia Artificial para redes; 

Investigación en tecnología educativa; Gestión y operación de redes y sistemas; Multimedia, 

salud y sociedad digitales; Redes dedicadas (IoT, m2m, e2e, redes de sensores, redes Ad‐Hoc…); 

Redes de nueva generación (5G, 6G, IoT, slicing…); Seguridad en comunicaciones, redes y 

sistemas; Virtualización de redes y servicios (SDN/NFV, orquestación de recursos, slicing…);  

además de una sesión de posters gamificada para fomentar el intercambio de líneas de 

investigación y exponer trabajos ya publicados. 

La organización desea expresar su agradecimiento a todos los participantes y colaboradores que 

han hecho posible este evento. Confiamos en que las investigaciones y resultados presentados 

aquí inspiren nuevas ideas y colaboraciones que moldeen el camino de la Ingeniería Telemática 

en los años venideros. 
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Resumen
ATT&CK establece un modelo donde se espe-

cifican las fases secuenciales de un ciberataque,
ası́ como las técnicas que suelen ser usadas en
cada paso del ataque. Serı́a interesante incorporar
este modelo en el proceso de detección de los
ciberataques ya que facilitarı́a la correlación de las
numerosas alertas generadas por los sistemas de
monitorización de red. Sin embargo, la aplicación
del modelo en los procesos de correlación de
eventos no es inmediata, ya que no está formulado
en términos de eventos observables y/o detecciones
sino de acciones a realizar. En el presente trabajo
exploramos y evaluamos los elementos necesarios
para incorporar el modelo ATT&CK en el procesa-
miento de la información generada por los sistemas
de monitorización de la seguridad en la red.

Palabras Clave—detección de intrusiones, modelado de
ataques, correlación de alertas

I. INTRODUCCIÓN

Los ciberataques son cada vez más frecuentes y con
efectos más relevantes, haciendo que la seguridad de las
redes adquiera una importancia crı́tica. Una buena defensa
pasa, necesariamente, por el conocimiento del estado de la
red y los sistemas y la rápida detección de los incidentes.
Para ello los oficiales de ciberseguridad (CSO) recurren
a los denominados sistemas de monitorización de la se-
guridad (NSM, del inglés Network Security Monitoring)
[1].

Los NSM procesan información de múltiples fuentes
y diversa naturaleza, como los flujos de tráfico, o las
alertas generadas por los sistemas de detección de in-
trusiones (IDS, del inglés Intrusion Detection Systems)
desplegados [2]. De esta forma, en un escenario tı́pico, los
NSM deben gestionar una enorme cantidad de eventos, lo
que se suele traducir en un elevado número de alarmas
que deben ser supervisadas. Lamentablemente, muchas de
las alertas suelen corresponder a falsos positivos, a un

mismo incidente o no resultan relevantes para el sistema
monitorizado. Por ello, se suelen desplegar técnicas de
correlación de alertas que intentan relacionar y agrupar
todas las alertas asociadas a un mismo ataque. En la
literatura hay numerosas propuestas en esta lı́nea [3] [4]
[5], la mayorı́a en base a la información de las propias
alertas y a relaciones temporales entre ellas. Sin embargo,
estas adolecen de importantes limitaciones, siendo nece-
sario mejorar sus capacidades tanto en tasa de detección
de ataques como en relación al número de alertas y falsos
positivos (FP) generados.

Por otra parte, la mayorı́a de los ciberataques responden
a una secuencia de acciones, que suelen dar lugar a
múltiples alertas. En este sentido, el modelo ATT&CK
de Mitre [6] establece un marco de trabajo basado en
ataques reales para la descripción de los ataques. Por ello,
serı́a interesante la incorporación de éste modelo en el
proceso de detección y, particularmente, en la correlación
de alertas. Sin embargo, el punto de vista considerado en
el modelo ATT&CK está centrado en la ejecución del
ataque [7], a partir del establecimiento de las diferentes
fases (tácticas) y los métodos especı́ficos posibles para
su ejecución (técnicas). Consecuentemente, la utilización
del modelo ATT&CK durante el proceso de detección de
ataques requiere de un cambio de perspectiva, ya que es
necesario identificar las técnicas a partir de los eventos
observados. En primera instancia, esta identificación re-
quiere del mapeo de dichas técnicas a las diferentes alertas
generadas por los IDS.

El objetivo del presente trabajo es explorar los métodos
y procedimientos necesarios para la aplicación del modelo
ATT&CK. Nos planteamos cuatro cuestiones de interés:

Detectabilidad: ¿cuál es la capacidad de los IDS para
generar alertas para las diferentes técnicas?
Identificación: ¿es posible identificar la técnica usada
por un atacante a partir de la/s alerta/s observadas?
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Información de contexto: ¿resulta útil la incorpora-
ción de información contextual en el proceso?
Incompletitud: ¿cómo se puede aplicar el modelo si
no se detecta alguna fase/táctica?

El resto de este artı́culo se estructura como sigue. La
sección II presenta un resumen de los trabajos relacionados
y la motivación de la propuesta. La sección III describe
el esquema de asociación entre eventos detectados por
el sistema de monitorización y las técnicas de ataque
del modelo. La sección IV plantea dos casos de estudio
basados en nuestro esquema de asociación. Finalmente,
la sección V presenta las conclusiones preliminares y las
lı́neas de avance de este trabajo en curso.

II. TRABAJOS PREVIOS Y MOTIVACIÓN

Existen múltiples iniciativas en la lı́nea de mejorar
las capacidades de los NSM mediante la aplicación de
técnicas de IA a fin de agregar la información relevante y
descartar los FP. Ası́, hay numerosos trabajos orientados
a la reducción de falsos positivos y a la agregación de
alertas, p.e. [5]. No obstante, hasta la fecha, la mayorı́a
de los trabajos presentan resultados poco significativos
y centrados exclusivamente en la información contenida
en las propias alertas [4], por lo que parece interesante
explorar nuevas técnicas que puedan aplicarse de forma
paralela o secuencial a la utilización de técnicas de IA.

Por otra parte, los incidentes de seguridad se corres-
ponden habitualmente con una secuencia de acciones. En
este sentido, se han establecido varios modelos de fases
entre los que podemos destacar el modelo ATT&CK, que
establece una secuencia de posibles fases en forma de
tácticas Sin embargo, en la mayorı́a de los trabajos en la
bibliografı́a se obvia la incorporación de estas fases o cual-
quier información adicional diferente a las propias alertas.
Ası́, en [4] se hace un estudio detallado de los métodos
de detección especialmente diseñados para hacer frente a
los ataques multietapa. En ese trabajo se seleccionan 181
publicaciones como relevantes de las que solo 18 plantean
el empleo de fuentes de información diferentes a las alertas
y, de esos, tan solo 5 combinan otras huellas dejadas por
los atacantes con alertas generadas por el IDS. En trabajos
más recientes se considera explı́citamente la inclusión del
modelo en el proceso de correlación, tı́picamente en forma
de grafos de ataque, p.e. [8], [9], [10].

En este contexto, nuestro objetivo es incorporar mo-
delos de fases de ataque en el proceso de correlación
de alertas/eventos a partir de la identificación de las
técnicas/tácticas. Para ello, asumimos que la consecución
de algunas de esas fases deja evidencias a modo de alertas
en el IDS. En tal caso, es posible establecer una agrupación
de alertas individuales y eventos asociados a las mismas
(p.e. IPs, flujos, protocolos, etc.) en una única hiperalerta
que contendrá toda la información conocida asociada al
ataque.

Por otra parte, cada una de las fases puede implicar
eventos, legı́timos o no, que no generen alertas, pero que
dejarán diversas evidencias en el NSM. La inclusión de
estos eventos en el proceso de correlación puede aportar

Figura 1. Modelo (autómata de estados finitos) para la secuencia de
técnicas para uno de los ataques evaluados.

mejoras en el mismo y posibilitar la identificación de fases
que no generen alertas. En este contexto, en [10] se usa
el modelo para identificar posibles fases no detectadas y
buscar eventos potencialmente relacionados en las trazas.

Nuestra propuesta se orienta, de forma similar a la
propuesta en [10], a la incorporación del modelado en el
proceso de correlación considerando eventos adicionales
a las alertas. En particular, se plantea el uso del modelo
ATT&CK como núcleo del sistema. A partir de este mode-
lo, es posible definir autómatas asociados a los diferentes
ataques (Fig. 1) en el que los estados son las diferentes
tácticas involucradas y las transiciones se activan ante la
observación de las técnicas utilizadas durante la ejecución
del ataque. A diferencia de otros trabajos similares, p.e
[8], que recurren a grafos de alertas/ataques en base
a acciones previamente establecidas (p.e. un intento de
acceso), nuestro foco se centra en identificar la técnica
concreta que está siendo usada en cada fase (táctica). Por
tanto, para la aplicación del modelo (autómata) se hace
necesario mapear las técnicas a eventos observables. Como
ya se ha mencionado, la aproximación inmediata serı́a
establecer una correspondencia entre alertas y técnicas a
través de los identificadores de las firmas (SID, del inglés
Signature IDentification).

Se plantean, sin embargo, dos cuestiones a analizar.
Por una parte, la correspondencia entre técnica y SID
no será biunı́voca, es decir, una técnica puede disparar
múltiples alertas y, por otra parte, dada una alerta (SID)
es posible que no pueda determinarse la técnica que
la ha disparado de entre las posibles. Esto sugiere la
necesidad de estudiar empı́ricamente las propiedades de
este mapeo y la posible incorporación de información
adicional discriminativa (p.e. tipos de flujos). Por otra
parte, algunas técnicas podrı́an no generar alertas, bien
por no existir actividades ilegı́timas o firmas asociadas,
bien por no existir actividad observable desde el punto de
vista de tráfico generado en la red.

En este sentido, en trabajos previos (p.e. [11] y [12]),
hemos constatado la existencia de un número significativo
de técnicas que no generan alertas, por lo que es necesario
abordar métodos adicionales para su detección en base a
otras fuentes de información y/o para aplicar el modelo
en ausencia de ellas. En consecuencia, en este trabajo
nos planteamos también la incorporación de información
contextual en el mapeo de técnicas a eventos detectados,
tal como se propone en [10].

III. CARACTERIZACIÓN DE TÉCNICAS Y EVENTOS

En este trabajo utilizaremos un sistema de detección
basado en eventos desarrollado por los autores en el que
consideramos información de diversos sensores de red.

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)
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Figura 2. Eventos de entrada al sistema.

Una descripción detallada del mismo se puede encontrar
en [11]. Inicialmente se consideran tres sensores que
toman como entrada la secuencia de paquetes Pt , Pt+1

, . . . , Pt+T y generan a la salida, respectivamente, los
siguientes observables (Fig. 2):

Sensor IDS: Se usa un NIDS (snort) para generar
una secuencia de alertas de intrusión, −→a1, −→a2, · · ·,
−→aM . Estas contienen, al menos, marcas temporales,
IPs implicadas e identificador de la firma activada
(SID).
Sensor DPI (Deep Packet Inspection): Se usa un
clasificador de tráfico (ndpi) para generar una secuen-
cia con los flujos existentes y sus correspondientes
clasificaciones (protocolos), −→c1 ,−→c2 , · · ·, −→cN . Incluyen,
al menos, marca temporal, tupla y protocolo de capa
de aplicación transportado.
Sensor Netflow: Se usa IPFIX o equivalente para
generar una secuencia de flujos y caracterı́sticas de
los mismos −→

f1 , −→f2 , · · ·, −→fN . En este caso se incluye,
al menos, marca temporal, tupla, duración y número
de paquetes intercambiados.

Cada observable se etiqueta con un identificador único.
Se considera que todo incidente debe generar al menos
una alerta. A partir de los eventos observados se generan
hiperalertas, hi, que resultan de la agregación de los
mismos de acuerdo a los procedimientos de correlación
activos. Asimismo, la correlación de hiperalertas genera
nuevas hiperalertas de niveles superiores, hl

i, pudiendo es-
tablecerse diversos niveles de agregación, l. Un hiperalerta
deben contener toda la información de los elementos que
la integran.

En este contexto, la finalidad del modelo es guiar el
proceso de agregación de hiperalertas a través de los
diferentes estados y transiciones del autómata. De esta
forma, el uso efectivo del modelo ATT&CK implica el
establecimiento de una aplicación, M, que asigne una
correspondencia entre el conjunto de técnicas, T , y las
hiperalertas, H,

M : T → H (1)

Las propiedades de la aplicación dependerán de las de las
hiperalertas, que a su vez dependerán tanto de los proce-
dimientos de correlación activos como de la información
a considerar. Dado que nuestro objetivo es evaluar estas
propiedades, consideraremos en este trabajo una función
de correlación ideal que incorpore la información en base a
la técnica correspondiente. Ası́, obtendremos un conjunto

de hiperalertas, H, cada una asociada a una instanciación,
k, de una técnica, t, diferente:

H = {hkt/t ∈ T } (2)

Las cuestiones más relevantes a analizar son: determinar si
es posible establecer elementos comunes en las hiperaler-
tas asociadas a una misma técnica; si existen solapamien-
tos entre esos elementos comunes para diferentes técnicas;
y si estos permiten inferir de forma unı́voca la técnica.

IV. CASO DE ESTUDIO

Para obtener una primera evaluación de las caracterı́sti-
cas y propiedades tanto de H como de M, se ejecutan y
analizan diversas técnicas individualmente. Esto permite
obviar los procedimientos de correlación, ya que todos
los eventos identificados podrán ser incorporados en la
hiperalerta correspondiente.

En la elección de técnicas a implementar se ha conside-
rado la generación de actividad en la red susceptible de ser
monitorizada y detectada [12], descartándose las restantes.

A efectos de aplicar el modelo, se usan combinaciones
de técnicas de acuerdo a los diferentes pasos y fases de ata-
ques multietapa seleccionados. Por razones de brevedad,
nos centraremos en el análisis de un ataque de exfiltración
de datos con 6 fases (Fig. 2) en el que se ejecutan 6
técnicas diferentes, cada una asociada a una de las fases
(Cuadro I).

A. Uso de alertas IDS

La solución más simple para identificar las técnicas es
la utilización únicamente de las alertas activadas. En este
caso, la hiperalerta únicamente incorpora como informa-
ción relevante los identificadores de las alertas (SIDs).

hkt = ⟨sid1, sid2, · · · , sidm⟩ (3)

En el Cuadro I se muestra el número de alertas diferentes
(algunas se activan múltiples veces) y los SID activados
en cada técnica para el ataque multietapa considerado. Se
utiliza Snort con reglas Talos en una configuración de
máxima detección (todas las reglas activadas).

Se pueden observar tres cuestiones relevantes. En primer
lugar, hay técnicas que no activan alertas. Esto era algo
esperado. De hecho, en [12] hemos identificado que sólo
18 de las 32 técnicas evaluadas han generado alertas. Lógi-
camente, los resultados empeoran con la configuración
por defecto para las reglas Talos. Por tanto, aparece un
problema de detectabilidad. En segundo lugar, el número
de SIDs es muy variable en función de la técnica. Como se
puede observar en el Cuadro I, hay técnicas que disparan
hata 46 SIDs, mientras que otras únicamente disparan 1.
En tercer lugar, si se evalúan las reglas y los motivos de
detección, nos encontramos con que en muchos casos se
ha realizado una detección genérica. A modo de ejemplo,
tanto la técnica T1047 como la T1210 activan la regla 12,
que corresponde a stream5: TCP Small Segment Threshold
Exceeded; o la técnica T1190 activa una detección por SQL
xp cmdshell attempt. Es decir, se activan alertas por el
uso de fragmentos muy pequeños o el intento de acceso al

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)
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Figura 3. Autómata en base a SIDs y flujos para el ataque de ejemplo.
En gris, transiciones por SID, en amarillo transiciones por tipo de flujo.

recurso xp cmdshell, respectivamente. Por tanto, no parece
que sea posible identificar la técnica empleada únicamente
por las SIDs activadas.

Por otra parte, los resultados obtenidos para otras técni-
cas muestran solapamientos, incluso completos, en las
SIDs activadas. Por tanto, no es posible identificar la
técnica empleada únicamente a partir de las mismas.

B. Uso adicional de información de flujos
Una posible solución consiste en añadir información

adicional. En este caso, hemos considerado los tipos de
flujos identificados,

hkt = ⟨sid1, · · · , sidm, tipo1, · · · , tipon⟩ (4)

Los resultados para el ejemplo considerado se muestran
en el Cuadro II. Como se puede observar, de nuevo
aparecen diferencias significativas en el número de ele-
mentos para cada técnica. Resulta relevante que la fase de
descubrimiento (T1046) genera un muy elevado número
de flujos, a la vez que pasa inadvertido por el IDS. Por el
contrario, la de exfiltración (T1048), que tampoco dispara
alertas, únicamente genera 50 flujos de tipo HTTP y
FTP CONTROL.

La exploración realizada muestra que el mapeo entre
técnicas y eventos observables no es un problema trivial
y que el uso exclusivo de las alertas resulta insuficiente.
La inclusión de información sobre flujos puede ser de
utilidad para la aplicación del modelo (Fig. 3), ya que
se podrı́an activar transiciones en base a los tipos de
flujos observados. Ası́, en el ejemplo considerado, la
observación de un elevado número de flujos de diferente
naturaleza procedentes de la IP considerada atacante una
vez alcanzado el estado de ejecución se podrı́a considerar
suficiente para activar la transición al estado de descubri-
miento. Análogamente, a partir del movimiento lateral, la
existencia de flujos FTP CONTROL harı́a transicionar al
estado de exfiltración de datos, finalizándose la ejecución
del ataque multietapa.

V. CONCLUSIONES Y TRABAJO FUTURO
Este trabajo realiza una exploración preliminar del ma-

peo entre técnicas de ataque y los eventos observables en
el tráfico de red. Nuestros primeros resultados sugieren
que los IDS no ofrecen suficiente detectabilidad y que
la identificación de la técnica es difı́cil. Esto aconseja el
uso futuro de técnicas de ML para la asociación entre
hiperalertas y técnicas donde se considere información de
contexto. Serı́a necesario recopilar y analizar muchas otras
técnicas para poder generalizar los resultados preliminares
obtenidos.

Cuadro I
SIDS ACTIVADOS PARA CADA TÉCNICA

Técnica Ndif SIDs
T1595 46 825, 835, 839, 845, 849, 853, · · · , 43290
T1190 4 1061, 7070, 13990, 19439
T1047 1 12
T1046 0 -
T1210 2 12, 42944
T1048 0 -

Cuadro II
FLUJOS Y TIPOS DETECTADOS PARA CADA TÉCNICA

Técnica N Tipo de flujos
T1595 13093 DNS, ... (+50 tipos)
T1190 156 HTTP
T1047 1736 HTTP, MDNS, IGMP, IGMPv6
T1046 131366 POP, RTSP, ... (+150 tipos)
T1210 4 ICMP
T1048 50 HTTP, FTP CONTROL
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Los sistemas de detección de intrusiones (IDS) permiten 
detectar actividades maliciosas y generar alertas a supervisar 

por los operadores, constituyendo el núcleo de los sistemas de 
monitorización de ciberseguridad. Tradicionalmente, se ha 
asumido que los IDS basados en firmas (SIDS) ofrecen una 

capacidad de detección apropiada con una baja tasa de falsos 
positivos, aunque estudios recientes ofrecen datos que 
apuntan en sentido contrario. En este trabajo experimental 

se explora la capacidad de detección del SIDS Snort, con los 
paquetes de reglas gratuitos Talos y ETOpen, sobre las 
técnicas de ataque definidas por MITRE ATT&CK. Para ello 

se implementan y analizan técnicas pertenecientes a las 
distintas tácticas (fases) de la matriz ATT&CK. Este trabajo 
se encuentra aún en desarrollo, por lo que en esta 

contribución temprana se muestran los primeros resultados 
relativos a la importancia del conjunto de reglas empleado en 
la capacidad de detección de las diversas fases de los ataques. 

Los resultados indican que la capacidad de detección varía 
entre el 72% y el 28% en función de las reglas utilizadas, 
encontrando siempre una tasa de falsos positivos inferior al 

5,5%. 

Palabras Clave- detección de intrusiones, ciberseguridad, 

modelo ATT&CK 

I. INTRODUCCIÓN

Los sistemas de detección de intrusos (Intrusion 

Detection Systems, IDS, por sus siglas en inglés) [1] se 

consideran un elemento fundamental en la protección y 

monitorización de los sistemas y redes, constituyendo uno 

de los elementos clave del despliegue de la seguridad en 

capas. Por ello, resulta relevante que los IDS presenten un 

alto rendimiento, lo que se traduce en gran capacidad de 

detección y una tasa de falsos positivos muy contenida. 

Los IDS se pueden agrupar en dos categorías 

principales en función de la forma en la que se realiza la 

detección [1]: basados en firmas (SIDS, Signature based 

IDS) y basados en anomalías (AIDS, Anomaly-based IDS). 

Los primeros utilizan firmas o patrones extraídos de 

ataques conocidos, mientras que en los segundos se 

establecen modelos de actividad que determinan la 

naturaleza de los eventos. Habitualmente se argumenta que 

los SIDS presentan altas tasas de detección para ataques 

conocidos, lo que los hace adecuados para su despliegue 

en sistemas en explotación. De hecho, la mayoría de los 

IDS en uso en escenarios reales son de este tipo. Existen 

múltiples estudios que abordan el uso de SIDS para la 

detección de ataques [2] [3], pero no cuantifican la 

capacidad de detección de forma experimental o, caso de 

hacerlo, emplean datasets obsoletos y escasamente 

representativos de la realidad. Los pocos estudios que sí 

realizan esta cuantificación se centran en tráfico específico 

de alguna aplicación concreta. Así, para tráfico web, 

resultados recientes [4][5] muestran que la capacidad de 

detección puede variar entre el 7% y el 78% en función de 

las reglas utilizadas. Aquellos conjuntos de reglas que 

presentan mayor detección presentan una tasa muy elevada 

de falsos positivos. Todo esto plantea la necesidad de 

corroborar de forma adecuada el rendimiento de los SIDS 

en distintas tipologías de ataque, lo que motiva el presente 

trabajo. 

Dado que Snort [6] es uno de los SIDS gratuitos más 

ampliamente utilizados y que está presente en la gran 

mayoría de las instalaciones, utilizaremos dicho software 

con diversos conjuntos de reglas públicas a fin de evaluar 

la dependencia de los resultados con el conjunto de reglas 

utilizado. 

Para validar la capacidad de detección de los SIDS 

resulta necesario disponer de datasets de ataques que sean 
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representativos y que se encuentren actualizados. Sin 

embargo, nos encontramos con que existen pocos datasets 

públicos disponibles para hacer experimentación sobre 

SIDS en general (e.g., KDD’99 [7], CAIDA [8], UNSW-

NB15 [9], o HIKARI-2021 [10]). En dichos datasets, los 

ataques aparecen en número reducido, son antiguos y 

mayoritariamente de sistemas simulados. Esta carencia de 

cercanía a la realidad y la falta de representatividad los 

hace poco aplicables a entornos de producción [11] y, 

consecuentemente, los invalidan para desarrollar o evaluar 

sistemas de detección de ataques válidos en escenarios 

reales modernos [12]. Este trabajo pretende cubrir algunas 

de estas carencias recreando ataques conforme a la 

categorización de la matriz MITRE ATT&CK para 

entornos empresariales [13], la cual agrupa las posibles 

técnicas empleadas en los ataques en categorías 

denominadas tácticas que se corresponden con las diversas 

fases de los ataques. 

El estudio se encuentra actualmente en elaboración y 

en este artículo presentaremos sus resultados preliminares. 

Las principales contribuciones son: a) generación de un 

dataset con ataques en red categorizados conforme a la 

taxonomía de la matriz MITRE, y b) evaluación inicial de 

la capacidad de detección de un SIDS, así como de la 

influencia sobre la misma del conjunto de reglas empleado 

y del tipo de ataque realizado. Estas contribuciones 

permitirán estimar el nivel de seguridad ofrecido por los 

SIDS en el análisis de tráfico de red. Por otra parte, el 

dataset podría también utilizarse para evaluar sistemas 

basados en detección de anomalías. 

II. METODOLOGÍA EMPLEADA EN EL ESTUDIO

Para realizar el estudio se ha analizado la capacidad de 

detección de distintas técnicas de ataque de la matriz 

MITRE ATT&CK Enterprise [13]. Esta matriz es una base 

para la recolección de información acerca de los diferentes 

tipos de ataques existentes, a partir de observaciones del 

mundo real. Las técnicas empleadas en los ataques se 

clasifican en diversas fases que se ejecutan en un orden 

secuencial, empezando por la fase de reconocimiento, 

pasando por las escaladas de privilegios, hasta llegar a las 

últimas fases de exfiltración o impacto. En la matriz 

ATT&CK Enterprise se determinan 14 de estas fases, a las 

que se denomina tácticas. Para cada una de las tácticas, la 

matriz define diversas técnicas (y subtécnicas), que son las 

posibles acciones que permitirían lograr el objetivo de esa 

táctica. Por ejemplo, la técnica de escaneo se encuadraría 

en la táctica de reconocimiento y en la de movimientos 

laterales. Para cada técnica se recogen los posibles 

mecanismos de detección, mitigación y ejemplos de 

ataques concretos. 

 Dado que este estudio se centra en la capacidad de 

detección de ataques basados en tráfico de red, el primer 

paso del trabajo consiste en hallar qué técnicas de cada 

categoría de la matriz corresponden a ataques rastreables 

mediante tráfico de red. Para ello, se ha analizado la 

información de detección de cada técnica, identificando 

aquellas que como fuente de información para la detección 

(Data Source) incluyen tráfico de red (Traffic Network). 

Este proceso, realizado de forma automatizada con un 

script en Python, y cuyo resultado ha sido validado de 

forma manual, ha dado como salida un total de 69 técnicas 

detectables por el tráfico de red. De estas técnicas, para el 

presente trabajo se han seleccionado 18 mecanismos 

concretos de ataque, para cuya implementación existen 

herramientas gratuitas disponibles. La Tabla I recoge el 

número de técnicas con rastro en red encontradas por cada 

una de las tácticas, así como el número de ellas que han 

sido finalmente implementadas en el presente trabajo. 

La ejecución de cada uno de los ataques seleccionados 

ha requerido implementar un escenario de prueba con 

diversas máquinas y sistemas operativos (Ubuntu, 

Windows 10, Windows Server, Kali Linux). Se ha 

utilizado CALDERA [14] como gestor de aplicaciones, y 

se han seleccionado múltiples herramientas de código 

abierto y gratuitas (hping3, metasploit, hydra, …) que 

permitan ejecutar los diferentes ataques, capturando su 

tráfico correspondiente. 

Para cada una de las técnicas de ataque realizadas se ha 

coleccionado el tráfico de red generado en formato pcap. 

Posteriormente, dicho tráfico ha sido inyectado en el SIDS 

Snort configurado con diferentes conjuntos de reglas, 

analizando a continuación las alarmas generadas a fin de 

clasificarlas como verdaderos positivos (detección de la 

técnica) o falsos positivos (Fig. 1). 

En la Tabla II se muestran los ataques ejecutados de 

cada táctica, así como las herramientas utilizadas para su 

implementación. El dataset de tráfico de ataques generado 

ha sido tomado como entrada por el SIDS Snort en su 

versión 3.0. A fin de evaluar el rendimiento de diversos 

conjuntos de firmas para Snort, se han utilizado los 

paquetes: 

• Talos (versiones Community y Registered

LightSPD, 07/06/2022): reglas utilizadas por

Tabla I 

TÉCNICAS DE ATAQUE POR CATEGORÍA BASADAS EN TRÁFICO DE 

RED 

Táctica Nº Implementadas 

RECONNAISSANCE 3 2 

RESOURCE DEVELOPMENT 2 1 

INITIAL ACCESS 4 1 

EXECUTION 2 1 

PERSISTENCE 6 1 

PRIVILEDGE ESCALATION 0 0 

DEFENSE EVASION 9 1 

CREDENTIAL ACCESS 5 1 

DISCOVERY 3 1 

LATERAL MOVEMENT 5 2 

COLLECTION 2 1 

COMMAND AND CONTROL 16 2 

EXFILTRATION 7 1 

IMPACT 5 3 

Fig. 1. Escenario de prueba y proceso de detección 
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defecto por Snort, ampliadas con las reglas para 

usuarios registrados, ambas desarrolladas por el 

grupo de inteligencia de amenazas Cisco VRT 

(Vulnerability Research Team) [15]. 

• ETOpen (versión open, 07/06/2022): reglas, a

disposición de la comunidad, desarrolladas para

Snort por el grupo de investigación en

ciberseguridad ET (Emerging Threats) [16].

Los ataques realizados pueden considerarse clásicos y 

no explotan ninguna vulnerabilidad tipo '0-day', por lo que 

la última versión de firmas utilizada debería poder 

detectarlos. 

Cada una de las alarmas generadas por Snort ha sido 

posteriormente verificada a mano para determinar si se 

corresponde con los ataques realizados o, por el contrario, 

es un falso positivo. 

Esta metodología permite encontrar, para cada una de 

las tácticas o fases de un ataque, el rendimiento en la 

detección de las firmas más utilizadas en Snort. A 

continuación, presentaremos los resultados preliminares 

III. RESULTADOS EXPERIMENTALES

 La implementación de los ataques ha generado un 

dataset de tráfico de ataques en red, constituido por 

1.731.315 mensajes. El tráfico, que incluye sólo los 

ataques realizados, ha sido clasificado de acuerdo a las 

distintas categorías y técnicas de la matriz MITRE 

asociadas a estos ataques. Se encuentra disponible para la 

comunidad investigadora, junto con los resultados, en 

https://github.com/javfrumar1/detecciones_con_snort 

_de_ataques_realizados_con_CALDERA/. 

La Tabla II recoge los resultados de la detección con 

los distintos conjuntos de reglas empleadas (Talos y 

ETOpen), incluyendo el número de alertas diferentes que 

ha disparado cada ataque, así como cuántas de ellas 

corresponden a una detección errónea del ataque (FP). 

A partir de los datos obtenidos se observa cómo las 

reglas Talos han detectado un 72% de los ataques 

realizados (13 de los 18 ataques, generándose un total de 

90 alertas con 6 FP), mientras que las reglas ETOpen sólo 

han alcanzado una capacidad de detección del 28% 

(detectando sólo 5 de los 18 ataques, con un total de 27 

alertas y 1 FP), lo que pone de manifiesto la relevancia de 

las reglas utilizadas en la capacidad de detección (Fig. 2). 

Como contrapartida, se aprecia que las reglas Talos han 

presentado una mayor tasa de FP (6,6% frente al 3,7% de 

ETOpen) (Fig. 3). 

Tabla II 

DETECCIÓN DE ATAQUES POR EL IDS SNORT 

TÁCTICA ATAQUE (HERRAMIENTA) 
TALOS ETOPEN 

Nº Alertas FP Nº Alertas FP 

RECONNAISSANCE Escaneo de portal web (Dirb) 50 0 9 1 

Transferencia de zona DNS (command host) 1 0 0 0 

RESOURCE DEVELOPMENT Fuerza bruta hacia login web (Hydra) 2 1 0 0 

INITIAL ACCESS Inyección SQL (sqlmap) 7 1 6 0 

EXECUTION Ejecución de payload mediante WinRM (Metasploit) 2 0 0 0 

PERSISTENCE Web Shell (Metasploit) 2 1 0 0 

DEFENSE EVASION Ejecución de scriptlet COM remoto (CALDERA) 0 0 0 0 

CREDENTIAL ACCESS Envenamiento ARP (Metasploit) 0 0 0 0 

DISCOVERY Detección de servicios y versiones (CALDERA) 9 1 7 0 

LATERAL MOVEMENT EternalBlue (Metasploit) 5 0 4 0 

Ejecución código remoto servidor FTP vulnerable (Metasploit) 4 1 0 0 

COLLECTION Obtención de información de MIB (Metasploit) 2 0 1 0 

COMMAND AND CONTROL Túnel C2 mediante protocolo DNS (dnscat2) 1 0 0 0 

Sesión SSH sobre puerto no estándar (ssh) 0 0 0 0 

EXFILTRATION Exfiltración de archivo sobre ICMP (hping3) 3 0 0 0 

IMPACT Denegación de servicio de servidor web (Metasploit) 1 0 0 0 

Inundación UDP (hping3) 0 0 0 0 

Descarga y ejecución de software de minado (CALDERA) 1 1 0 0 

Fig. 2. Capacidad de detección de Snort según las reglas usadas 
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Si analizamos los resultados en base a las 13 tácticas 

existentes, se aprecia que las reglas Talos ofrecen una 

capacidad de detección del 84,6% (con ataques detectados 

en 11 tácticas), frente al 38,46% de las reglas ETOpen (con 

ataques detectados en sólo 5 tácticas, todas también 

identificadas por Talos). Observamos así que la influencia 

de la tipología de los ataques sobre la capacidad de 

detección está fuertemente condicionada por el paquete de 

reglas empleado. 

Analizando la capacidad de detección para cada táctica 

de ataque (Fig. 4), se identifican dos de ellas que, como 

cabía esperar por su comportamiento, no han sido 

detectadas por ninguno de los paquetes de reglas. 

IV. CONCLUSIONES Y LÍNEAS DE AVANCE

La disponibilidad de datasets adecuados es clave para 

acelerar la investigación en el campo de los IDS. En este 

trabajo se ha generado un dataset básico de ataques que 

cubre las distintas técnicas aplicables de la matriz MITRE. 

La capacidad de detección mostrada por Snort está 

totalmente condicionada por el paquete de reglas 

empleado. En el mejor de los casos, se ha obtenido una 

capacidad de detección de ataques cercana al 72%. Así 

mismo, se identifican técnicas de ataque no detectadas por 

ninguno de los paquetes de reglas empleados. Todo ello 

pone de manifiesto que, si bien los SIDS representan una 

herramienta esencial en la seguridad de un sistema, deben 

ser mejorados o completados con otros mecanismos cómo 

IDS basados en host (HIDS) o AIDS, tal como sugieren 

diferentes estudios [17]. Estos resultados son preliminares 

y el trabajo continúa en curso. En las siguientes fases del 

mismo se abordarán retos como la ampliación del tamaño 

del dataset mediante el uso de nuevas herramientas y 

ataques, así como el análisis de la eficiencia en la detección 

por tipo de ataque y por herramienta. También se pretende 

comparar el comportamiento que mostraría un IDS basado 

en anomalías frente al mostrado por Snort mediante firmas. 

Como limitaciones de este trabajo pueden destacarse el 

uso de herramientas gratuitas y la limitación del número de 

ataques empleado (tan sólo 18 de 69 técnicas) lo que 

restaría capacidad de generalización a los resultados. El 

uso de nuevas herramientas y ataques enriquecería la 

aplicabilidad de los resultados. Estos aspectos deberán ser 

tratados en posibles ampliaciones al trabajo. 
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With the growing demand for collaborative
machine learning, ensuring privacy has become
not only a legal and ethical responsibility but also a
critical factor in preserving the value of each com-
pany. Federated Learning has gained significant
attention as a decentralized approach for the train-
ing of machine learning models with data from var-
ious sources. However, it presents new challenges
in terms of data privacy and model security. This
work introduces a protocol specifically designed for
facilitating model exchange during training, with
a focus on ensuring resistance against privacy and
security attacks. The analysis demonstrates that
the proposal has significant advantages in terms
of privacy while allowing flexibility in the selection
of a suitable method to tackle security attacks.

Palabras Clave—Federated Learning, privacy, security,
Machine Learning, Artificial Intelligence

I. INTRODUCTION

Artificial Intelligence (AI) has emerged as a transfor-
mative technology across various industries. From pre-
dictive maintenance to natural language processing, AI
applications continue to reshape the way we live and work.
The availability of high-quality and diverse data to train
machine learning models is critical to the success of AI.
However, AI systems require data from various sources to
achieve optimal performance and generalizability. In this
context, the unauthorized access to personal information
has raised concerns about the potential misuse of sensitive
data. Compromising data can arise severe implications
including identity theft, financial fraud, or even the loss
of value for a company in some way.

Federated Learning (FL) has emerged as a promising
solution to collaboratively train machine learning models
while protecting data privacy. Nevertheless, it has been
shown [1] that the updated parameters of the local models
can uncover information about the data (data privacy
attacks) and that an adversary could change some of the
local models or train the models with manipulated data to

avoid the convergence of the global model (model security
attacks).

A significant dilemma arises in balancing privacy and
security [1]. Ensuring security often implies maintaining
complete control over the training process or even access-
ing the training data. However, this approach can conflict
with the use of cryptographic techniques commonly em-
ployed to protect privacy.

The primary aim of this study is to find a technique that
effectively addresses both issues simultaneously. To do so,
this paper proposes a protocol for conducting the exchange
of the models in a FL scheme so that the link between
each local model and its generator is lost. Furthermore,
it presents a privacy and security analysis to demonstrate
how the use of this protocol brings significant advantages
in both aspects.

II. RELATED WORK

Different works have been presented in the literature
regarding data privacy and model security in FL. Most
works use cryptographic techniques such as Secure Multi-
Party Computation [2], Homomorphic Encryption [3], [4],
[5] or Differential Privacy [6] to tackle the privacy issues.
The use of those techniques can influence the accuracy
of the final model or limit the security measures to
specific techniques against particular attacks. Similar to
the approach presented in this study, other works [7], [8]
also anlyze the concept of losing the connection between
an update and its owner. The former [7] tackles the privacy
attacks by a protocol that randomly exchanges and mixes
fragments of the local updates before sending them to
the central authority. To deal with security attacks, they
measure the quality of each fragment before the aggre-
gation. The latter [8] presents a protocol for unlinkable
anonymity based on the co-utility property to deal with
privacy concerns and on reputations to motivate the parties
to behave honestly. However, none of these approaches
considers collusion between the server and some clients.

9
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III. PROPOSED PROTOCOL

The current work proposes a protocol for the exchange
of the local models during a FL scheme, which is called
recursively during the iterative process. This section first
presents a high-level overview of how the protocol inte-
grates with the general scheme and later it gives an in-
depth explanation of its operation for a concrete iteration.

A. High-level overview

A server S proposes a training to a set of n data
owners referred to as clients C = {C1, ..., Cn}. S initiates
contact with each of the clients and provides them with
information regarding the algorithm to be trained and
the necessary data. After acceptance, the training takes
place through an iterative process of T iterations. In each
iteration t = {1, . . . , T} the process is as follows.

1) S sends the global model ωt to each of the clients.
2) The clients use the protocol (see Section B) to train

and transmit the models to S while maintaining the
disassociation between each model and its generator.
The clients are represented by Ct

i where the indexes
t and i represent that the party holds position i in the
cycle at iteration t, for all i = 1, ..., n. Each client
Ct

i uses a portion of their data for that iteration,
obtaining their own local model ωt

i .
3) When S receives the n local models, S performs the

model metrics and the robust aggregation they desire
and obtains the global model for the next iteration,
ωt+1.

For simplicity, the paper explains the procedure of the
protocol for a particular iteration. So from now on, Ct

1 ≡
C1, . . . , C

t
n ≡ Cn.

B. Operation

Before starting the iteration, S owns a list with the
identifications of all the clients, L = {IDC1, . . . , IDCn}
and the clients own the parameters of the global model ωt

and the algorithm to be trained. The model exchange is
done through a cycle of unfixed order and the idea is to
prevent S and the clients from knowing the order before
starting the protocol. Then, the protocol is conducted in
the following manner.

1) S randomly chooses C1 and sends the list L with
the identification of the remaining clients, i.e. L =
L⧹{IDC1}.

2) C1 trains the model with their own data obtaining
ωt
1. C1 randomly chooses the client C2 from L and

sends ωt
1 and L = L⧹{IDCt

1}.
3) Ci trains the model with their own data obtaining

ωt
i . Ci randomly chooses the client Ci+1 from L

and sends L = L⧹{IDCt
i}. For i = {2, ..., n− 1},

client Ci could hold models from previous clients,
so Ci must distribute both their own model and the
previous models between S and the next client. If Ci

receives m−1 models from Ci−1, Ci must transmit
m models (adding their own local model ωt

i ) either
to S or to the client Ci+1. The only condition is
that the client Ci must send at least one model to

Ci+1. So the number of options for distributing the
m models can be calculated by

∑m
k=1

(
m
k

)
. Table

I shows all the possibilities for an example where
n = 4.

4) Cn trains the model with their own data and obtains
ωt
n. Cn receives an empty list L, so Cn sends all

the remaining models to S and the process ends.
The condition of sending at least one model to the next

client is imposed to make sure that Cn receives at least
a local model and distributes two models to S. In that
way, S cannot know which of the models belongs to Cn.
Similarly, none of the intermediate clients is able to know
how many clients there were before them, so they cannot
know the ownership of the models they receive.

The total number of communications depends on the
decisions made by the clients, but the goal is to reach
an optimal balance between the minimum and maximum
number of rounds. As shown in the previous steps, the
only possible communications in each iteration are:

• S → C1

• C1 → C2

• Ci → Ci+1, Ci → S [optionally] ∀i = {2, ...n− 1}
• Cn → S

Let c be the number of communications between the
parties. Then, the minimum takes place when all the
parties perform a single communication by sending the
full set of local models to the next client. So, min(c) =
1+1+1(n−2)+1 = n+1. Conversely, the maximum takes
place when all the clients choose the option of sending
some of the local models to the next client and the rest to
S. So, max(c) = 1 + 1 + 2(n − 2) + 1 = 2n − 1. This
means that c ∈ [n+ 1, 2n− 1] as shown in Figure 1.

Cn-1C1

Cn

C2 ...

S
...

Cn-1C1

Cn

C2 ...

S
......

......

min(c) = n + 1 max(c) = 2n - 1

Fig. 1. Minimum and maximum number of communications

IV. PRIVACY AND SECURITY ANALYSIS
This section examines how the proposed protocol re-

sponds to data privacy and model security attacks.

A. Privacy

Data privacy attacks exhibit individual characteristics
and distinct sets of requirements. Therefore, it is essential
to conduct an analysis that can generically address how
the protocol would respond to both existing and potential
future attacks.

Several attacks against local models tend to focus on
specific target clients (TCs), and consequently, on specific

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)
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Round 1 Round 2 Round 3 Round 4 Round 5

S
L−→ C1 C1

[ωt
1],L−−−−→ C2

C2
[ωt

1],L−−−−→ C3

C2
[ωt

2]−−−→ S

C3
[ωt

1],L−−−−→ C4
C4

[ωt
1,ω

t
4]−−−−−→ S

C3
[ωt

3]−−−→ S

C3
[ωt

3],L−−−−→ C4
C4

[ωt
3,ω

t
4]−−−−−→ S

C3
[ωt

1]−−−→ S

C3
[ωt

1,ω
t
3],L−−−−−−−→ C4 C4

[ωt
1,ω

t
3,ω

t
4]−−−−−−−→ S

C2
[ωt

2],L−−−−→ C3

C2
[ωt

1]−−−→ S

C3
[ωt

2],L−−−−→ C4
C4

[ωt
2,ω

t
4]−−−−−→ S

C3
[ωt

3]−−−→ S

C3
[ωt

3],L−−−−→ C4
C4

[ωt
3,ω

t
4]−−−−−→ S

C3
[ωt

2]−−−→ S

C3
[ωt

2,ω
t
3],L−−−−−−−→ C4 C4

[ωt
2,ω

t
3,ω

t
4]−−−−−−−→ S

C2
[ωt

1,ω
t
2],L−−−−−−−→ C3

C3
[ωt

2,ω
t
3],L−−−−−−−→ C4

C4
[ωt

2,ω
t
3,ω

t
4]−−−−−−−→ S

C3
[ωt

1]−−−→ S

C3
[ωt

1,ω
t
3],L−−−−−−−→ C4

C4
[ωt

1,ω
t
3,ω

t
4]−−−−−−−→ S

C3
[ωt

2]−−−→ S

C3
[ωt

1,ω
t
2],L−−−−−−−→ C4

C4
[ωt

1,ω
t
2,ω

t
4]−−−−−−−→ S

C3
ωt
3−−→ S

C3
[ωt

3],L−−−−→ C4
C4

[ωt
3,ω

t
4]−−−−−→ S

C3
[ωt

1,ω
t
2]−−−−−→ S

C3
[ωt

2],L−−−−→ C4
C4

[ωt
2,ω

t
4]−−−−−→ S

C3
[ωt

1,ω
t
3]−−−−−→ S

C3
[ωt

1],L−−−−→ C4
C4

[ωt
1,ω

t
4]−−−−−→ S

C3
[ωt

2,ω
t
3]−−−−−→ S

C3
[ωt

1,ω
t
2,ω

t
3],L−−−−−−−−−→ C4 C4

[ωt
1,ω

t
2,ω

t
3,ω

t
4]−−−−−−−−−−→ S

Tabla I
OPERATION. ALL THE POSSIBILITIES FOR THE MODEL EXCHANGE WHEN n = 4

target models. However, by disassociating the models from
their owners, the connection between the TCs and their
models is lost. The design of the protocol prevents S from
knowing which clients are the generators of the received
models. In addition, the clients are unaware of how many
people compose the cycle, so even if they receive the list
L, they do not know how many people were in a prior
position, preventing them from discovering the generators.

Nevertheless, one of the most significant risks of the
protocol lies precisely in reestablishing the link between
the model and the client, which would be studied below.

1) Recovering the link: This work outlines two primary
strategies that the adversary could follow for reestablishing
the link between the TC and their model.

On the one hand, if there is no collusion between the
parties, S could apply an inference attack to discover
which the model of the TC is. The main advantage of
this protocol against these attacks is that even if S knows
that a concrete data point belongs to the TC, they would
need to perform the attack against all the models and in
all the iterations because they cannot know which portion
of the data was used in each iteration.

On the other hand, if S colludes with any of the clients
they could take advantage of the protocol to link the TC
with their local model. Let n be the number of clients
and r < n the number of those forming collusion with S.
Figure 2 shows all the possible paths that the adversary
could take when deciding the order of the cycle for n = 4

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)
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and r = 1. The colour red indicates that the client owning
that position is part of the collusion. The members of the
collusion are always decision nodes since they have the
ability to choose if the next client would be a member or
not. However, the non-members are always chance nodes,
so the possibility of choosing a member as the next client
depends on a probability. The items TC and Path prob.
indicate the position in the cycle that the TC would have
in case the adversary follows that path and the probability
of following that path, respectively. The column Success
prob. indicates the likelihood that the TC decides to send
their model to a member of the collusion, assuming that
the clients will choose any of the options presented in
Table I with equal probability. Finally, column Learning
prob. shows the probability of recovering the link for the
TC, supposing that the decision of following a path and
sending or not the models to S are independent.

C1

c1

c3

c3

c3

c2

S

R1 R2 R3 R4 TC

C1
C3

C4

None

1/3

2/3 1/2

1/2

S

END

C2

C3

11

1

1

Path
prob.

1/3

1/3

-

1C2

Success
prob.

1/3

1
5/13

1

-

Learning
prob.

1/3

1/3 
5/39

1/3

-

c4

c4

C4

R5

S

S

S

c2 c4

1

1 1

1

Fig. 2. Analysis of different possibilities for the order of the cycle when
n = 4 and r = 1

As shown in Figure 2, the adversary could study the
probabilities and make the correct decisions to follow the
best path. Nevertheless, learning which the model of the
TC is always depends on a probability.

2) Advantages of the protocol: The effectiveness of the
proposed protocol against privacy attacks primarily de-
pends on two factors, whether the attack requires consecu-
tive information about the models and whether information
about the target client is necessary for executing the attack.
If the attack needs consecutive models, it is very hard
to recover the link in multiple iterations. Furthermore, if
the attack needs information about TC, the adversary first
needs to succeed in recovering the link.

B. Security

Model security attacks could damage the effective oper-
ation and prevent the model from converging. The protocol
has two main advantages in this respect. S receives the
local models in a non-encrypted form, which enables S
to apply the model metrics or the robust aggregation they
desire. Furthermore, if the adversary aims to change the
model of a concrete TC, depending on the number of
people forming the collusion and the path they follow,
the possibility of changing the model of the TC in more
than one iteration depends on a probability. I.e., they could

change the local models corresponding to some portions
of the TC, but S is likely to receive at least some correct
local models of all parties.

To ensure more effectiveness against both privacy and
security attacks, it is highly recommended to change the
selection of the next client in each iteration.

V. CONCLUSIONS

This work introduces a protocol that facilitates the
exchange of models in each iteration of a FL scheme while
guaranteeing data privacy and model security. The primary
objective is to transmit the local models to S ensuring
that each model remains dissociated from its respective
generator. The privacy and security analysis shows that the
protocol possesses several advantages in mitigating privacy
attacks, while also offering flexibility in terms of selecting
appropriate security measures.

Several potential steps can be identified as future work
within the context of the ongoing investigation, among
which the following stand out:

• the development of a more in-depth analysis of the
possibilities of success both for privacy and security
attacks;

• the exploration of potential strategies to minimize the
learning probabilities;

• the integration of the protocol within Blockchain to
register the entire process.
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Resumen
La generación sintética de trayectorias es cru-

cial para poder realizar estudios y análisis en
diferentes campos, como la movilidad urbana,
los protocolos de redes móviles, la epidemiologı́a
computacional o la simulación de cambios en la
movilidad para la planificación urbana. Actual-
mente, se ha observado que la generación de datos
sintéticos sin protección adicional puede poner en
riesgo la privacidad de los usuarios, dado que
los modelos de aprendizaje profundo actuales son
susceptibles a ataques de inferencia de membresı́a.
En este artı́culo se presenta una actualización de
un modelo de aprendizaje profundo ya existente
llamado MoveSim, el cual genera datos sintéticos
de trayectorias. Este modelo ha sido modificado
para ser ϵ-diferencialmente privado y, de esta
manera, garantizar la privacidad de los usuarios
que han proporcionado sus datos sin perder un
rendimiento sustancial del modelo.

Palabras Clave—generación de datos sintéticos, trayecto-
rias, privacidad diferencial, aprendizaje profundo, GAN

I. INTRODUCCIÓN
El uso constante de dispositivos móviles ha permitido

que la obtención de datos de trayectorias sea más fácil
que nunca. Las trayectorias de usuarios pueden ser de
gran utilidad para proyectos de análisis de patrones de
movilidad intra-urbana (Wang et al. [1]), para mejorar la
conducción de vehı́culos autónomos (Ferguson et al. [2]),
e incluso para evitar contagios durante pandemias a gran
escala (Lai et al. [3]). Estos datos son altamente sensibles,
ya que pueden dar información sobre la salud, etnia,
identificación de género o creencias religiosas, además de
poder identificar con relativa facilidad el domicilio o el
lugar de trabajo habitual de un usuario. La alta sensibilidad
de estos datos evita que, pese a la gran cantidad que se
están recogiendo actualmente, se puedan analizar y usar
sin añadir un riesgo para la privacidad de los usuarios.

Las trayectorias son un tipo de dato difı́cil de proteger,
ya que son vectores secuenciales, de alta dimensionalidad,

con correlación entre los valores y restringidos por el
terreno. Por lo tanto, es difı́cil aplicar técnicas clásicas
de enmascaramiento o sustitución de valores sin perder la
utilidad de los datos (Miranda et al. [4]).

Para intentar garantizar la privacidad de los datos de
trayectoria de usuarios se pueden generar datos sintéticos
mediante modelos de aprendizaje profundo (Rao et al. [5],
Feng et al. [6]). De esta manera, se puede analizar y
compartir con terceras partes una base de datos generada a
partir de trayectorias sintéticas con propiedades estadı́sti-
cas parecidas a los datos reales. Desafortunadamente,
este método de securización de bases de datos no es
suficiente para garantizar la privacidad de los usuarios
cuya información ha sido utilizada para la generación de
los datos sintéticos. De esta manera es conveniente añadir
una garantı́a de privacidad a las trayectorias generadas para
mitigar el riesgo existente.

II. ESTADO DEL ARTE

En el ámbito de generación de trayectorias sintéticas
están ganando peso los modelos basados en aprendizaje
profundo. En concreto, los más estudiados en la actualidad
son los basados en la arquitectura de redes adversarias
generativas (GAN en inglés) (Rao et al. [5], Feng et
al. [6]). En esta arquitectura se construyen dos modelos
que competirán entre ellos. El generador querrá propor-
cionar las trayectorias más realistas posibles y el discri-
minador querrá identificar las trayectorias falsas de las
reales. Se entrenarán de manera alternada hasta conseguir
el resultado deseado del generador.

Otro enfoque es usar autodecodificadores variacionales
(VAE en inglés) (Hueang et al. [7]). Es un método de
generación de datos que pretende usar un codificador que
reduzca el espacio dimensional de las trayectorias y un
decodificador que las devuelva al valor original. Lo que
hace que esta arquitectura sea diferente a un codificador-
decodificador normal es que entre estos dos se fuerza
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Figura 1. Arquitectura del modelo MoveSim descrita en Feng et al. [6]

que el espacio embebido tenga propiedades especiales.
Generalmente, se intenta hacer que tenga propiedades
parecidas al ruido gausiano. Una vez entrenado el modelo
se puede usar únicamente el decodificador añadiendo ruido
gausiano que pertenezca a la dimensión embebida en la
entrada y obtendremos datos sintéticos a la salida.

Para ambas soluciones se intenta aprovechar la relación
secuencial entre las muestras de trayectorias usando redes
basadas en redes neuronales recurrentes (RNN en inglés).
Finalmente, se está añadiendo información espacial me-
diante redes neuronales convolucionales (CNN en inglés)
que contengan la topologı́a del terreno e información sobre
calles o edificios.

A. MoveSim
En este proyecto hemos elegido el modelo MoveSim

como base de nuestro trabajo. El modelo de generación
de trayectorias sintéticas definido en Feng et al. [6]
está basado en una arquitectura de redes adversas (GAN)
en la que se define un generador que tiene en cuenta
tanto las propiedades del terreno en las que se generan
las trayectorias como las propiedades secuenciales de las
trayectorias. El modelo ha sido escogido debido a que
presenta los mejores resultados en el estado del arte
y consigue captar tanto las propiedades secuenciales y
periódicas de las trayectorias como obtener información
sobre el terreno y la distribución de la población para
generar los datos sintéticos.

Como se puede observar en la Fig. 1, el generador
está separado en dos redes diferentes, SeqNet y RegNet.
La primera, compuesta por capas de atención y lineales,
intenta captar la correlación temporal que existe entre
muestras de una trayectoria. La segunda, compuesta por
redes convolucionales, prueba de captar los efectos y
limitaciones que genera la estructura urbana.

El discriminador está compuesto por redes neuronales
convolucionales simples y permite saber qué parte de la
trayectoria debe mejorar el generador, ya que se ha apli-
cado la búsqueda Monte Carlo para saber qué elementos
de la trayectoria influyen más en la penalización.

Para realizar el aprendizaje del modelo se ha definido
una función de pérdida con regularización de la movilidad,
que está dividida en dos partes: Ld, que mide la distancia
fı́sica, y Lp que mira las variaciones en la periodicidad:

Ld =
n−1∑
i=0

√
(xli , xli+1

)2 + (yli , yli+1
)2 (1)

Lp =
n−1∑
i=0

DI(li, li+P ), DI(l1, l2) =

{
0, if l1 = l2;

1, if l1 ̸= l2;

(2)
La Ec. 1 es la acumulación de la distancia Euclı́dea

de las transiciones en cada trayectoria y la Ec. 2 es
la distancia medida con la función caracterı́stica de las
localizaciones con periodicidad fija.

El entrenamiento del modelo se realiza mediante el
algoritmo ”reward”de aprendizaje reforzado [8]. En este
caso el resultado del discriminador es usado como un
token de premio R(x) en el generador. Para acelerar el
entrenamiento se realiza una fase previa de aprendizaje,
en la que se actualizan el generador y discriminador
en tareas más simples: predecir la siguiente posición de
una trayectoria desde el generador y diferenciar entre
trayectorias con buenas propiedades espacio-temporales
desde el discriminador.

III. NUESTRA PROPUESTA

La generación de datos sintéticos por sı́ sola no garanti-
za privacidad, ya que los modelos entrenados para generar
datos sintéticos son susceptibles a diferentes ataques.

Los ataques de inferencia de membresı́a (Hayes et
al. [9]) permiten estimar si una muestra pertenece a los da-
tos usados durante el entrenamiento del modelo, poniendo
en riesgo la privacidad de los usuarios cuyos datos reales
han sido utilizados en el proceso de entrenamiento. Son
especialmente vulnerables aquellos modelos que sufren
de sobre ajuste (Shokri et al. [10]), y no es necesario
tener acceso al modelo para poder realizar este ataque con
efectividad. Los ataques de reconstrucción o de inversión
de modelo permiten obtener datos de entrada conociendo
la salida del modelo y con algún conocimiento parcial de
la arquitectura, contenido o caracterı́sticas del modelo.

Estas limitaciones no excluyen a los modelos que ge-
neran trayectorias sintéticas (Pyrgelis et al. [11]). En este
artı́culo proponemos aplicar la privacidad diferencial (DP)
con el objetivo de identificar y reducir el riesgo de que
un usuario participe en una base de datos. De manera más
concreta, en cualquier escenario con dos bases de datos
D1 y D2 que difieren en un solo elemento, una función
randomizada K garantiza ϵ-privacidad diferencial según
lo descrito en el artı́culo de C. Dwork [12] si para todo
S ∈ Rango(K) se cumple la Ec. 3:

Pr[K(D1) ∈ S]

Pr[K(D2) ∈ S]
≤ eϵ (3)
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Figura 2. Diagrama de las modificaciones aplicadas en la arquitectura del modelo MoveSim

Aunque existen unas pocas propuestas de generación
de datos sintéticos de trayectorias mediante aprendizaje
profundo que consideran la privacidad, ninguna de ellas
ofrece garantı́as de privacidad diferencial [4]. Por eso, el
ámbito de este proyecto es usar el modelo de generación
de trayectorias sintéticas definido en Feng et al. [6] y
modificarlo para satisfacer estas garantı́as. El principal
objetivo de este trabajo es estudiar si un buen compromiso
entre utilidad y privacidad es alcanzable.

Los principales mecanismos para añadir garantı́as de
privacidad diferencial a modelos generativos de aprendi-
zaje profundo se recogen en tres grandes tipos: los que
añaden ruido a la función a optimizar [13], a los pesos
del modelo [14], o a los datos sintéticos [15]. Añadir
ruido a los datos sintéticos limita el número de llamadas
que se pueden hacer al modelo, ya que los datos se de-
gradan con cada iteración que hacemos. Los mecanismos
que pretenden añadir ruido a la función a optimizar son
costosos y dificultan que se pueda encontrar un mı́nimo en
la función durante el tiempo de entrenamiento del modelo.
En este caso hemos optado por añadir ruido en los pesos
del modelo para garantizar privacidad diferencial. De esta
manera, se modifica el algoritmo de actualización de los
pesos, Stochastic Gradient Descent (SGD), para (1) usar
gradientes por muestra en vez de los gradientes de todo el
grupo o mini-grupo, (2) recortar los gradientes para que
estén acotados y (3) añadir ruido a los gradientes.

Para añadir las garantı́as de privacidad diferencial se usa
la librerı́a Opacus de Python [16] que permite definir un
presupuesto de seguridad ϵ y ceñir el entrenamiento del
modelo a ese presupuesto. La librerı́a modifica principal-
mente tres elementos: el modelo, el optimizador y el car-
gador de datos. El modelo se cambia para poder mantener
un registro de los gradientes por muestra en vez de los
gradientes por grupos, el optimizador permite gestionar
el recorte de los gradientes y añadir el ruido durante el
entrenamiento, y el cargador de datos se modifica para
que permita hacer muestreo de Poisson para poder añadir
cada muestra a un grupo de manera independiente al resto.

El entrenamiento de una GAN se puede ver como
el post-procesado de unos datos que resultan del en-
trenamiento del discriminador, y la propiedad descrita

en Dwork et al. [17] prueba que el post-procesado de
datos ϵ-DP no reduce sus garantı́as de privacidad. Por
eso hemos aplicado los cambios únicamente al proceso
de entrenamiento del discriminador del modelo MoveSim
Fig. 2. Adicionalmente, se ha sobreescrito el cargador de
datos por defecto, para tener más autonomı́a en el proceso
de aprendizaje.

IV. RESULTADOS PRELIMINARES
Al ser un trabajo en progreso, no se han podido obtener

todos los resultados. Pese a esto, la comparativa que se
pretende realizar a nivel de utilidad se mide mediante
cuatro métricas, que representan aspectos importantes a
tener en cuenta cuando se trabaja con trayectorias:

1. Distancia acumulada por usuario en un intervalo de
tiempo fijado.

2. Radio de giro de la trayectoria, que representa el
rango del movimiento por usuario.

3. Duración de cada punto por visita.
4. I-Rank, la distribución de la frecuencia de visita de

los 100 lugares mas visitados.
Para obtener el resultado numérico se utiliza la diver-

gencia de Jensen-Shannon para comparar las distribucio-
nes de las cuatro métricas mencionadas anteriormente.
De esta manera, cuanto más cercano a 0 sea el valor
resultante más se parecerán las distribuciones de ambos
conjuntos de datos y mejor será el modelo. Se realiza
una muestra base en la que se entrena el modelo sin
garantı́as de privacidad diferencial y posteriormente se
realizan diversos entrenamientos para diferentes ϵ. De
esta manera queremos comprobar cómo cambia la utilidad
cuando se incrementa la garantı́a de privacidad, es decir,
cuando se disminuye la ϵ.

Los resultados preliminares quedan representados en la
Tabla I, en la que se aprecian las cuatro métricas para cada

Tabla I
RESULTADOS PRELIMINARES, EN NEGRITA LOS MEJORES

Epsilon Distancia
acumulada por

usuario

Radio
de giro

Duración de
cada visita en

los puntos

I-Rank

Base 0.0178 0.0663 0.0212 0.0243
20 0.0059 0.0234 0.0261 0.0230
10 0.0059 0.0245 0.0195 0.0211
5 0.0049 0.0223 0.0165 0.0190
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una de las ϵ medidas hasta la fecha: 20, 10 y 5 junto con
el resultado base. Se han realizado 2 medidas para cada
una de las ϵ y se ha calculado la media.

Podemos apreciar en la Tabla I que al disminuir la ϵ los
resultados mejoran, hasta el punto en que ϵ = 5 obtiene los
mejores resultados hasta el momento. También se puede
observar que a medida que aumentamos la ϵ los valores
convergen a los resultados del modelo base, sin Privacidad
Diferencial. Con los resultados preliminares anteriores
podemos aventurarnos a decir que añadir ruido de manera
controlada en los pesos durante el entrenamiento ayuda al
modelo a generalizar mejor, y puede ser una medida más
para evitar el sobre ajuste.

V. CONCLUSIONES

Las trayectorias son un tipo de dato crucial en la actua-
lidad, pero su uso plantea riesgos para la privacidad. Si se
filtrasen estos datos, se podrı́a identificar usuarios y revelar
información sensible sobre ellos. Generar datos sintéticos
no es ninguna garantı́a de privacidad. Los modelos de
generación de datos son susceptibles a diversos ataques
que ponen en riesgo la privacidad de los usuarios. Por eso
es necesario recurrir a la privacidad diferencial.

Este proyecto está en progreso por lo que aún queda
trabajo por hacer. Primero obtener más resultados para
diferentes ϵ sobre la utilidad del modelo, y segundo evaluar
las garantı́as de privacidad de manera empı́rica. Queremos
obtener resultados realizando ataques de inferencia al
modelo para saber hasta qué punto añadir garantı́as de
privacidad diferencial mejora la privacidad real de los
usuarios.
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Las muestras de malware (software malicioso)
son uno de los Indicadores de Compromiso (IOC)
más usados para la atribución de incidentes de
ciberseguridad a los distintos actores (Threat Ac-
tors, TA) en activo. Es de interés de los atacantes
tratar de demorar y dificultar al máximo el trabajo
de los analistas de malware y para ello implemen-
tan diversas técnicas de evasión o antianálisis. Los
desarrolladores de malware venden sus muestras
en foros o markets de la Dark Web a distintos
perfiles de atacantes y esto genera relaciones entre
los distintos grupos. En este trabajo se presenta
el estudio en curso, dentro del doctorado indus-
trial realizado con INCIDE, de correlación de
las técnicas evasivas presentes en muestras de
malware de Threat Actors para obtener un mapa
geopolı́tico de sinergias entre ellos y ası́ perfilar
mejor su actividad y mejorar las capacidades de
atribución.

Palabras Clave—malware, evasión, Threat Actors, an-
tianálisis, geopolı́tico

I. INTRODUCCIÓN

Uno de los trabajos en curso del doctorado industrial
realizado entre INCIDE Digital Data S.L. y el departa-
mento de ENTEL de la UPC, llevado a cabo por los
autores de este artı́culo, consiste en relacionar en un
estudio geopolı́tico las sinergias entre TA mediante la
identificación y el análisis de técnicas evasivas en las
muestras de malware usadas. Con ello se pretende perfilar
y caracterizar los procedimiento de actuación de los TA y
mejorar las capacidades de atribución.

El uso de malware por parte de los distintos Threat
Actors, en adelante TA, es una de las mayores preocupa-
ciones de los profesionales de la ciberseguridad. Su uso
se incrementa año tras año, al igual que su complejidad
y su especialización [1]. Estas mejoras son causa de un
incremento del poder adquisitivo de los desarrolladores,
que venden su producto a medida y customizado en la
Dark Web. Sus compradores, distintos TA especializa-
dos, entre otros, en ataques de tipo ransomware, Initial

Access Brokers [12], minerı́a de criptomonedas o robo
de credenciales e información, compran las muestras en
mercados y foros de la Dark Web, generando un mercado
clandestino que mueve dı́a tras dı́a mayores cantidades
de dinero y de profesionales [2]. Es sabido que algunos
grupos de Ransomware As A Service (RaaS) ya disponen
de desarrolladores propios que mantienen y mejoran las
herramientas usadas y que permiten a los dirigentes de
estas bandas ofertar un mejor servicio a sus afiliados [3].

Para proteger las infraestructuras los responsables de
ciberseguridad tratan de bloquear y erradicar estas mues-
tras una vez llegan a los equipos de sus organizaciones.
Para su detección se confı́a en los sistemas de EndPoint
Detection and Response (EDR) [4] y, en algunos casos, en
los ya descatalogados AntiVirus (AV). En algunos casos,
cuando estos sistemas fallan o el atacante logra evadirlos
es el analista forense o el incident responder el que
identifica la muestra mediante el análisis forense y el que
realiza su estudio. Normalmente el análisis de esta muestra
se realiza con el uso de una SandBox, que automatiza
el proceso y reduce el tiempo de investigación. Tan solo
algunos especialistas del sector, los malware analyst, se
encargan de analizar al detalle estas muestras, permitiendo
caracterizar su propósito y su comportamiento. Es tras
este análisis que se generan reglas de detección como las
YARA [5] rules, que implementadas en los EDR permiten
mejorar la capacidad de detección de estos sistemas. Este
hecho pone en peligro el negocio de los TA por lo que
existe un gran interés en dificultar y demorar el análisis
de estas muestras, implementando los desarrolladores de
malware una gran variedad de técnicas conocidas como
antianálisis o evasión [6]. En este documento se introducen
de manera resumida las técnicas más usadas y se presenta
el interés de su estudio para nuestra investigación.

II. TÉCNICAS ANTIANÁLISIS

Existen varios proyectos de la comunidad de ciberse-
guridad que tratan de aglutinar y definir las técnicas
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antianálisis más presentes en las muestras de malware
usadas por los TA [7][8]. A continuación, se resumen los
grandes grupos existentes.

A. Anti-VM y Anti-SandBox

Estas técnicas tienen como objetivo evadir el análisis de
las muestras, variando su comportamiento o deteniendo su
ejecución cuando detecten que están siendo ejecutadas en
un entorno virtualizado [9]. Las técnicas más frecuentes
para esta evasión se pueden categorizar en:

• Ficheros y directorios en el sistema: el malware
comprueba si existen varios ficheros en el sistema
pertenecientes a los sistemas de virtualización más
habituales (VMware, VirtualBox, Parallels).

• Artefactos en el sistema: En este caso, el malware
revisa si existen artefactos relacionados con la virtu-
alización tales como claves de registro o procesos.

• Caracterı́sticas del equipo: los desarrolladores consul-
tan caracterı́sticas del sistema tales como el nombre
del equipo, los usuarios, la resolución del monitor, la
fecha de instalación del sistema operativo, firmware...
para identificar equipos con parámetros por defecto
o genéricos.

• Hardware del equipo: debido a la virtualización de los
componentes del equipo, el malware puede consultar
información del hardware para identificar patrones
relacionados con esta virtualización. Entre ellos se
encuentran los discos duros, los dispositivos de audio,
los monitores, la memoria RAM, la CPU o los
dispositivos de red.

• Interacción del usuario: dado que los equipos vir-
tualizados no suelen tener un historial de actividad
y que la mayor parte de las SandBox no permiten
interaccionar con la muestra a analizar, el malware
puede sacar provecho, buscando actividad anterior
de ficheros, navegación web, software alternativo...
o solicitando una interacción para la ejecución. El
seguimiento del tiempo de ejecución también permite
identificar si la ejecución está siendo controlada.

B. Anti-Debugging

Estas técnicas son usadas por los atacantes para iden-
tificar cuándo un binario está siendo analizado mediante
técnicas de Debugging, modificando su comportamiento
en caso satisfactorio para no poder ser caracterizado. Las
técnicas más frecuentes empleadas por los atacantes para
evitar este tipo de análisis son las siguientes [10]:

• Uso de funciones de la API de Windows: existen
varias funciones nativas de Windows diseñadas para
identificar si un programa está siendo depurado.
Algunas de ellas son UsDebuggerPresent, CheckRe-
moteDebuggerPresent, NtQueryInformationProcess o
OutputDebugString.

• Comprobación de flags del Process Environment
Block (PBE): la estructura PBE presente en la familia
de los sistemas operativos Windows NT, una estruc-
tura de datos interna que almacena información sobre
un proceso en ejecución, presenta varios indicadores

que, en caso de realizarse el debug de un binario,
son alterados. Los más usados son BeingDebugged,
ProcessHeap (ForceFlags y Flag) o NTGlobalFlag.

• Revisión de los registros: al usar un software de
debug, al igual que con la mayorı́a de software
ejecutado en un equipo, se realizan modificaciones
en las claves de registro de los sistemas operativos
Windows. La comprobación de claves tı́picas de
dubuggers habituales puede permitir identificar su
uso.

• Buscando comportamientos de la depuración: cuando
se realiza una depuración de un binario, el com-
portamiento normal de una ejecución es alterado.
Estas alteraciones derivadas del análisis pueden ser
identificadas mediante la búsqueda de instrucciones
INT 3 (causa del uso de breakpoints), calculando el
hash del propio software o haciendo comparaciones
de timestamps o número de instrucciones ejecutadas.

C. Anti-DBI

La instrumentalización dinámica de binarios (DBI) per-
mite orquestar ejecuciones incrustando código en la mues-
tra original, alterando su comportamiento y ejecución. Este
tipo de análisis permite recrear condiciones o situaciones
necesarias para que el malware continúe su ejecución a
interés del analista. Para evitar este tipo de análisis, los
atacantes pueden usar, entre otras, estas técnicas:

• Limitaciones funcionales y de recursos: dado que
para la instrumentalización del binario se debe emular
y virtualizar el entorno y sus recursos, existen varias
limitaciones como instrucciones no soportadas, com-
portamientos incompatibles, limitaciones de proce-
sador, memoria o tiempo.

• Artefactos del entorno: a causa de la instrumen-
talización, el sistema donde se ejecuta la muestra
presenta varios artefactos en la memoria o el disco
que, consultados por el malware, pueden permitir
identificar su análisis.

• Detección de compiladores JIT: la instrumental-
ización de binarios usa compiladores Just-In-Time
(JIT), que dejan trazas en el sistema, las cuales
son aprovechadas por el software para identificar su
análisis.

En este caso, ya existe una taxonomı́a de las técnicas
realizada en 2022 [11], por lo que nuestro trabajo se está
centrando en el desarrollo de reglas de detección.

D. Anti-Disassembly

El análisis por disassembly de malware se utiliza para
examinar el código fuente en lenguaje ensamblador de
un programa malicioso con el fin de comprender su fun-
cionamiento. Para evitar la correcta traducción de código a
ensamblador, los atacantes utilizan diversas técnicas [10],
entre las cuales se encuentran las siguientes:

• Instrucciones de salto con rogue byte: el desarollador
del malware puede usar una instrucción de salto con
una condición constante. La rama que nunca se ejecu-
tará contiene un rogue byte que al ser interpretado por
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el motor de disassembly provoca que todo el siguiente
texto no pueda ser interpretado.

• Byte compartido entre instrucciones: en este caso el
atacante usa un mismo byte para dos instrucciones
distintas, imposibilitando la interpretación por parte
de los motores de disassembly.

III. TRABAJOS EN CURSO

Tal y como se ha introducido, el análisis de estas
técnicas permite crear reglas de detección YARA. Estas
agilizan el análisis de las muestras identificadas durante
una respuesta ante un incidente, permitiendo detectar la
implementación de las técnicas en el malware.

A continuación se presentan las dos lı́neas de trabajo
que se están llevando a cabo en el proyecto de doctorado
industrial INCIDE-ENTEL UPC.

A. Taxonomı́a de técnicas y sus reglas

Con la intención de categorizar, documentar y generar
reglas de detección, se está realizando una taxonomı́a de
las técnicas de evasión y antianálisis conocidas por la
comunidad. Actualmente, existen varios proyectos colab-
orativos que tratan de aglutinar el máximo de técnicas de
antianálisis identificadas en muestras de malware. Pese
a ello, su categorización y documentación no suele ser
completa y el formato de presentación depende de cada
fuente en la que se encuentre documentada. De manera
adicional, se está realizando una revisión de las reglas
YARA existentes [15] que permiten detectar el uso de las
distintas técnicas identificadas y, en caso de no existir, se
desarrolla dicha regla de detección.

El objetivo de este trabajo es la creación de una docu-
mentación estandarizada con todas las técnicas conocidas
por la comunidad junto con su regla de detección. Para
testear su funcionamiento, se están usando muestras reales
presentes en bases de datos y repositorios a los cuales se
ha obtenido acceso por estudio académico.

Por el momento, se han identificado reglas YARA
para algunas de las técnicas anti-debugging, anti-VM y
Anti-SandBox, siendo las técnicas más explotadas por
los atacantes y más conocidas por la comunidad. De
la primera búsqueda, no se han identificado proyectos
existentes dedicados a la creación de reglas YARA para
técnicas anti-DBI ni anti-Disassembly, lo cual se plantea
como un trabajo a realizar durante nuestra investigación.

B. Correlación de TA

La identificación de las técnicas de evasión y el de-
sarrollo de sus reglas de detección es un primer paso
para el objetivo final. Dicho objetivo consiste en tratar
de relacionar los distintos desarrolladores de malware
de las principales familias con los TA que hacen uso
de sus herramientas. Esta relación se realizará medi-
ante la automatización del escaneo de muestras actuales
atribuidas a campañas de malware de varias familias y a
TA de ransomware, robo de credenciales e información
o criptomineros. Este escaneo generará una relación entre
técnicas de evasión, familias de malware y muestras usadas
por los atacantes, lo que puede llegar a permitir identificar

relaciones comerciales entre varios grupos, una infor-
mación de interés a nivel de Cyber Threat Intelligence.

Es sabido que varios TA tienen relaciones con los
gobiernos de distintos paı́ses, siendo subvencionados o
protegidos por estos [13] [14]. La relación generada a
partir del análisis de las muestras que usan podrı́a dar
lugar a identificar posibles relaciones entre los distintos
TA, tales como muestras compartidas, código común o
mismos desarrolladores.

Un ejemplo de este tipo de situaciones se ha dado
durante este año, en el que se ha identificado que varios
actores de ransomware han reusado código del grupo de
atacantes Babuk, el cual fue filtrado en junio de 2021 [16].
Se sospecha que hasta diez grupos de atacantes habrı́an
reusado el código publicado para desarrollar sus propias
herramientas [17]. Nuestro proyecto en curso permitirı́a
identificar automáticamente actividades similares y usará
este tipo de ejemplo para testear la herramienta en desar-
rollo.

IV. CONCLUSIONES

La profesionalización y especialización de los distintos
perfiles de atacantes y el incremento de mercado negro en
la Dark Web está implicando una mayor relación entre los
distintos perfiles. Identificar estas relaciones es una rama
investigativa de la Cyber Threat Intelligence. Con nuestros
trabajos pretendemos comprobar si el uso de mecanismos
evasivos en las muestras es suficientemente único y par-
ticular como para permitir relacionar los desarrolladores
de malware con los distintos Threat Actors.
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Las herramientas de tunelado, como Ngrok,
permiten publicar a Internet puertos de interés
camuflados en protocolos frecuentes y habitual-
mente permitidos en infraestructuras corporativas.
Usando servidores proxy se evita realizar acciones
en sistemas de red perimetrales y configuraciones
adicionales en equipos finales. Esta funcionalidad
es aprovechada por Threat Actors de ransomware
para usar protocolos de control remoto, como RDP,
o protocolos de exfiltración, como FTP, en sus
ataques, evadiendo las polı́ticas de seguridad de
red. En este articulo se realiza una investigación
de los rastros que esta técnica evasiva deja en los
equipos a fin de mejorar el análisis forense de in-
cidentes de ransomware, proponiendo mecanismos
de identificación y subrayando los artefactos útiles
para su análisis.

Palabras Clave—ngrok, dfir, ransomware, tunelado, puer-
tos

I. INTRODUCCIÓN
Durante el último año, el equipo de Respuesta a In-

cidentes de INCIDE Digital Data S.L. ha participado en
varios casos de ransomware en empresas españolas en los
que se ha identificado el uso de herramientas de tunelado
de puertos. Estas herramientas suelen ser usadas por los
equipos de Information Technology (IT) para exponer
puertos de distintos servicios a Internet mediante el uso
de servidores que actúan como Proxys. Existen multitud
de herramientas comerciales que permiten exponer los
puertos de manera sencilla [1] con tan solo la ejecución
de su binario y el uso de un fichero de configuración o
una serie de comandos.

Estos últimos meses varios equipos de respuesta ante
incidentes han observado [2][3] como grupos de atacantes
de ransomware han usado herramientas de este tipo para
exponer de manera pública el puerto del servicio de Win-
dows Remote Desktop Protocol (RDP) [7] de servidores de
la organización atacada. Esta técnica suele ser ejecutada
en equipos que no exponen puertos a Internet y que
han sido accedidos por el atacante durante la fase de

reconocimiento y movimiento lateral [4]. Concretamente,
desde INCIDE se ha evidenciado el uso de la herramienta
Ngrok [8] por parte del atacante Sparta [5] y de RPort [9]
por el atacante LockBit 3.0 [6]. Otras fuentes de Cyber
Threat Intelligence confirman que estas herramientas han
sido vistas por estos atacantes además de otros Threat
Actors (TA) como ALPHV/BlackCat [10], Cobalt Mirage
[11] o Fox Kitten [12]. Las herramientas no solo se limitan
a Ngrok o RPort, sino que también han sido identificadas
otras como por ejemplo Serveo [13], Fast Reverse Proxy
(FRP) [14] o Pagekite [15].

En este artı́culo se realiza una revisión del uso de las
herramientas Ngrok, recreando la actividad de un TA en
el laboratorio de INCIDE y analizando su comportamiento
desde un punto de vista forense. En la sección II se detalla
el funcionamiento de Ngrok. A continuación, en la sección
III se presenta el escenario recreado en el laboratorio con
el detalle de las acciones realizadas y herramientas usadas.
Seguidamente, en la sección IV se presentan los resultados
obtenidos del análisis forense. El artı́culo finaliza con
una discusión de los resultados en la sección V y las
conclusiones alcanzadas en la sección VI.

II. FUNCIONAMIENTO Y USO DE NGROK

Las herramientas de tunelado de Proxy inverso se basan
en un concepto muy sencillo. El software de tunelado usará
el protocolo HTTPS, permitido y muy frecuente en la
mayorı́a de las infraestructuras corporativas, y establecerá
una comunicación cifrada con un servidor, que puede
pertenecer a la empresa propietaria del software. Una vez
establecida esta comunicación, el software redirigirá el
tráfico que reciba al puerto indicado durante la config-
uración del servicio. De este modo, el puerto indicado, en
el caso de la mayor parte de los atacantes RDP, 3389 por
defecto, quedará accesible desde Internet. En la figura 1
se muestra un esquema resumen del funcionamiento de la
herramienta de Ngrok.
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443 Port

TCP Connection

Fig. 1. Ngrok

Esquemáticamente, las comunicaciones que se estable-
cen:

1) Al ejecutar y configurar el software de Ngrok en
el equipo objetivo, especificando que el puerto a
exponer es el de RDP (por defecto 3389), el software

nos facilitará una URL y un puerto, del tipo
2.tcp.eu.ngrok.io:12345

2) El servicio de Ngrok creará una comunicación
HTTPS con el protocolo TCP al puerto 443 de un
servidor de AWS propiedad de Ngrok.

3) Para realizar la sesión remota al equipo objetivo,
creamos una sesión de RDP desde nuestro equipo al
servidor de Ngrok, con destino

2.tcp.eu.ngrok.io
y puerto

12345
4) El servidor de Ngrok redirigirá el tráfico al equipo

objetivo mediante la conexión HTTPS establecida
durante la iniciación.

5) De este modo, tenemos una sesión RDP tunelada
mediante el servidor de AWS, que actúa como proxy,
al servicio de Ngrok que corre en el equipo objetivo.

III. ESCENARIO

Con el objetivo de simular la actividad habitual de
un atacante para posteriormente adquirir los artefactos
forenses del equipo se ha usado una máquina virtual
limpia con sistema operativo Windows 11 y conexión
a Internet, donde fue ejecutado el software de Ngrok y
posteriormente usado para realizar una sesión de RDP
remota. A continuación se detallan los distintos pasos que
se siguieron:

1) Copia del binario de instalación en el equipo.
2) Ejecución del binario con token facilitado en el

portal de nuestro usuario en la web de Ngrok:
ngrok config add-authtoken <token>

Este comando generó un fichero de configuración en
el directorio:
c:\Usrs\<Usr>\AppData\local\ngrok\ngrok.yml

3) Ejecución del comando de Ngrok para especificar
de qué puerto y mediante qué protocolo queremos
tunelizar el tráfico. En nuestro caso:

ngrok tcp 3389
Una vez ejecutado este comando se inició el
tunelado, mostrando por consola las especificaciones
del servidor

tcp://4.tcp.eu.ngrok.io:16745 ->localhost:3389
4) Una vez finalizada la configuración del tunelado,

se procede a realizar una sesión RDP desde otra
máquina a la dirección y puerto facilitada por con-
sola. Se aprovechó esta sesión para navegar por
diversos ficheros y subir y descargar muestras di-
rectamente desde la sesión de RDP.

Para la obtención de evidencias forenses se han usado
los siguientes sistemas de monitorización y adquisición:

• Sysmon: Para obtener más verbosidad en los eventos
de Windows almacenados en los ficheros EVTX del
sistema, se instaló la herramienta de Sysmon[16] del
paquete de SysInternals de Microsoft.

• Wireshark: Con el objetivo de caracterizar el tráfico
generado por el uso del software se ha realizado una
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captura del tráfico de red generado por el equipo du-
rante los momentos de la simulación con el software
de Wireshark [17].

• GRR: Para realizar una adquisición de los artefactos
forenses del equipo para su posterior análisis se ha
instalado el agente forense de GRR [18].

IV. ANÁLISIS FORENSE

A continuación se muestran los resultados del análisis
de los artefactos forenses del equipo y de la captura del
tráfico de red.

A. Análisis artefactos forenses del equipo

El análisis de los artefactos forenses permite caracterizar
las distintas fases descritas en el apartado III. El detalle
del rastro forense que dejan las distintas acciones es:

1) Copia del binario: Al copiar el ejecutable, al igual
que otros ficheros, podemos observar su creación en
la base de datos MFT [20] de Windows, observando
una entrada de creación con el flag de ”birth (b)” ,
y en los eventos de Sysmon, concretamente en una
entrada de creación de fichero con Event ID 11.

2) Configuración de token de Ngrok: La primera eje-
cución de Ngrok en la que se indica el token del
usuario puede identificarse mediante varios artefac-
tos forenses. En los eventos de Windows generados
por Sysmon se observan los eventos con ID 1 y
5, que nos indican el inicio de un proceso tras la
ejecución de un comando por lı́nea de comandos y
su posterior finalización. Además estos eventos nos
indican el Hash del binario de Ngrok ası́ como su
ubicación. La ejecución del binario también puede
ser evidenciada en el artefacto forense del Prefetch
[21], el cual nos muestra como primera entrada la
fecha de ejecución del comando. Dado que esta
acción crea un fichero de configuración del software,
podemos identificar en la MFT la creación del
documento:
C:\Users\User\AppData\Local\ngrok\ngrok.yml

3) Tunelización del puerto 3389 por TCP: Tras la
ejecución del comando de tunelización del puerto
3389, puerto por defecto del protocolo Remote Desk-
top Protocol, se identifican varias acciones en los
artefactos forenses del equipo. Por un lado se vuelve
a observar una ejecución del binario de Ngrok en el
Prefetch del equipo, actualizando la última hora de
ejecución. En los eventos de Windows generados por
Sysmon se observan tres tipos de eventos:

a) Evento con ID 1: Este evento indica la creación
de un nuevo proceso de Ngrok mediante la
ejecución por linea de comandos de:
ngrok tcp 3389.

b) Eventos con ID 22: Estos eventos indi-
can resoluciones DNS realizadas por el
equipo. En concreto, se observan tres res-
oluciones DNS distintas hacia los domin-
ios tunnel.ngrok[.]com, crl.ngrok[.]com y up-
date.equinox[.]io, todos ellos resolviendo a

direcciones IP de equipos de Amazon Web
Service, por sus siglas en inglés AWS. Los dos
primeros dominios pertenecen al servicio de
Ngrok [19] y en el caso del tercer dominio este
pertenece al servicio de gestión de actualiza-
cion de paquetes de aplicaciones programadas
en Go y es usado por el propio Ngrok.

c) Eventos con ID 3: Estos eventos dan infor-
mación sobre las conexiones de red creadas
y se observan seis de ellos generados por el
binario de Ngrok. En la siguiente tabla se
detallan los parámetros de dichas conexiones:
De los eventos resumidos en la tabla anterior

Tabla I
CONEXIONES DE RED CREADAS POR NGROK

IP destino Puerto destino IP origen Puerto origen
3.122.29.226 443 10.0.2.15 50201
18.154.22.118 80 10.0.2.15 50202
54.237.133.81 443 10.0.2.15 50203

::::::: 1 3389 ::::::: 1 50207
::::::: 1 3389 ::::::: 1 50209
::::::: 1 3389 ::::::: 1 50222

se identifican tres sesiones a direcciones IP
externas, dos de ellas con el protocolo HTTPS,
puerto 443, y una de ellas HTTP al puerto
80. Estas sesiones contactan con las IP de los
dominios previamente resueltos e inician una
comunicación con los servidores de Ngrok.
Las tres conexiones restantes son generadas
también por el binario de Ngrok y tiene como
puerto destino el indicado previamente. Estas
últimas sesiones son internas del equipo y usan
la IP de loopback [22] como destino y origen
de la sesión. Estas seis sesiones son las que usa
Ngrok para comunicarse con sus servidores,
los cuales dirigirán el tráfico desde y hacia el
equipo del atacante, y las que posteriormente
en el equipo tunelarán el tráfico hacia el pro-
tocolo RDP.

4) Sesión RDP entrante: Cuando se inicia la sesión
RDP entrante mediante el uso de Ngrok se identifi-
can varios eventos de Windows relacionados con el
protocolo de control remoto y con el flujo de inicio
de sesión. A continuación se detallan los distintos
eventos observados:

• Evento 131 de Windows-
RemoteDesktopServices-RdpCoreTS: Este
evento indica que se ha aceptado una nueva
conexión TCP en el equipo utilizando el
servicio de Remote Desktop Services (RDS)
de Microsoft. Se destaca de este evento que
el campo de ”client.ip” contiene el valor
de la dirección IP de loopback del equipo,
[::1]:50207 con el puerto origen identificado
en una de las conexiones de red creadas
anteriormente.

• Evento 261 de Microsoft-Windows-
TerminalServices-RemoteConnectionManager:
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Este evento nos indica que un listener del
servicio de RDP ha recibido una nueva
conexión.

• Evento 61 de Microsoft-Windows-
RemoteDesktopServices-RdpCoreTS: El
evento nos confirma que se ha creado una
conexión RDP-TCP en el equipo.

• Evento 4624 de Microsoft-Windows-Security-
Auditing: El evento 4624 confirma un inicio de
sesión satisfactorio en el equipo. En este caso
los parámetros nos indican el usuario, que se
trata de un inicio de sesión remoto de tipo 3, es
decir, de red, con dirección IP origen ”::1” y
puerto origen 0.

• Evento 1149 de Microsoft-Windows-
TerminalServices-RemoteConnectionManager:
El evento en cuestión indica el éxito en la
autenticación del usuario mediante el servicio
de RDP. Se destaca que en los parámetros de
este evento consta como dirección IP de origen
::%16777216.

• Evento 132 de Microsoft-Windows-
RemoteDesktopServices-RdpCoreTS: Este
evento nos confirma que se ha establecido un
canal entre el equipo y el origen de la conexión.

Por los eventos anteriores se confirma que se ha
establecido una conexión RDP satisfactoria entre el
equipo y la IP origen de loopback y el puerto origen
previamente definido por el software de Ngrok.

5) Acciones durante la sesión RDP: La actividad de
creación y modificación de ficheros realizados du-
rante la conexión no presenta datos de interés dis-
tintos a los que se generan cuando se realizan las
acciones en el equipo.

6) Finalización de la sesión RDP: Una vez final-
izada la sesión RDP se identifican los even-
tos de 103, 72 y 102 de Microsoft-Windows-
RemoteDesktopServices-RdpCoreTS, los cuales in-
dican la desconexión de la sesión, el evento 4634 de
Microsoft-Windows-Security-Auditing, que informa
del cierre de sesión de la cuenta, y el evento 5 de
Sysmon, que informa del fin de la ejecución del
proceso de Ngrok. Tras la finalización de la sesión
se puede observar el tráfico generado por el proceso
en la base de datos de la System Resource Usage
Monitor, SRUM [23] por sus siglas en inglés, la cual
nos indica que el proceso de ngrok.exe ha consumido
4,264879 Megabytes de trafico enviado y 1,714172
Megabytes de trafico saliente, sumando un total de
5.979051 Megabytes.

B. Análisis captura de tráfico de red

Del análisis de la captura de tráfico de red se puede
corroborar la actividad observada en los artefactos forenses
del equipo. Concretamente se destacan dos tipos de comu-
nicaciones:

1) Comunicaciones DNS: En las comunicaciones gen-
eradas en el equipo se identifica en el momento de la

ejecución del tunelado del puerto 3389 las tres peti-
ciones DNS a los dominios de Ngrok y de Equinox.
Estas peticiones son resueltas con varias direcciones
IP, entre las que se encuentran las identificadas en
las conexiones de red generadas en el equipo.

2) Conexiones TCP a las direcciones IP anteriores:
Durante el periodo de actividad de Ngrok se ob-
servan conexiones con las direcciones IP y puer-
tos siguientes: 3.122.29.226:443, 18.154.22.118:80
y 54.237.133.81:443. Observando las volumetrı́as
y la frecuencia de peticiones se identifica que tan
solo una IP genera tráfico elevado y de man-
era constante, siendo esta la sesión con destino
3.122.29.226:443 con resolución inversa al dominio
tunnel.ngrok[.]com. Esta sesión genera un volu-
men total de 25.906 paquetes divididos en 4,066
Megabytes enviados y 1,628 Megabytes recibidos en
el equipo, un total de 5,694 Megabytes. Este valor se
corresponde con el 95,233% del tráfico identificado
en el artefacto forense SRUM.

V. DISCUSIÓN

Tras el análisis forense se obtienen varios resultados
que nos permite caracterizar esta actividad y ası́ agilizar
la detección, el tiempo de análisis y de respuesta ante el
incidente de ciberseguridad. Pese a que se han identificado
gran parte de eventos en el sistema que permiten trazar la
actividad realizada en el equipo por un supuesto atacante
que usara Ngrok para tunelizar el tráfico RDP y exponer
el servicio de manera publica a Internet, gran parte de
estos eventos son generados por Sysmon, una herramienta
que pocas veces está presente en los equipos dado que
debe ser instalada por los administradores. Descartando
estos eventos, la detección y la caracterización de su
uso se reduce tan solo a unos pocos artefactos: la MFT
permite identificar la creación del binario y de su fichero
de configuración, los ficheros de Prefetch nos indican
las últimas horas de su ejecución y los eventos de RDP
y de inicio de sesión nos indican las sesiones creadas
remotamente. Se destaca de estos últimos la caracterı́stica
particular del uso de una dirección IP de loopback como
origen, la cual nos permite identificar que la sesión ha
sido tunelizada por otro proceso corriendo en el equipo.
La SRUM de Windows nos permite identificar el volumen
de Bytes consumidos por el proceso, lo cual puede ser de
ayuda para determinar la duración de las sesión y si se
ha realizado exfiltración de información mediante estas.
Es en la inspección del tráfico de red donde se puede
obtener información complementaria a las comunicaciones
realizadas, obteniendo una fecha de inicio del servicio
mediante las resoluciones DNS y el detalle de las comu-
nicaciones con las direcciones IP del servicio de Ngrok a
lo largo de las sesiones. Por todo lo anterior se plantean
dos posibles mecanismos de detección, que podrı́an ser
aplicados a los sistemas de seguridad de la infraestructura
para bloquear y monitorizar la actividad relacionada con
un atacante:

• Monitorizar actividad de RDP con origen la IP de
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loopback. De disponer de un sistema de Security
Information and Event Management, SIEM [24], se
propone indexar los eventos 4624 y 1149 de Win-
dows. Estos eventos suelen ser auditados por defecto
en los equipos y, de ser indexados en un sistema
de SIEM, se puede crear una regla de detección
que monitorice las direcciones IP origen, detectando
y alertando cuando estas conexiones provienen de
direcciones IP de loopback. Cabe destacar que esta
regla de detección puede permitir detectar otro tipo
de software que esté tunelando tráfico del protocolo
RDP, y no tan solo cuando se use el software de
Ngrok.

• Monitorizar el tráfico hacia servidores de Ngrok:
Se propone monitorizar la resolución del dominio
Ngrok en el servidor DNS de la infraestructura y las
comunicaciones con las direcciones IP del dominio
tunnel.ngrok.io [19]. Adicionalmente, en caso de no
usar el software de manera habitual en la infraestruc-
tura, se pueden bloquear estas comunicaciones.

VI. CONCLUSIONES
En este articulo se ha analizado el rastro generado

por la actividad del software Ngrok para la tunelización
del protocolo RDP mediante conexiones HTTPS. Se ha
recreado la actividad habitual de un atacante que usa este
software, analizando a posterior las evidencias presentes
en los artefactos forenses del equipo y el tráfico de red
generado. A raı́z del análisis se identifica que son pocos
los artefactos que permiten caracterizar esta actividad,
pero que de disponer de sistemas de monitorización de
eventos y de red se puede identificar esta técnica de los
atacantes, bloqueando ası́ su uso para mitigar y prevenir
el posible compromiso, evitando un potencial incidente de
ransomware.
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Hoy en dı́a, los datos son el motor de la
prosperidad económica y la base fundamental de
sistemas de toma de decisiones, apoyados por la
Internet de las Cosas como una de las tecnologı́as
más representativas. Por ello, la calidad de estos
datos se convierte en un aspecto crı́tico. En este
trabajo se presenta una solución para evaluar
varias dimensiones de calidad de los flujos de datos
IoT a medida que se generan. Además, el enfoque
seguido se centra en añadir la información sobre
la calidad de los datos como metadatos vinculados
a cada elemento del flujo de datos, aprovechando
los principios de los datos enlazados y el estándar
NGSI-LD para armonizar y enriquecer fuentes de
datos heterogéneas. Por último, se evalúa el diseño
propuesto, logrando un compromiso sólido entre
funcionalidad y sobrecarga, con un rendimiento
estable y escalable.

Palabras Clave—calidad de los datos, curado de los datos,
Inteligencia Artificial, Internet de las Cosas

I. INTRODUCCIÓN

El creciente número de fuentes de datos asociadas al
despliegue de la Internet de las Cosas (IoT, Internet of
Things), ası́ como aquellas vinculadas a portales de datos
abiertos y plataformas de redes sociales están generando
una inmensa cantidad de información. Estos datos son
sumamente útiles y beneficiosos, tanto para el sector
público como privado, gracias al desarrollo de servicios
de valor añadido, el aumento de la transparencia y la
disponibilidad de las administraciones o el fomento de la
eficiencia de los servicios públicos. En febrero de 2020,
la Comisión Europea anunció la Estrategia Europea de
Datos [1], cuyo objetivo es crear un mercado único para
que los datos se compartan e intercambien entre diferentes
sectores de manera eficiente y segura dentro de la UE.

Entre las tecnologı́as que van a desempeñar un papel
clave en la futura Economı́a de los Datos, la IoT es
reconocida como una tecnologı́a que cambia las reglas del

juego y amplı́a su aplicabilidad a una enorme variedad
de dominios [2]–[5]. Precisamente, los datos generados
constantemente por la mirı́ada de sensores incrustados en
el entorno pueden transformarse en conocimiento de valor
añadido si se procesan de manera inteligente.

Sin embargo, cuanto mayor es la infraestructura IoT
desplegada, más probables son los fallos del sistema y
de la red [6]. Los errores se deben, principalmente, al
uso generalizado de dispositivos de bajo coste, aspecto
fundamental para conseguir tener un mayor alcance y
adaptación de la IoT en la sociedad. Esto también genera
inquietudes en cuanto al uso de estos dispositivos, debido
a sus niveles de precisión, fiabilidad, aplicabilidad sobre el
terreno y rendimiento. Los errores y fallos introducidos por
el uso de dispositivos de coste reducido pueden dar lugar
a una mala calidad de los datos (DQ, Data Quality), que,
a su vez, terminan conduciendo a resultados indeseados
en sistemas de toma de decisiones.

Dentro de la literatura se pueden encontrar múltiples
definiciones del concepto de DQ. La definición propuesta
por [7] es una de las más extendidas, acuñando la filosofı́a
“adecuado para su uso”. Respecto a las clasificaciones de
las métricas para la medición de la calidad de los datos, se
identifican numerosas compilaciones y definiciones de las
dimensiones de calidad [7]–[10], destacando el conjunto
inicialmente formulado por [7] (Categorı́as Intrı́nseca,
Contextual, Accesibilidad y Representación).

La mayorı́a de trabajos enfocados al concepto de DQ se
han concentrado en el aspecto Big Data de la IoT, investi-
gando, clasificando y discutiendo su gestión para grandes
conjuntos de datos [11]. Sin embargo, la IoT posee una
naturaleza dinámica fundamental y una parte importante
de su potencial proviene de su capacidad para generar
datos en tiempo real organizados en los llamados flujos
de datos (es decir, series temporales de observaciones
sucesivas tomadas por dispositivos IoT). Por lo tanto, es de
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gran importancia que la calidad digital se evalúe y mejore
a medida que se generan y recogen los datos. Centrando
el estudio en la calidad de la información en entornos
IoT y flujos de datos, en [12]–[14] se realizan diferentes
selecciones de dimensiones de calidad de datos dedicadas
a este tipo de escenarios.

Dados los análisis realizados por estas tres publica-
ciones sobre las dimensiones de calidad enfocadas a
entornos IoT, se han priorizado aquellas que proveen infor-
mación sobre los datos tanto de manera individual como
en conjunto, escogiendo finalmente cinco dimensiones:
Exactitud —Accuracy, Precisión —Precision, Puntualidad
—Timeliness, Integridad —Completeness y Usabilidad —
Usabillity. Esta última propiedad, Usabilidad, se aporta
en este trabajo, promoviendo la interoperabilidad de la
información y su fácil consumo, de acuerdo con la repre-
sentación homogénea y estadarizada de los flujos de datos.

Junto con la definición teórica de las dimensiones DQ,
se deben especificar los métodos para evaluar la calidad de
los flujos de datos en entornos IoT. En [15], los autores se
centran en el cálculo de un conjunto de dimensiones DQ
y en la aplicación de este tipo de técnicas de mejora y
evaluación de la calidad, pero sólo una vez se ha obtenido
un conjunto de datos lo suficientemente extenso como
para llevar a cabo estas acciones. Por el contrario, en
este artı́culo se propone el modelado y cálculo de las
dimensiones DQ seleccionadas, ası́ como varias técnicas
de enriquecimiento de la calidad de los datos. Ambos
procesos se van a poder aplicar sobre las observaciones
recogidas dentro de despliegues IoT de forma continua,
es decir, a medida que se van generando.

Asimismo, esta información de calidad obtenida como
metadatos DQ se incluirán junto con los flujos de datos
evaluados. De este modo, se consigue el máximo potencial
del curado de datos al poder acceder directamente a estas
caracterı́sticas DQ para cada elemento del flujo de datos.
Este enfoque no está muy extendido en la literatura, y es
más tı́pico evaluar las dimensiones de calidad de manera
periódica y enviar alertas en caso de que se superen ciertos
lı́mites, tal y como propone [16].

Por otro lado, existen diferentes enfoques sobre la
integración del módulo de evaluación de la calidad en
las arquitecturas de adquisición y consumo de datos. En
[16], se propone una arquitectura y metodologı́a para
la evaluación y monitorización de la DQ de forma ex-
terna a una plataforma IoT. Sin embargo, en [17] se
discute la incorporación de un conjunto de actividades
que pueden ser realizadas en paralelo o integradas con el
resto de actividades en curso. En este trabajo se propone
la integración del Módulo de Curado de Datos IoT en
una arquitectura DET (Data Enrichment Toolchain) para
evaluar la viabilidad e idoneidad de incluir dimensiones
DQ en plataformas IoT existentes para mejorar aún más
la dimensión Usabilidad que se ha definido.

Ası́, las contribuciones clave de este trabajo son: (i)
identificar y definir las dimensiones DQ más relevantes
en los flujos de datos IoT y los mecanismos para evaluar
cada una de ellas; (ii) especificar e implementar soluciones

de curado de datos que empleen algoritmos de IA (In-
teligencia Artificial) para enriquecer los flujos de datos IoT
incrementando sus caracterı́sticas de calidad; (iii) integrar
estos dos tipos de mecanismos (es decir, la evaluación y
el enriquecimiento de la DQ de los flujos de datos IoT) en
una DET operativa que aproveche los principios de datos
enlazados y el estándar NGSI-LD para proporcionar datos
enriquecidos semánticamente; y (iv) llevar a cabo una
sı́ntesis y reevaluación de los resultados presentados en
[18] con el objetivo de resaltar los beneficios conseguidos
por el Módulo de Curado de Datos IoT en las diferentes
dimensiones de calidad de la información evaluadas.

II. DIMENSIONES DE CALIDAD DE LA
INFORMACIÓN

El concepto DQ es crucial para los procesos de minerı́a
de datos y análisis de la información, siendo crı́tico en
el uso de la tecnologı́a IoT debido a su gran impacto en
los productos finales [14], [19]. DQ define el grado de
cumplimiento de los requisitos impuestos por los consum-
idores de datos, y las dimensiones DQ se refieren a los
criterios que deben cumplirse para que los resultados del
análisis y el consumo de información sean óptimos y no
se vean comprometidos.

Es importante destacar que el planteamiento seguido
se enfoca en proporcionar conocimiento sobre las dimen-
siones DQ que sea útil para que los consumidores sean
capaces de comprender los datos que van a recibir. Es
decir, no se trata de obtener un valor único que indique si
un ı́tem de un flujo de datos es de alta o baja calidad, sino
de incluir metadatos que permitan decidir si ese elemento
tiene suficiente calidad o no, enriqueciendo ası́ los criterios
de selección del flujo de datos.

A. Definiciones

Siguiendo la clasificación en categorı́as de las di-
mensiones de calidad ofrecida por [7], se han escogido
las siguientes: Exactitud (Accuracy) como dimensión
Intrı́nseca clave; Integridad (Completeness), Puntualidad
(Timeliness) y Precisión (Precision) como dimensiones
Contextuales; y, una quinta dimensión aportada en este
trabajo, Usabilidad (Usability), que de alguna manera aúna
los aspectos de las categorı́as DQ de Representación y
Accesibilidad.

En los siguientes apartados se exponen las definiciones
utilizadas y sus correspondientes métodos de cálculo para
cada una de las dimensiones DQ seleccionadas.

1) Exactitud: (Accuracy) indica lo cerca que está el
valor medido por el dispositivo IoT del valor considerado
como verdad absoluta. Esto se representa en la Ec. 1,
tomando las unidades del valor de observación y repre-
sentado por el sı́mbolo ± a su lado.

exactitud = |valorObservado−valorReferencia| (1)

2) Integridad: (Completeness) cuantifica el número de
observaciones perdidas en una ventana temporal determi-
nada. El método seguido para el cálculo de este parámetro
se muestra en la Ec. 2 y se representa en parte por
unidad (ppu). Los parámetros que intervienen en este
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método son: ventana temporal, ventana temporal; n,
número de observaciones consideradas perdidas en esa
ventana temporal; y tasa, frecuencia de llegada media de
las observaciones (también conocida como Puntualidad o
Timeliness en este trabajo).

integridad =
ventana temporal − n · tasa

ventana temporal
(2)

3) Puntualidad: (Timeliness o tn) es una dimensión
con una gran cantidad de definiciones dentro de la lit-
eratura [8], [13], [14], [19]. El enfoque seguido en este
trabajo define esta propiedad como la tasa de actualización
en el sistema del valor observado y su cálculo se encuentra
representado en la Ec. 3 como una media ponderada a
través del parámetro α del valor de tn de la iteración
anterior (tni−1) y el calculado con la llegada de la
observación que se está evaluando (tnbruto).

tni = α · tni−1 + (1− α) · tnbruto (3)

4) Precisión: Pese a que la propiedad de Precisión
(Precision) no pertenece al conjunto original de dimen-
siones de calidad para IoT encontrado en la literatura,
sı́ que suele aparecer en segundo plano [7], [8], [10],
[12]. Tomando como base la definición ISO 5725 de
Precisión [20], el objetivo es evaluar la cercanı́a entre
los valores del flujo de datos. El método seguido para
su cálculo se muestra en la Ec. 4 y su resultado, incluido
con el sı́mbolo ±, toma las unidades de los valores del
conjunto de datos. Los parámetros involucrados en este
cálculo son: xi, elemento i del conjunto de datos; µ, media
aritmética del conjunto de datos o, en este caso, valor
de la observación que se está evaluando; n, número de
elementos en el flujo de datos.

precisión =

√∑n
i=1(xi − µ)2

n
(4)

5) Usabilidad: A diferencia de las anteriores y dentro
del alcance del estudio de este trabajo, la dimensión
Usabilidad no está definida, como tal, en la literatura [7],
[10], [21]. El concepto más similar podrı́a ser el de “ade-
cuación para su uso” descrito en [7]. Ambos conceptos
comparten el enfoque de definir una dimensión de calidad
polifacética que esté centrada en el consumidor. Sin em-
bargo, se orienta a dimensiones intrı́nsecas objetivas, sin
prestar suficiente atención a las dimensiones subjetivas y
contextuales relacionadas con el procedimiento real del
consumo de datos.

Usabilidad, al tratarse de una dimensión en la per-
spectiva subjetiva de DQ, no incluye una expresión cer-
rada para evaluarla, pero para que los datos puedan
calificarse como de alta calidad en sus términos deben
cumplir tres aspectos básicos. En primer lugar, los datos
deben estar representados de manera uniforme, siguiendo
modelos estándar y consiguiendo ası́ coherencia en su
representación. En segundo lugar, es importante com-
prender cuál es la procedencia y linaje de los datos,
conociendo cuál ha sido el tratamiento previo al que han
sido sometidos, con el objetivo de proveer la confianza
necesaria en los consumidores para inyectar estos datos

en sus aplicaciones. Por último, la representación de los
datos de debe realizarse de manera semánticamente rica,
de modo que los datos no sean sólo valores, sino que
estén vinculados a cualquier caracterı́stica asociada a ese
valor, en particular las relacionadas con sus dimensiones
de calidad.

B. Mecanismos basados en IA para el curado de la
información

En [19] se proponen técnicas de mejora de la calidad
para datos proporcionados en un entorno IoT: detección
de valores atı́picos, interpolación, integración de datos,
eliminación de duplicados y limpieza de datos. De entre
todas estas técnicas, en este trabajo se hace hincapié sobre
la imputación de valores, tanto en conjuntos de datos
estáticos como en flujos de datos IoT en tiempo real.

La ausencia de valores en conjuntos de datos es un
asunto crucial que debe gestionarse, ya que estos valores
perdidos pueden sesgar los resultados de la aplicación de
otras técnicas o, directamente, reducir la calidad de la
información [19]. Dos de los métodos más conocidos para
abordar la ausencia de valores son la interpolación y la
aplicación de Inteligencia Artificial [19], [21]–[23]. Las
técnicas derivadas de este último método se basan, prin-
cipalmente, en el aprendizaje supervisado, estimando los
valores ausentes en función de la información disponible
por los valores existentes. El algoritmo kNN (k-Nearest
Neighbour) es uno de los más significativos que, utilizado
en este enfoque de imputación de valores, implica la
estimación del hueco en base a una métrica de distancia
entre sus k vecinos más cercanos.

En un escenario IoT, donde la información se distribuye
en series temporales y debe procesarse en tiempo real,
algunas de las técnicas y dimensiones DQ comentadas
anteriormente no se pueden aplicar. Las técnicas que
utilizan métodos de Inteligencia Artificial se ven obligadas
a reentrenar sus modelos por cada nueva observación
recibida de los dispositivos IoT desplegados, ya que la
marca temporal o timestamp es crucial. Por tanto, en un
entorno IoT con una gestión de los datos en tiempo real se
puede determinar que esta situación de reentreno continuo
no es escalable. El planteamiento propuesto para abordar
este tipo de situaciones se basa en la estimación de valores
futuros, aumentando sintéticamente el conjunto de datos y
ası́ poder aplicar las técnicas de enriquecimiento sobre este
intervalo de tiempo adicional. La estructura de datos más
común en un entorno IoT, como ya se ha comentado, es la
serie temporal, donde se pueden manifestar caracterı́sticas
como la estacionalidad. Debido a esto, se ha considerado
que el modelo más adecuado para su análisis y estimación
es el algoritmo ARIMA Estacional (SARIMA) [24].

III. CURADO AUTÓNOMO DE DATOS IOT

Haciendo referencia a la dimensión de calidad propuesta
como Usabilidad, esta propiedad impone requisitos sobre
la representación y el uso de los datos tratados. En este
trabajo se defiende la idea de que los resultados, tanto de
la aplicación de técnicas de enriquecimiento como de la
evaluación de las dimensiones de calidad, no tienen valor
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por sı́ mismos, sino que este valor se potencia una vez
que se integran en los flujos de datos procesados. De esta
manera, se consigue que el consumidor tenga acceso a
información de mayor calidad (resultante de las técnicas de
enriquecimiento y curado de datos) cuyas caracterı́sticas
de calidad (producto de las técnicas de evaluación de
calidad y de las dimensiones DQ) sean conocidas.

El enfoque seguido para incorporar los resultados de
los mecanismos de curación de datos desarrollados e in-
troducir los metadatos asociados a la información propor-
cionada por los entornos IoT es a través de la integración
de estos mecanismos dentro de una DET.

En los siguientes apartados se presenta la arquitectura
general de la cadena de enriquecimiento (DET) y los
aspectos clave que se han tenido que cumplir para integrar
los mecanismos necesarios.

A. Arquitectura de la cadena de enriquecimiento

En este trabajo, la DET se define como una cadena de
microservicios heterogéneos que tiene como resultado la
mejora progresiva de la calidad y valor de la información
original. Para ello, se han identificado cinco funciones
clave: descubrimiento, con la capacidad de descubrir y
solicitar recopilaciones de conjuntos y flujos de datos;
formateo, con la transformación de los datos en bruto
en conjuntos bien formados y estructurados de acuerdo
a los modelos de datos descritos en el estándar NGSI-
LD [25]; curado, con la identificación y/o corrección
de datos que no reflejan la calidad esperada; enlazado,
con la capacidad de relacionar diferentes conjuntos de
datos; y, finalmente, enriquecimiento, con la capacidad
de comprender y enmarcar las estructuras de datos en
situaciones y contextos.

Como se puede ver en la Fig. 1, las fuentes de datos het-
erogéneas (como por ejemplo conjuntos y flujos de datos,
CSV, JSON) se descubren e identifican en el primer paso
descrito. A continuación, se aplica la transformación a
NGSI-LD con el objetivo de armonizar los datos entrantes
y permitir que los procesos posteriores se aprovechen de
la semántica y los principios de los datos enlazados. Justo
antes de que todos estos datos se almacenen en el Context
Broker (pieza central de la API de NGSI-LD [25]), se

Fig. 1. Arquitectura de la cadena de enriquecimiento (DET) [26].

aplican las técnicas de curado de los datos con el fin de
maximizar la DQ, de modo que su resultado sirva como
base para las aplicaciones y el resto de bloques funcionales
de enlazado y enriquecimiento de la arquitectura.

B. Modelado de la información de calidad

Tal y como se ha ido comentado a lo largo del artı́culo,
los resultados de la aplicación de técnicas de enriquec-
imiento de DQ y el análisis de las dimensiones DQ sólo
son valiosos si se incorporan en los flujos de datos como
metadatos. De esta manera, los consumidores tienen la
capacidad de comprender totalmente el significado de la
información, no sólo a partir de su valor en bruto, sino
también de sus caracterı́sticas DQ.

Por lo tanto, se ha determinado que no sólo las medi-
ciones generadas por los dispositivos IoT, sino también sus
dimensiones y propiedades DQ obtenidas por las técnicas
de mejora de la calidad, se representarán en el formato
definido por el estándar NGSI-LD [25]. La aplicación de
este estándar para la representación de los flujos de datos
y sus caracterı́sticas DQ se alinea con la materialización
de los objetivos fijados en la dimensión Usabilidad. Se
consigue la representación uniforme de la información
de acuerdo con la normativa, la trazabilidad basada en
los principios de los datos enlazados y la provisión de
valor extra con metadatos a través de los campos de las
propiedades incrustadas.

Con anterioridad a la realización de este trabajo, no
existı́a ningún modelo de datos especı́fico para la repre-
sentación de la información de evaluación de la calidad
en el catálogo de la iniciativa Smart Data Models [27].
Es por ello que, como contribución, se ha diseñado y
proporcionado un modelo de datos que recoge todas las di-
mensiones DQ abordadas, ası́ como diferentes propiedades
adquiridas con las técnicas de enriquecimiento de datos
para la trazabilidad de su aplicación. La documentación
relevante se encuentra disponible en [28].

El objetivo principal de este formato de modelado de
la información es vincular la observación recibida por
los dispositivos IoT (entidad valor) y las propiedades de
calidad obtenidas (modelo de datos propuesto).

C. Módulo de curado de información IoT

El componente responsable del curado de la infor-
mación dentro de la arquitectura de la cadena de en-
riquecimiento (DET) se denomina Módulo de Curado de
Datos IoT. Su principal objetivo es aplicar las técnicas
de enriquecimiento de DQ y obtener las dimensiones de
calidad para poder almacenar la información con la mayor
calidad posible en el Context Broker.

El elemento de entrada de este componente se basa en
la observación recibida por las fuentes heterogéneas repre-
sentada ya en el formato definido por el estándar NGSI-LD
en el modelo de datos de la iniciativa Smart Data Models
que más se ajuste. Como ya se ha comentado, el objetivo
de este componente es recopilar las caracterı́sticas de cali-
dad de la observación obtenida a la entrada, consiguiendo a
su salida dos entidades. La primera de ellas se corresponde
con la entidad procesada y, la segunda, con el modelo de
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datos propuesto en el apartado anterior que reúne todas las
propiedades que representan la calidad de la observación
procesada. Es importante comentar que a la entidad valor
(o entidad procesada) se le debe añadir un nuevo campo
para crear la relación entre ambas entidades de salida,
consiguiendo que estén explı́citamente vinculadas y ası́
alcanzar los requisitos impuestos por la dimensión de
Usabilidad propuesta en este trabajo.

IV. EVALUACIÓN DE LAS TÉCNICAS DE
ENRIQUECIMIENTO DE LA CALIDAD DE LA

INFORMACIÓN

En esta sección se describe la evaluación llevada a cabo
para caracterizar el comportamiento y el rendimiento de
las técnicas de mejora de la calidad de la información
propuestas en apartados anteriores.

A. Evaluación de las dimensiones de calidad

Tras la definición de las dimensiones DQ seleccionadas
y propuestas anteriormente, se caracteriza su compor-
tamiento y rendimiento en un entorno de pruebas.

Se ha simulado la existencia de 100 sensores desple-
gados que generan observaciones cada 2 minutos, hasta
un total de 100 observaciones por dispositivo IoT. Con
esto, se consigue un flujo de datos de 10000 elementos
de datos como entrada para la cadena de evaluación DQ,
por cada una de las 60 iteraciones del método de Monte
Carlo [29] realizadas, con el fin de extraer conclusiones de
validez general. Todas estas pruebas se han realizado sobre
una máquina Ubuntu 20.04.5 LTS (2 núcleos CPU, 2.40
GHz de reloj, 16 GB de RAM) en la que se ha empleado
un Broker Scorpio NGSI-LD como Context Broker. Al
terminar cada una de las 60 iteraciones, el Context Broker
se reinicia para comenzar desde su estado inicial.

La fórmula utilizada para calcular la sobrecarga (sobre-
carga), en términos de tamaño, introducida por la inclusión
de los metadatos generados a través del procedimiento de
evaluación de la calidad se presenta en la Ec. 5. En ella,
enriquecida se refiere al tamaño de la entidad incluyendo
información sobre las dimensiones DQ, y en bruto se
refiere al tamaño original de la entidad (es decir, sólo su
valor sin elementos adicionales).

sobrecarga(%) =
enriquecida− en bruto

en bruto
· 100 (5)

De manera complementaria a la sobrecarga en términos
de tamaño, también se introduce cierto retardo en el
tiempo de cálculo. Este retardo total se puede dividir en
dos fases: el tiempo empleado en obtener toda la infor-
mación necesaria para realizar el cálculo de la dimensión
DQ por cada elemento de datos (denominado, Retardo de
petición), y el tiempo necesario para efectuar realmente
ese cálculo (denominado, Retardo de procesado).

En los siguientes apartados, se detallan los procesos de
cálculo de cada una de las dimensiones de calidad.

1) Exactitud: Haciendo referencia a la definición prop-
uesta para la dimensión de Exactitud, su valor se obtiene
a partir de un valor de referencia. Por tanto, es evidente
que se debe realizar una petición a una fuente externa

de confianza que provea este valor. A efectos de esta
investigación, la fuente externa se corresponde con la
Agencia Estatal de Meteorologı́a (AEMET) [30], ya que
las observaciones que se están analizando son de tipo
Temperatura dentro de la zona de Santander, Cantabria.
Una vez que el submódulo recibe esta información de
referencia, realiza el cálculo correspondiente (Ec. 1).

2) Integridad: Para realizar el cálculo de la dimensión
de Integridad, es necesario que el Context Broker so-
porte el almacenamiento de valores temporales. De esta
manera, el primer paso consiste en solicitar los valores
almacenados en una ventana temporal predefinida para
cada flujo recibido. Esta ventana temporal predefinida
refuerza la correlación temporal para la evaluación de
la dimensión de Integridad, lo que significa que se trata
de una dimensión que debe tener en cuenta un historial
limitado y no el completo del flujo de datos. El submódulo
tiene que consultar estos valores históricos tanto para el
tipo de entidad evaluado (por ejemplo, Temperatura) como
para la entidad DataQualityAssessment [28] vinculada a
ella. Tras obtener estos datos, el submódulo es capaz de
evaluar la expresión en la Ec. 2. Es importante señalar que
n serı́a el número de valores etiquetados como sintéticos
en el modelo de datos propuesto y rate serı́a el valor de
Puntualidad (Timeliness) de la observación actual.

3) Puntualidad: El cálculo de la dimensión de Pun-
tualidad, al igual que las propiedades anteriores, es un
procedimiento que se divide en dos fases: solicitud de
la información necesaria y procesado para la obtención
del valor de Puntualidad. En la fase de solicitud, el
submódulo consulta al Context Broker el último valor de
Puntualidad registrado de la entidad de evaluación de la
calidad vinculada al id de la observación recibida. Una vez
obtenido este valor, el submódulo continua con la fase de
procesado, ejecutando el cálculo definido en la Ec. 3.

4) Precisión: La última dimensión que se procesa es
Precisión. En este caso, para cada observación o entidad
recibida en el submódulo, se debe realizar una solicitud al
Context Broker sobre todas las entidades registradas que
se encuentren dentro de un área determinado, tanto para
el tipo de entidad evaluado como para la información de
calidad vinculada a esta. Una vez el submódulo obtiene
toda esta información, es capaz de efectuar la evaluación
de la dimensión de Precisión que se describı́a en la Ec. 4.

5) Análisis de la sobrecarga introducida: Una vez
descritos los procesos de cálculo de las dimensiones de
calidad, conociendo cuáles son los requisitos de infor-
mación previa de cada uno de ellos, se presentan los
resultados obtenidos en términos de retardo y sobrecarga
en las Tablas I y II.

En la Tabla I se muestran los valores medios, tras
las 60 simulaciones de Monte Carlo, de los retardos en
cada una de las fases necesarias para el cálculo de las
dimensiones. Se puede ver que la dimensión Exactitud
es la que mayor retardo implica, principalmente ocasion-
ado por esta necesidad de petición a una fuente externa
de referencia. En la Tabla II se incluye la sobrecarga
introducida en términos de tamaño de cada una de las
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Tabla I
RETARDO POR EL CÁLCULO DE LAS DIMENSIONES DE CALIDAD.

Retardo de
petición (ms)

Retardo de
procesado (ms)

Retardo
total (ms)

Dim. Exactitud 185.1 0.004 185.1
Dim. Integridad 40.7 0.06 40.8
Dim. Puntualidad 12.2 0.3 12.5
Dim. Precisión 64.7 14.8 79.8

Tabla II
SOBRECARGA INTRODUCIDA POR LAS DIMENSIONES DE CALIDAD A

LA ENTIDAD BÁSICA.

Tamaño (bytes) Sobrecarga (%)
Entidad básica 1205 −
Dim. Exactitud 134 11.1
Dim. Integridad 137 11.4
Dim. Puntualidad 140 11.6
Dim. Precisión 134 11.1

dimensiones de calidad en el momento en el que se
integran como metadato a la entidad observada. Este valor
de sobrecarga es prácticamente constante en todas las
dimensiones, añadiendo alrededor de 136 bytes cada una
de ellas, frente a los 1205 bytes de la entidad original.

A la vista de estos resultados, se puede concluir que la
inclusión de los metadatos relacionados con DQ impone
una sobrecarga no despreciable que podrı́a considerarse un
inconveniente para la solución propuesta. Sin embargo,
a partir de este análisis, queda claro también que tanto
el aumento de los requisitos de almacenamiento como el
retraso en el procesamiento, debido a esta integración de
las propiedades adicionales, no es un precio tan alto a
pagar a cambio de comprender el verdadero significado
de los datos disponibles.

El acceso a funcionalidades de valor añadido (i.e. infor-
mación valiosa sobre la calidad de los datos) siempre con-
lleva ciertos compromisos. La solución propuesta ofrece
un equilibrio entre funcionalidad y sobrecarga.

B. Evaluación de las técnicas basadas en IA

Tras la revisión realizada sobre las técnicas elegidas
para incrementar la calidad de la información que se hizo
en la Sección II, en este apartado se evalúan algunos de
los algoritmos y métodos para llevar a cabo estas técnicas.

En primer lugar, es importante destacar cuál es el
conjunto de datos utilizado para la evaluación de es-
tas técnicas. Este conjunto se compone de los registros
históricos de temperatura, desde el 01 de enero de 2021
hasta el 13 de junio de 2022, de los sensores pertenecientes
a SmartSantander [31]. Como proyecto de Ciudad In-
teligente, SmartSantander cuenta con un gran número de
sensores que informan de manera periódica cada 1, 2
o 5 minutos, alcanzando un volumen de alrededor de
2 GB de datos, con aproximadamente 16 millones de
observaciones, durante el periodo de tiempo mencionado.
En lı́nea con la premisa de ser un proyecto de Smart
City, la calidad de los dispositivos desplegados alrededor
de la ciudad de Santander no es elevada, lo que provoca
inexactitudes en las observaciones e incluso recurrencia de
valores absurdos. Además de estos problemas, también es

importante considerar la degradación temporal que sufren
los dispositivos, ya que llevan desplegados desde el inicio
del proyecto en 2011. En consecuencia, es evidente que
el conjunto de datos inicial debe ser procesado antes de
la aplicación de las técnicas de mejora de la calidad.
De acuerdo con esto, se han aplicado tres métodos rela-
cionados con el conocimiento del entorno: eliminación de
absurdos, correlación espacial y correlación temporal.

El primer método, la eliminación de absurdos, se basa
en establecer rangos lógicos a los valores de las observa-
ciones recogidas por los sensores. En este caso, al tratarse
del fenómeno atmosférico de temperatura en la ciudad de
Santander, se han consultado los registros de AEMET [30]
en el mismo rango temporal que el conjunto de datos.

El segundo método se corresponde con la correlación
espacial. Debido a que en el proyecto SmartSantander se
colocaron algunos dispositivos en autobuses y taxis, se han
registrado medidas fuera de Santander, como por ejemplo,
en Bilbao o Madrid. Por lo tanto, al centrar el estudio
de todo el conjunto de datos dentro del área geográfica
de Santander, se han eliminado aquellas observaciones
tomadas fuera de estas coordenadas.

El último método se centra en la correlación temporal.
Para ello, se han agrupado las observaciones en una
frecuencia periódica (horaria) y se han promediado sus
valores. De este modo, se elimina la posibilidad de que
se dupliquen las marcas temporales de las observaciones
de distintos sensores y se reduce considerablemente el
volumen de datos, sin llegar a perder información.

Una vez preprocesados los datos, el conjunto ya se
encuentra listo para ser evaluado bajo las técnicas de
enriquecimiento de la calidad propuestas en este trabajo.

Comenzando por la imputación de valores, el objetivo
de la evaluación de esta técnica es comparar los diferentes
métodos propuestos a través de errores absolutos (MAPE –
Mean Absolute Percentage Error y MAE – Mean Absolute
Error). Para ello, se ha dividido el conjunto de los datos
en dos grupos: conjunto de entrenamiento y conjunto de
validación. El primer grupo se compone de un subconjunto
de datos que incluye huecos entre sus observaciones.
Estas observaciones “perdidas” son las que componen
el subconjunto de validación. Por tanto, los métodos de
interpolación y el algoritmo kNN elegidos se aplican sobre
el primer subconjunto de datos, obteniendo como resultado
los valores de las observaciones ausentes. Tras ello, se
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Fig. 2. Imputación de valores utilizando la interpolación polinomial de
grado 2. Zoom temporal sobre un periodo de 3 meses.

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)

31



Desarrollo y evaluación de técnicas para el análisis de la calidad y el curado de la información proveniente de
infraestructuras IoT

01 Jun 15 Jun 29 Jun 13 Jul 27 Jul 10 Ago 24 Ago

15

20

25

30

T
em

pe
ra

tu
re

 (º
C

)

Conjunto de datos original Valores originales Valores estimados

2021

Fig. 3. Imputación de valores utilizando el algoritmo kNN con 5 vecinos.
Zoom temporal sobre un periodo de 3 meses.

27 Mayo 30 Mayo 02 Jun 05 Jun 08 Jun 11 Jun
16

18

20

22

24

26

T
em

pe
ra

tu
ra

 (º
C

)

Conjunto de datos original Conjunto de datos estimado

2022

Fig. 4. Estimación del futuro inmediato con el algoritmo SARIMA
(configuración (0,1,1)(2,1,0)[24]).

comparan estos valores imputados con los que se habı́an
extraı́do en el segundo subconjunto de datos, validando y
evaluando la exactitud de estas técnicas.

Con el objetivo de facilitar la comprensión sobre los
resultados expuestos en las figuras, se han aplicado las
técnicas sobre un periodo temporal de 3 meses (junio,
julio y agosto de 2021). De esta forma, se obtienen los
resultados mostrados en la Fig. 2 y la Fig. 3 de manera
más visual, y los resultados numéricos mostrados en las
dos primeras filas de la Tabla III de las técnicas aplicadas,
interpolación polinomial de grado 2 y algoritmo kNN
con 5 vecinos, respectivamente. Las figuras muestran la
diferencia mı́nima en el rendimiento de ambas técnicas,
representando los valores originales (conjunto de vali-
dación) con puntos verde oscuro y los valores estima-
dos con cruces rojas (resultados de la aplicación de las
técnicas). En cuanto a los datos de exactitud mostrados en
la Tabla III, se observa que la interpolación polinomial de
grado 2 obtiene mejores resultados que el algoritmo kNN,
alcanzando valores de exactitud de 99.941% y 99.825% (1-
MAPE), respectivamente. La diferencia es insignificante,
concluyendo que ambas técnicas son buenas opciones para
la imputación de valores.

La otra técnica de enriquecimiento mencionada es la
ampliación sintética del conjunto de datos base con la
intención de poder aplicar otras técnicas sobre los flujos de
datos en tiempo real y ası́ disponer de este rango temporal
adicional como apoyo. Dada la naturaleza del conjunto
de datos (series temporales con estacionalidad), se ha
utilizado el algoritmo SARIMA. En este caso, debido a
este aspecto de estacionalidad, se debe acortar el conjunto
de datos (a 3 meses) para eliminar la periodicidad anual

Tabla III
EVALUACIÓN DE LAS TÉCNICAS DE IMPUTACIÓN DE VALORES Y

ESTIMACIÓN DEL FUTURO INMEDIATO.

Error porcentual
absoluto medio

(MAPE)

Error absoluto
medio (MAE)

Interpolación pol. de grado 2 0.000592 0.0121
kNN con 5 vecinos 0.001740 0.03541
SARIMA (0,1,1)(2,1,0)[24] 0.040075 0.87221

Tabla IV
MEJORA TRAS LA APLICACIÓN DE LAS TÉCNICAS DE CURADO.

Pre-procesado
(mı́n-máx)

Post-procesado
(mı́n-máx)

Ganancia
(%)

Exactitud (±oC) 0− 183.1 0.0− 6.7 95.078
Integridad (ppu) 0.455− 1 1− 1 0.864
Puntualidad (min) 0.997− 13.26 0.997− 10.94 1.124
Precisión (±oC) 0− 193.07 0− 4.49 97.642

y mantener la diaria. Teniendo esto en cuenta, se aplica
este algoritmo con la configuración más óptima de sus
parámetros y el resultado se muestra en la Fig. 4. Además,
en la última fila de la Tabla III se muestran las métricas
utilizadas para la evaluación numérica del método. Se
puede ver que se obtiene una exactitud del 96% (1-
MAPE), lo que puede considerarse un buen rendimiento.

Por último, la Tabla IV muestra la mejora conseguida
mediante la aplicación de las técnicas de curado ya de-
scritas. Para ello, se han evaluado las dimensiones de
calidad en cada uno de los 65 datasets (series temporales
correspondientes a cada uno de los sensores utilizadas en
la evaluación) y se han comparado los valores de éstas,
antes y después de haber sido procesadas en el Módulo
de Curado de Datos IoT implementado. Como se puede
ver, se consiguen mejoras significativas en todas y cada
una de las dimensiones evaluadas. Exactitud y Precisión
son en las que se alcanzan mayores ganancias debido a
la existencia de una gran cantidad de valores anómalos,
los cuales han sido eliminados en el proceso de curado.
Integridad y Puntualidad presentan valores de ganancia
residuales, ya que dependen del número de observaciones
perdidas (marginal en el flujo de datos que se ha empleado
en la validación). Aún ası́, el efecto introducido por el
proceso de curado es siempre de mejora. Los parámetros
evaluados que se muestran en la Tabla IV son: para
la Exactitud y la Precisión, la amplitud del rango de
temperaturas (en unidades de variación de grados Celsius,
±ºC); para la Integridad, la cantidad de observaciones no
perdidas (en partes por unidad, ppu); y para la Puntualidad,
la tasa de actualización (en minutos).

V. CONCLUSIONES

Dado el incremento de la importancia de los datos en la
actualidad, garantizar su calidad y ser capaces de compren-
der todas las dimensiones que tiene el ámbito de la calidad
de la información (DQ), se convierten en condiciones
ineludibles para cualquier plataforma de gestión de datos.
En particular, en las plataformas IoT esto es especialmente
importante debido a las particularidades de este tipo de
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infraestructuras, que hacen que en ocasiones sea imposible
imponer unos requisitos mı́nimos de DQ.

En este artı́culo se presenta el trabajo llevado a cabo
para evaluar dimensiones especı́ficas de DQ para flujos de
datos IoT y compensar, mediante mecanismos de curado
de datos habilitados por IA, los valores deficientes en estas
dimensiones. La sobrecarga en términos de retardo y de
tamaño, debido al cálculo y evaluación de las dimensiones
de calidad, ha presentado valores adecuados dentro de
un equilibrio entre funcionalidad y rendimiento dado el
servicio de valor añadido presentado. En este sentido, se
ha evaluado la mejora introducida por el módulo de curado
que se ha implementado para este trabajo. Por otro lado,
las técnicas de mejora y enriquecimiento de la calidad
del conjunto de datos han demostrado un comportamiento
apropiado, medido a través de las métricas MAPE y MAE,
además de haber expuesto el presente beneficio tras su uso.

Los próximos pasos de esta investigación se basan en
el estudio de la posible ampliación del número de dimen-
siones DQ evaluadas y su elección dinámica por parte
del consumidor en la cadena de enriquecimiento (DET).
Además, también se plantea investigar diferentes técnicas
de enriquecimiento no contempladas hasta el momento e
incorporarlas en esta cadena de curado de la información.
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Gracias al uso de técnicas de redes definidas
por software y de virtualización de funciones
de red es posible habilitar la división funcional
(functional-split) de las estaciones base, ası́ como
la centralización de un conjunto de las mismas,
lo que permitirı́a fortalecer estrategias de co-
laboración entre elementos de acceso a la red.
En este contexto, el 3GPP ha identificado ocho
posibles divisiones funcionales, que distribuyen la
pila de protocolos de las estaciones base entre
las entidades Central Unit (CU) y Distributed Unit
(DU). A pesar de la relevancia de la división
funcional, a dı́a de hoy, existen pocas soluciones
que implementen dicha división, y en todos los
casos el nivel de centralización es fijo y no puede
modificarse. En este trabajo se describe una im-
plementación experimental que permite la configu-
ración de varias divisiones funcionales, habilitando
la experimentación con hasta cuatro alternativas
diferentes. La evaluación de la implementación
demuestra su viabilidad práctica de acuerdo a los
requisitos de retardo establecidos por el Small Cell
Forum para todas las configuraciones, y por el
3GPP para dos de ellas.

Palabras Clave—desagregación, RAN, división funcional,
implementación

I. INTRODUCCIÓN

Uno de los aspectos claves de las redes 5G, ası́ como del
futuro 6G, es el que implica cambios en su arquitectura,
haciendo uso de técnicas de Software Defined Networking
(SDN) y Network Function Virtualization (NFV). Estos
nuevos paradigmas se están utilizando para realizar la
virtualización, división y centralización de las funcional-
idades tradicionalmente asociadas a las estaciones base.
De este modo, algunas de estas funcionalidades pueden
ser llevadas a nodos centrales, tı́picamente desplegados en
servidores en la nube, dando lugar a la llamada Cloud-RAN
(CRAN) y, más recientemente, a la Virtual RAN (VRAN).
Este tipo de soluciones proporcionan varias ventajas, tales

como la reducción de costes (tanto de despliegue como de
operación), o la posibilidad de realizar una coordinación
estrecha de los elementos de acceso a la red. Por otro lado,
estas arquitecturas también presentan nuevos desafı́os,
entre los que destaca el cumplimiento de los estrictos
requisitos de retardo entre las entidades virtualizadas.

En contraposición con las estaciones base tradicionales,
que generalmente requieren hardware dedicado, en las
soluciones VRAN las funciones se dividen entre las enti-
dades virtualizadas Central Unit (CU) y Distributed Unit
(DU). Las entidades CU se despliegan en servidores en
la nube, mientras que las DU se ubican próximas a los
elementos de radio-frecuencia, o Radio Units (RU). Ası́,
dependiendo de las funcionalidades que se instancian en
la CU y DU se definen varias configuraciones o divisiones
funcionales (functional-split). En la Figura 1 se muestran
las diferentes opciones identificadas por el 3GPP, de modo
que para cada posible división las funcionalidades de la
izquierda se ubicarı́an en la CU y el resto en la DU. Como
se puede observar, las opciones con un ı́ndice más elevado
implican un mayor nivel de centralización, lo que a su vez
se traduce en requisitos más exigentes de capacidad de
transmisión y latencia en la red fronthaul, que comunica
la CU y la DU.

Esta flexibilidad en la arquitectura de la red de acceso
presenta nuevos retos de investigación. El primero de ellos,
relacionado con la planificación de red, es la ubicación
de las CU, y la consecuente conectividad con la DU.
Esta decisión se puede realizar en combinación con la
configuración del nivel de centralización, que define las
funciones ubicadas en cada entidad y, por tanto, modifica
los requisitos. Este tipo de problemas se han abordado en
algunos trabajos, tanto de forma aislada como combinada
[1]. Además, algunos trabajos han propuesto adaptar de
forma dinámica el nivel de centralización [2] de tal forma
que pueda responder a cambios en el estado de la red, por

34



Diez et al., 2023.

lo que esta funcionalidad se enmarcarı́a en las técnicas de
operación y gestión de la red de acceso.

Tanto para el caso de técnicas de planificación como
de operación de red se hace necesario el desarrollo de
entornos de validación lo más realistas posible. Como
respuesta concreta a esta necesidad, se presenta en este
trabajo la implementación de una estación base experi-
mental que permite configurar todas las divisiones fun-
cionales que separan protocolos de acuerdo a la Figura 1:
O1, O2, O4, O6. Para ello se ha partido de la imple-
mentación srsRAN 4G [3] que puede ser desplegada sobre
dispositivos Software Defined Radio (SDR), de modo
que la opción O8 está disponible por defecto. La im-
plementación presentada en este trabajo añade elementos
intermedios (llamados wrappers) entre los protocolos ex-
istentes, de forma que se preserva la implementación orig-
inal del proyecto srsRAN. En este documento no solo se
presenta el diseño e implementación de la solución prop-
uesta, sino que se describe su validación ante diferentes
configuraciones. También se ha estudiado su rendimiento
tanto en términos de retardo, para analizar su viabilidad,
como de complejidad computacional (en términos de carga
de CPU).

El resto del trabajo se estructura de la siguiente forma.
En la Sección II se discute el trabajo relacionado con
CRAN y el concepto de división funcional. Seguidamente,
en la Sección III se presenta el diseño e implementación
de la solución propuesta, mientras que su validación y
caracterización se describen en la Sección IV. Finalmente,
el documento concluye en la Sección V, en la que se
describe el posible trabajo futuro que surge gracias a la
solución que aquı́ se describe.

II. TRABAJOS RELACIONADOS

A pesar de la relevancia de la división funcional y la de-
sagregación de los elementos de acceso en redes móviles,
existen pocos trabajos en los que se describan implementa-
ciones. En esta sección se resumirán los pocos ejemplos
que se pueden encontrar en la literatura, resaltando cómo
el enfoque aquı́ presentado las complementa.

Los autores de [4] presentan una prueba de concepto de
las divisiones funcionales 2 y 5 sobre una red de acceso
CRAN basada en TDM-PON, como tecnologı́a que comu-
nica CU y DU, y que usa el concepto de Mobile-Central
Office re-factored Datacenter (M-CORD). En concreto,
los autores presentan el análisis de rendimiento, sobre
las divisiones funcionales mencionadas, de protocolos de
transporte fiables y no-fiables (TCP y UDP) para los en-
laces ascendente y descendente. En este análisis se observa
que la configuración 5 permite alcanzar un throughput
mayor a nivel de aplicación que la 2.

Alfadhli et al. presentan en [5] un análisis de la latencia
experimentada con las divisiones funcionales 7, 8 y 9
(considera la división a nivel de funciones de radio-
frecuencia). Los autores demuestran que la división 8,
usada en la comunicación fronthaul, incrementa la ganan-
cia de multiplexado estadı́stico, lo que tiene un impacto
positivo en el retardo. En base a este análisis se concluye

que la opción 9 reduce el retardo del fronthaul, lo que
permitirı́a enlaces con mayor distancia en la comunicación
entre la RU y la DU.

Desde otro punto de vista, Martinez-Alba et al. presen-
tan en [2] una implementación como prueba de concepto
de la división funcional flexible, permitiendo el cambio
entre divisiones PDCP-RLC (opción 2) a MAC-PHY
(opción 6), y vice-versa, en tiempo real y sin interrumpir
el tráfico de usuario. El método que se propone admite
tres posibles variaciones: hard, en la que se descarta el
tráfico almacenado en los buffers; soft, en la que se asegura
que todo el tráfico almacenado se traspasa; y configurable
(custom), en la que se establecen tiempos máximos de
traspaso. La implementación se ha validado de manera
experimental considerando diferentes tasas de pérdida y
latencia en las comunicaciones, lo que ha permitido veri-
ficar que la migración hard no induce retardo, pero genera
pérdidas. Por el contrario, la opción soft produce retardos
de hasta 15 ms sin incrementar la probabilidad de pérdida.
Finalmente, la opción configurable permite establecer un
compromiso entre retardo y pérdida, observándose que
tienen una relación lineal.

Otro trabajo de interés es el presentado por Rodriguez
et al. en [6], donde se analiza e implementa la división
7.3 (intra-PHY), con el objetivo de obtener un alto nivel
de centralización, reduciendo los requisitos de capacidad
de la red fronthaul. En este trabajo el rendimiento de
esta configuración se compara con el obtenido usando
las otras alternativas intra-PHY (opciones 7.1 y 7.2),
demostrando que la opción 7.3 permite utilizar una mayor
distancia entre la RU y DU, siempre y cuando sea posible
realizar una implementación multi-thread de las funciones
de codificación y decodificación, gracias a que presenta
requisitos más laxos.

Por otro lado, los autores de [7] presentan un prototipo
para analizar la influencia de las opciones de división
funcional sobre el consumo energético. Otros estudios se
han centrado en la reconfiguración de la red subyacente,
que comunica las entidades virtualizadas, de modo que se
puedan satisfacer los requisitos de cada división funcional.
Por ejemplo, en [8], [9] se proponen y evalúan soluciones
de reconfiguración de la red fronthaul basada en tecnologı́a
óptica, mientras que los autores de [10] realizan un trabajo
similar, asumiendo comunicaciones basadas en Ethernet.
También existen trabajos que combinan varios niveles de
configuración, tales como el descrito en [11], donde se
propone una solución de selección dinámica de split y
reconfiguración de la red de transporte, de acuerdo a los
recursos radio disponibles.

Asimismo, cabe destacar el esfuerzo conjunto, por parte
de fabricantes, operadores y la comunidad investigadora,
reflejado en la Open Radio Access Network (O-RAN)
Alliance, para definir la arquitectura e interfaces abiertos
de la red de acceso desagregada, flexible y virtualizada
[12], [13]. En la arquitectura O-RAN se hace uso de las
divisiones funcionales 2 y 7.2 (intra-PHY) y se definen
entidades análogas a las mencionadas: O-RU, O-DU y O-
CU (O-RAN RU, DU, y CU, respectivamente).
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Fig. 1: Posibles divisiones funcionales entre la CU y DU identificadas por el 3GPP.
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Fig. 2: Descripción funcional de la implementación

El trabajo descrito en este documento complementa las
implementaciones mencionadas, permitiendo la configu-
ración de diferentes divisiones funcionales. Por otro lado,
esta implementación está diseñada para realizar análisis y
caracterizaciones en entorno de laboratorio, a diferencia
de las definidas por O-RAN, que se centran en redes
comerciales.

III. DISEÑO E IMPLEMENTACIÓN

En esta sección se describe la implementación realizada,
sobre una solución de eNodeB 4G. En este sentido, cabe
aclarar que el uso de la pila de protocolos 4G se debe a
la carencia de una opción 5G en el momento de iniciar el
trabajo. Sin embargo, los mismos principios de diseño se
podrı́an aplicar a una implementación 5G. En general, las
divisiones mencionadas harán referencia a la separación
entre las entidades DU y CU, mientras que se asumirá
que la RU es un nodo independiente que alberga sólo
el interfaz radio. Sin embargo, algunas configuraciones
de split pueden representar una separación entre DU y
RU. Cabe destacar además que, como se ha mencionado
anteriormente, la implementación descrita es experimental,
por lo que la comunicación entre las entidades no sigue
el estándar F1.

Como se ha mencionado anteriormente, la solución
implementada se basa en el proyecto srsRAN 4G. En
la Figura 2 se muestra una visión general de la imple-
mentación final, donde las lı́neas a puntos indican los
interfaces incorporados, y las continuas los ya existentes
en la implementación original. Como se puede observar, en
la solución final existe una separación entre las capas de la
pila de protocolos, ası́ como entre ellas y la entidad RRC.
De este modo, la CU siempre albergará la entidad RRC,
mientras que la DU hará lo mismo con la entidad PHY. El

rlc_interface_pdcp pdcp_interface_rlc

rlc rlc_pdcp_wrapper pdcp pdcp_rlc_wrapper

Fig. 3: Ejemplo de aplicación a la división funcional
PDCP-RLC (opción 2)

resto de capas del protocolo pueden ser instanciadas tanto
en la CU como en la DU, en función de la configuración
en uso.

La implementación descrita permitirı́a configurar las
siguientes divisiones, todas ellas definidas por el 3GPP
[14]:

• Opción 1 (O1), en la que el RRC se sitúa en la CU,
mientras que el resto de entidades estarı́an en la DU;

• Opción 2 (O2), donde la CU alberga a RRC y PDCP,
y el resto se instancian en la DU. Esta división es
la adoptada en la arquitectura O-RAN [15] para la
separación CU-DU;

• Opción 4 (O4), que ubica en la CU las capas RRC,
PDCP y RLC, mientras que las capas MAC y PHY
residen en la DU; y

• Opción 6 (O6), en la que sólo la capa fı́sica (PHY) se
encuentra en la DU. Esta configuración es la indicada
por el Small Cell Forum [16] para la separación DU-
RU.

De este modo, la implementación no limita la desagre-
gación de la estación base en 2 entidades (CU y DU),
sino que permitirı́a desplegar las capas de la pila de
protocolos en varios nodos. Por ejemplo, se podrı́a realizar
una configuración CU-DU-RU usando las separaciones
indicadas por el Small Cell Forum, donde la opción 2
se utiliza para separar la CU y DU, y la opción 6 harı́a lo
propio con la DU y RU.

A continuación se describe el diseño software que se ha
adoptado para modificar el código existente, y posterior-
mente se describe el flujo de comunicación e interacción
entre los módulos implementados.

A. Diseño software
En primer lugar se describe el diseño orientado a objetos

que se ha adoptado para realizar la implementación de
todas las divisiones funcionales. De forma general, el
objetio ha sido tener el menor impacto posible sobre el
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código existente, de forma que se facilite su adaptación a
nuevas versiones.

La pila de protocolos del eNodeB del proyecto srsRAN1

está implementada en C++, donde cada uno de los proto-
colos se representa mediante una clase. La comunicación
entre las clases se realiza a través de interfaces, como
se muestra en la Figura 3, donde las clases originales
se indican con diferentes tonos de verde, y las añadidas
en el marco de este trabajo se indican en color amarillo.
La figura también ilustra la herencia entre clases (flechas
cerradas), la agregación (terminación en rombo) y la
asociación (flechas abiertas).

Como se puede observar, en la implementación original
la clase rlc hereda de la clase rlc_interface_pdcp
(leı́do como interfaz RLC para ser usado por PDCP),
que se define como una clase abstracta que indica los
métodos que debe implementar el interfaz hacia PDCP.
A su vez, la clase pdcp se inicializa con un puntero
al interfaz hacia RLC (clase rlc_interface_pdcp),
lo que permite separar la manera de interaccionar con
la clase de su implementación. De la misma manera,
la clase rlc se inicializa con un puntero a un interfaz
pdcp_interface_rlc, para comunicarse con pdcp.
En la figura también se muestra la asociación entre las
clases pdcp y rlc, para indicar que existe una interacción
entre ambas a través de sus interfaces correspondientes.

Se ha seguido el patrón de diseño Adapter para modi-
ficar la interacción entre las clases de la pila de protocolos
con un impacto mı́nimo en el código existente. De este
modo, para cada par de entidades se han añadido dos
clases (llamadas wrappers), que interceptan la interacción
entre las clases originales. Como se puede observar en
la Figura 3, las nuevas clases, pdcp_rlc_wrapper y
rlc_pdcp_wrapper, también heredan de los interfaces
existentes. Se ha modificado la inicialización de las clases
que instancian los protocolos, rlc y pdcp, de modo que
se almacenen punteros a los interfaces que se correspon-
dan a instancias de los wrappers, sin realizar ninguna
modificación en las clases originales. Además, las clases
wrapper también se inicializan con punteros de los dos
interfaces involucrados en la comunicación entre capas,
para implementar diferentes comportamientos.

Con todo, la clase pdcp_rlc_wrapper almacena
un puntero a pdcp_interface_rlc, que realmente se
corresponde con la instancia pdcp. Ası́, cuando la clase
rlc realiza una llamada a la implementación de PDCP,
esta se hace al wrapper pdcp_rlc_wrapper que, a su
vez, la realiza a la instancia de pdcp, en ambos casos
a través de punteros a pdcp_interface_rlc. Este
comportamiento no proporciona ninguna ventaja respecto
al original cuando las capas de la pila de protocolos se
comunican localmente, pero permite interceptar la inter-
acción entre capas. Los wrappers también implementan
capacidades de comunicación, de modo que las llamadas
interceptadas se puedan enviar a entidades remotas, como
se describirá en detalle en la Sección B.

1https://www.srslte.com/

Ası́, los wrappers permiten recibir llamadas a fun-
ciones desde puntos remotos. Para ello, como se ha
mencionado, almacenan en la inicialización punteros a
interfaces de las dos clases involucradas. Por ejemplo,
en la Figura 3 la clase rlc_pdcp_wrapper almacena
punteros tanto de pdcp_interface_rlc como de
rlc_interface_pdcp, que realmente son instancias
de pdcp y rlc, respectivamente. Esto también se aplica a
la clase pdcp_rlc_wrapper. Ası́, si un wrapper recibe
una llamada remota a través de las funcionalidades de
comunicaciones, esta se reenvı́a a la clase correspondi-
ente. Con todo, las llamadas remotas de rlc a pdcp
implicarı́an los siguientes pasos:

1) Primero, rlc llama a pdcp_rlc_wrapper, us-
ando el puntero local a pdcp_interface_rlc.

2) Posteriormente, pdcp_rlc_wrapper se
comunica con su par correspondiente,
rlc_pdcp_wrapper.

3) Finalmente, rlc_pdcp_wrapper realiza
la llamada a pdcp, usando el puntero local
pdcp_interface_rlc.

Como se puede ver, las nuevas funcionalidades no
requieren ninguna modificación en las implementaciones
de las clases, ni de los protocolos, ni de los interfaces, sino
que únicamente se modifica cómo estas se inicializan.
Teniendo esto en cuenta, la configuración de una
CU/DU consiste en indicar las capas que se instancian
localmente, y la configuración local o remota de los
wrappers. En este sentido, merece la pena resaltar que
las clases wrapper pueden tener punteros no válidos
(dangling pointers) a ciertos interfaces dependiendo
de la configuración. Por ejemplo, la configuración de
la CU con división PDCP/RLC (O2 en la Figura 2)
requerirı́a instanciar RRC y PDCP, ası́ como configurar
rrc_pdcp_wrapper y pdcp_rrc_wrapper para
trabajar de forma local, mientras que los otros wrappers
(pdcp_rlc_wrapper, rrc_rlc_wrapper,
rrc_mac_wrapper, y rrc_phy_wrapper) operarı́an
de forma remota. Al mismo tiempo, la DU tendrı́a
una configuración complementaria (especular): se
instanciarı́an las entidades RLC, MAC y PHY usando los
wrappers que las comunican (rlc_mac_wrapper,
mac_rlc_wrapper, mac_phy_wrapper y
phy_mac_wrapper) de forma local, y el resto de
forma remota.

La Figura 4 muestra el diagrama de clases de la im-
plementación sobre la pila de protocolos completa. Por
simplicidad no se incluyen las variables miembro de las
clases. Como se puede observar se repite el mismo patrón
para cada par de protocolos adyacentes de la pila, ası́ como
entre estos y RRC.

B. Flujo de ejecución de la división funcional

Como se ha explicado, la implementación sigue el
patrón de diseño Adapter, añadiendo clases encargadas
de implementar la funcionalidad de separación. De este
modo, cada vez que una capa (llamante), X, llama a
una función de otra capa (llamada) Y usando el interfaz
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Fig. 4: Diagrama de clases de la implementación. La
relación de herencia se representa con flechas cerradas,
asociaciones con flechas abiertas y relaciones generales
con flechas abiertas y lı́neas punteadas

Capa X Y-X Wrapper X-Y Wrapper Capa Y

Llamada Local

Llamada RemotaQ

Llamada Local

Respuesta Local

Respuesta Remota Q

Respuesta Local

ts1

ts2

ts3

td1

td2

td3

Retardo

de cola de

procesado

Red/enlace midhaul

Serializar

Llamada

Remota

Parse

Parse

Llamada

Serializar

Fig. 5: Secuencia de llamadas de la implementación e
identificación de fuentes de retardo.

correspondiente, se llama a la clase wrapper involucrada,
que comprueba la configuración y decide si la llamada es
local o remota. Cuando las instancias X e Y están en la
misma entidad de red (CU o DU), la llamada a la función
se re-envı́a usando la implementación preexistente; en
caso contrario, la llamada se envı́a a un wrapper remoto,
encargado de hacérsela llegar a la clase correspondiente.
En la Figura 5 se muestra la secuencia de interacciones
en el caso de llamadas remotas.

Como se puede ver, el wrapper en el lado llamante (X-Y
wrapper) intercepta la llamada a la función y serializa la
información requerida para reproducir los argumentos de
entrada en el otro extremo. Una vez alcanza a su destino,
la información serializada se des-serializa y se realiza la
llamada a la función correspondiente de la clase llamada
Y. Además, en caso de que la función devuelva algún
dato (ya sea valor de retorno o a través de parámetros de
entrada/salida), estos se envı́an de vuelta al lado llamante,
de forma que el wrapper correspondiente se lo entregue a
la clase X que inició la interacción.

Como se muestra en la Figura 5, se distinguen diferentes
periodos de tiempo durante la interacción. En el lado
llamante, ts1 corresponde con el tiempo de serialización.
En el estado actual de la implementación, la mayor parte
de la serialización se realiza mediante la copia directa de
memoria de las variables involucradas. Sin embargo, hay
algunos casos en los que intervienen clases o estructuras
anidadas, para las que la serialización y des-serialización
es más compleja. En esos casos se ha hecho uso de la
implementación de C++ de ProtoBuffer, ya que simplifica
el proceso. Tras la serialización, el intervalo ts2 indica
el tiempo transcurrido desde el inicio del envı́o de los
datos hasta que se recibe el valor devuelto. De forma
general, este segundo intervalo incluye transmisión en
la red fronthaul/midhaul, tiempo de espera, y tiempo de
procesado. En este sentido, dependiendo del esquema
adoptado, las llamadas a las funciones podrı́an tener que
ser almacenadas a la espera de ser procesadas. Finalmente,
el intervalo ts3 representa el tiempo que se requiere para
procesar los datos devueltos y enviarlos a la clase llamante.
Este último tiempo sólo existirá en llamadas a funciones
que devuelvan datos.

En el lado del destino, los intervalos td1 y td3 indican
los tiempos necesarios para realizar el parsing de los datos,
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Server
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tcp://[IP_ADDR]:[PORT]

Worker Worker . . . Worker

Client Client Client . . . Client

Fig. 6: Diseño del procesado multi-hilo

y la serialización de los valores devueltos. Finalmente, td2
es el tiempo consumido para ejecutar la función original.
Como se puede ver, el tiempo ts2 no sólo se corresponde
con la suma de los tiempos en el receptor (td1, td2 y td3),
sino que también incluye retardos en las comunicaciones.
Con todo, la eficiencia de la implementación vendrı́a
dada por el cociente entre td2 y el tiempo total para
realizar la llamada, de modo que cuanto mayor sea la
contribución de td2 al retardo total, menor es el impacto
de la funcionalidad añadida.

Como protocolo de transmisión se ha usado ZeroMQ
[17], por diferentes razones. En primer lugar, la librerı́a
que permite su uso está incluida en el proyecto srsRAN
para emular la comunicación de radio-frecuencia sin
necesidad de dispositivos hardware, de modo que no hay
problemas de integración. Además, ZeroMQ se encarga
de gestionar el establecimiento de las conexiones, por lo
que no es necesario tomar precauciones respecto al orden
de instanciación de los wrappers. Finalmente, ZeroMQ
proporciona un conjunto de patrones para computación
remota en paralelo, lo que facilita la implementación de
la llamada a funciones.

Concretamente, se ha adoptado el patrón Aysnchronous
Client/Server Pattern, que se muestra en la Figura 6 para
una implementación multi-thread. Con este esquema, una
serie de clientes envı́an tareas a un servidor común de
forma ası́ncrona. A su vez, el servidor asigna estas tareas
entre un conjunto de workers locales y envı́a la respuesta
de vuelta a los clientes. La comunicación entre los clientes
y el servidor se realiza sobre conexiones TCP, mientras que
el servidor usa comunicaciones inter-trhead (inproc)
para interactuar con los workers.

IV. VALIDACIÓN Y RESULTADOS

En esta sección se presenta la validación de la imple-
mentación presentada en este trabajo. A fin de simplificar
el análisis, todos los resultados se han obtenido emulando
las comunicaciones de radio-frecuencia entre el usuario
(UE) y la estación base. En primer lugar se analizará el
retardo inducido por la implementación. Posteriormente,
se usará el entorno desarrollado para la caracterización de
la complejidad computacional de la CU ante diferentes

configuraciones. En todos los casos los resultados se han
obtenido con dos servidores HP ProLiant ML310e Gen8
v2, equipados con 8 CPUs Intel Xeon E3-1241 v3 (4 cores
y 2 threads por core) que trabaja a 3.5 GHz. Los servidores
se comunican mediante un switch Qnap QSW-M5216-1T,
que pertecene a la famila 25 GB Ethernet, lo que asegura
que la red no tiene impacto en la medida de los retardos.
Además de una estación base, la configuración incluye
el UE y el EPC. En cualquier configuración con división
funcional un servidor alberga al UE y al DU, mientras que
la CU y el EPC se instancian en el otro. Si no se configura
ninguna división, el UE se ejecuta en un servidor y la
estación base y el EPC en el otro.

En todos los casos, se envı́a tráfico en el enlace de-
scendente durante 60 segundos, estableciendo la tasa en
función del tamaño de la celda (número de PRBs). Para
ello, se ha caracterizado la tasa máxima que se alcanza
con la configuración sin división funcional. Con tamaños
de celda de 15 y 25 PRBs, se alcanzan 10 y 50 Mbps
respectivamente. Para tamaños mayores la tasa máxima es
de 100 Mbps.

A. Retardos de las divisiones
La Figura 7 muestra la distribución estadı́stica de los in-

tervalos de tiempo indicados en la Figura 5. Los resultados
se han obtenido para las diferentes divisiones funcionales
y un tamaño de celda de 100 PRBs, con una carga de
tráfico que genera situación de saturación. En todos los
casos se diferencia entre el retardo de todo el tráfico, y el
inducido únicamente sobre los datos de usuario.

Como se puede observar en la Figura 7a, el retardo
inducido con la opción O1 está por debajo de 800 µs
en todos los casos. Además, se puede ver que el retardo
en todos los intervalos es prácticamente despreciable,
excepto en Ts2 , lo que evidencia que la serialización y
des-serialización no tienen un impacto significativo en la
sobrecarga. Por otro lado Ts2 contiene los retardos de
comunicaciones, encolado para el procesado, ası́ como
los retardos en el receptor (Td1

, Td2
y Td3

). De acuerdo
con los resultados, los retardos en el receptor son muy
bajos, por lo que los valores de Ts2 se corresponden
principalmente con el propio diseño de comunicaciones y
gestión de procesado (server/workers), por lo que este serı́a
el retardo mı́nimo que se podrı́a esperar en el escenario
configurado.

La Figura 7b muestra un comportamiento diferente para
la división O2. Nuevamente el mayor valor es el de Ts2 ,
pero en este caso se puede observar que esto se debe
a la propia llamada a la función (Td2 ). En la Figura
7c se observa un comportamiento similar al analizar la
opción O4. En el caso del split MAC/PHY mostrado en
la Figura 7d se puede observar un comportamiento más
cercano al del RRC/PDCP: el tiempo Td2

es prácticamente
0, por lo que los retardos observados en Ts2 serı́an
consecuencia del diseño. Finalmente, se puede observar
que no hay un diferencia apreciable entre el retardo del
tráfico en conjunto y el observado para el plano de usuario.

Para concluir la evaluación del retardo, en la Tabla I
se muestra la viabilidad de la implementación en com-
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Fig. 7: Distribución de retardos en cada periodo. Se
muestran tanto los retardos en conjunto como los medidos
sólo sobre el tráfico del plano de datos de usuario

Tabla I: Viabilidad de la implementación en términos de
retardo

O1 O2 O4 O6

SCF [16] 30ms ✓30ms ✓6ms ✓
(ideal) 250µs ✗

(near-ideal) 2ms ✓

3GPP [14] 10ms ✓10ms ✓100µs ✗ 250µs ✗

paración con los requisitos propuestos por diferentes or-
ganizaciones: Small Cell Forum (SCF) Release 7.0 [16,
Section 2.8] y 3GPP Technical Report 38001 [14, Annex
A]. En la tabla se indica si el requisito se cumple usando
el mayor valor de retardo observado en la Figura 7.
Como se puede ver, la solución propuesta cumplirı́a con
los requisitos de las divisiones O1 y O2. Asimismo se
respetarı́an las restricciones definidas por el SCF para las
opciones O4 y O6, con condiciones casi-ideales. Por otro
lado, no se cumplirı́a con los requisitos establecidos por
el 3GPP para estaciones base macro usando las opciones
O4 y O6.

B. Complejidad computacional

Teniendo en cuenta la dificultad de medida de la com-
plejidad computacional de servicios, se ha adoptado una
métrica sintética definida en [18] que se basa en el uso de
la CPU. Esta métrica define la complejidad computacional
en Giga Operaciones Por Segundo (GOPS) como sigue:

R = Ncores · C ·Nflop · µ (1)

donde Ncores y Nflop es el número de cores y flops
por ciclo respectivamente; C es la frecuencia nominal del
procesador y µ es la utilización del mismo. Esta medida
se ha obtenido monitorizando la evolución temporal de
la CPU usando la herramienta top 2. En concreto, se
ha tomado una muestra cada 100ms durante los 60 de
transmisión con cada configuración.

La Figura 8 muestra la distribución de este parámetro
con varias configuraciones. En este caso también se in-
cluyen los valores cuando no se divide la estación base.
En general se puede observar una tendencia creciente al
realizar una mayor centralización, alcanzando los 1000
GOPS con la opción O1, y los 3000 GOPS de la estación
base completa.

Si se presta atención a la división RRC/PDCP, la
Figura 8a muestra que el tamaño de la celda tiene un
impacto muy limitado. Por otro lado, la influencia de
la carga está relacionada con el tamaño de la BS. Con
celdas pequeñas se observa un efecto de saturación para
la complejidad computacional al 60% de carga, mientras
que con celdas mayores este punto se alcanza al 40%.

En el resto de las configuraciones se puede ver que
el tamaño de celda tiene poco impacto por encima de
los 50 PRBs. Además, se puede observar que en las
divisiones RLC/PDCP y RLC/MAC la carga de la celda
tiene un impacto elevado en la complejidad computacional
para todos los tamaños de celda. Por otro lado, en las
configuraciones MAC/PHY y sin división la influencia de
la carga en la complejidad computacional es menor.

V. CONCLUSIONES

En este trabajo se ha descrito y evaluado una im-
plementación experimental de estación base, tomando
como punto de partida el proyecto srsRAN, que permite
la configuración de hasta 4 divisiones funcionales. En
concreto, la implementación descrita en este documento
permite configurar las divisiones RRC/PDCP, PDCP/RLC,
RLC/MAC y MAC/PHY, mientras que la opción PHY/RF
está intrı́nsecamente incluida como parte de la solución
SDR.

En primer lugar se ha descrito el diseño software que
se ha planteado, indicando los cambios realizados sobre
el proyecto original, con el objetivo de tener el menor
impacto posible en el código existente, lo que simplifica su
adopción en versiones sucesivas. Asimismo, se ha descrito
el diseño de comunicación y procesado entre entidades de
la estación base.

2https://man7.org/linux/man-pages/man1/top.1.html
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Fig. 8: Uso de CPU en la CU para diferentes
divisiones, tamaños de celda y carga de tráfico:
{0, 20, 40, 60, 80, 100}%.

Seguidamente, se ha analizado el rendimiento de la
implementación en términos de retardo y complejidad
computacional. Los resultados permiten validar la viabil-
idad de la implementación, de acuerdo a los requisitos
establecidos por el SCF para celdas pequeñas. Por otro
lado, en el caso de macro-celdas sólo se cumple con
los requisitos establecidos por el 3GPP para las opciones
RRC/PDCP y PDCP/RLC. Como se podrı́a esperar, los
resultados muestran un incremento de la complejidad
computacional al incrementar la centralización, mientras
que el impacto de otros parámetros depende fuertemente

del split utilizado.
El el futuro se analizará el uso de la solución software

propuesta sobre la implementación 5G de srsRAN, que ya
implementa las divisiones definidas por O-RAN. Por otro
lado, se estudiará la posibilidad de definir arquitecturas en
las que varias DUs estén conectadas a una misma CU.
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[9] P. Monti, Y. Li, J. Mårtensson, M. Fiorani, B. Skubic, Z. Ghe-
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El despliegue de redes 5G ha llevado a la
comunidad investigadora y a la industria a establecer
cuáles serán los pilares de la nueva generación de
redes móviles. Entre estos pilares se incluyen los
sistemas autónomos que proporcionan inteligencia a
la red en tareas de gestión y seguridad, como son,
entre otros, los mecanismos para caracterizar el tráfico
de red y realizar la toma de decisiones. En este
contexto, este trabajo explora el uso de L-momentos
de orden superior a 3 en el análisis y clasificación
de tráfico de red. Basándonos en la metodologı́a
propuesta en trabajos previos, este artı́culo amplı́a
la comparativa directa de un nuevo L-momento de
orden superior. Los resultados obtenidos en este caso
mejoran la precisión de la clasificación de los flujos,
siendo de hasta un 4,44% superior en el conjunto de
datos analizado.

Palabras Clave—Análisis de tráfico, L-momentos, Gestión
inteligente, Machine Learning, 6G

I. INTRODUCCIÓN
El gran salto hacia la gestión inteligente de redes se

debe principalmente a las tecnologı́as habilitadoras de 5G,
como las técnicas de virtualización, la gestión de red
basada en software y el slicing, entre otras. Estas técnicas
permiten virtualizar servicios y aplicaciones en la red de
manera que para su gestión se puedan desplegar sistemas
inteligentes en forma de aplicaciones. Además, el aumento
masivo y continuo del tráfico de red hace que sea aún más
esencial su análisis y clasificación. La sexta generación
(6G) aún está lejos de estar completamente definida,
pero la comunidad investigadora está de acuerdo en que
estas tecnologı́as seguirán siendo cruciales. Además, a
medida que los sistemas inteligentes evolucionan hacia
la autogestión de redes, la inteligencia artificial (IA) se
vuelve mucho más importante para redes de próxima
generación, siendo la caracterı́stica clave de las redes
autónomas 6G [1].

La gestión de la red y de los servicios en redes de
próxima generación se espera que sea completamente

autónoma [2]. Para conseguirlo, las redes deben seguir el
paradigma Zero-touch network and Service Management
(ZSM) definido por el Instituto Europeo de Estándares
de Telecomunicación (ETSI) [3], con el que se pretende
integrar la IA directamente en la red como una tecnologı́a
clave, soportada por la gestión basada en software y la
virtualización. En este sentido, las redes serán capaces
de autogestionarse, tomando decisiones sin la necesidad
de intervención humana [4], y optimizando ası́ los
gastos de capital y de explotación [5]. Para lograr esta
automatización, el análisis del tráfico de red y las técnicas
de clasificación son cruciales para proveer a la red
con información relevante que la guı́e hacia decisiones
precisas.

En este escenario, el análisis del tráfico de red es
un tema que despierta gran interés en la literatura,
especialmente desde la perspectiva de la seguridad. En
este área se han empleado diferentes técnicas para la
detección de anomalı́as mediante el análisis del tráfico
y flujos de red: (i) el análisis basado en puertos es
la técnica más simple, pero ya no es útil debido a
la gran proliferación de nuevos servicios y aplicaciones
que no hacen uso de puertos IANA bien definidos [6];
(ii) la inspección profunda de paquetes (DPI, Deep
Packet Inspection) emerge como una alternativa, pero
sus mayores limitaciones relativas a la aplicación en
paquetes no encriptados y el problema subyacente con
la privacidad de los usuarios, ha propiciado la propuesta
de mecanismos de Machine Learning (ML) o Deep
Learning (DL) para mitigar esas desventajas [7]; (iii)
las técnicas basadas en el mensaje sólo utilizan la
información contenida en él de la capa de aplicación,
y normalmente se despliega junto a DPI [6]; (iv) las
propuestas basadas en mecanismos estadı́sticos utilizan
parámetros independientes de la información contenida en
el paquete (por ejemplo, duración del flujo, tiempo entre
paquetes, longitud de la cabecera, etc.) que pueden ser

43



Galeano-Brajones, Chidean, Luna, Carmona-Murillo, 2023.

utilizados como entrada de diversos modelos estadı́sticos,
de ML o DL. Finalmente, en los últimos años, ha habido
un gran auge de los modelos de DL aplicados a la
clasificación de tráfico de red [8].

Los L-momentos han sido ampliamente utilizados en
diferentes áreas de investigación desde su propuesta en
1990 [9]. El área con más aplicaciones es el análisis de
datos climáticos, especialmente el análisis regional [10].
Algunos ejemplos especı́ficos incluyen el modelado de
funciones de distribución de probabilidad de viento y
precipitación [11]. Además, los L-momentos han sido
también utilizados en otras áreas como la clasificación
de objetivos en aplicaciones de radar [12] y en el
contexto de la teorı́a de redes complejas [13]. Algunos
ejemplos adicionales incluyen datos financieros y análisis
de acciones [14], [15], disciplinas de fiabilidad [16],
modelado matemático de procesos mecánicos [17] o datos
médicos [18]. Además, los L-momentos de orden superior,
como el L-momento estándar τ6, también han sido
utilizados en la literatura [19]. Finalmente, propusimos una
metodologı́a basada en los L-momentos para el análisis
de flujos [20], validada con conjuntos de datos para la
detección de anomalı́as, donde utilizamos los L-momentos
estándar τ3 y τ4 para la clasificación de flujos.

En este contexto, este artı́culo explora las capacidades
de los L-momentos estándar de orden superior en la
metodologı́a de análisis y clasificación de flujos propuesta
en el trabajo previo [20]. El diagrama de L-momentos
estándar con τ3 y τ4 ha demostrado ser una herramienta
especialmente útil para el análisis de los flujos de red,
por lo que en este artı́culo comparamos los beneficios
y desventajas del uso de τ5 en las clasificaciones de
modelos ML básicos. Para tener resultados directamente
comparables, utilizamos la misma base de datos que
en el artı́culo previo, el CIC-DDoS2019 dataset [21],
que contiene escenarios con diferentes ataques de
denegación de servicio distribuido (DDoS, Distributed
Denial of Service) y de denegación de servicio distribuido
reflejado (DrDoS, Distributed Reflection/Reflective Denial
of Service) realistas y actualizados.

Este trabajo está estructurado de la siguiente manera. La
Sección II se centra en la base teórica de la metodologı́a
utilizada. Después, la Sección III muestra los resultados
obtenidos de la experimentación con τ5. Por último, en
la Sección IV se exponen las conclusiones y los trabajos
futuros.

II. METODOLOGÍA

En esta sección se describe brevemente la metodologı́a
propuesta en [20] y cómo se ha ampliado en este trabajo.
Para más detalles, se recomienda al lector que acuda a
dicho artı́culo.

A. L-momentos

Al igual que otros momentos estadı́sticos, los
L-momentos caracterizan la geometrı́a de distribuciones
y resumen muestras. Son directamente análogos, es
decir, tienen interpretación similar, a los momentos
centrales (llamados product moments o C-moments en

la literatura [10]). Los L-momentos son combinaciones
lineales de diferencias de esperanzas de estadı́sticos de
orden. Esta es la principal diferencia con los momentos
centrales, los cuales están basados en potencias de
diferencias con la media. Algunos beneficios de los
L-momentos frente a los momentos centrales son:

• Los L-momentos son más robustos ante la presencia
de datos atı́picos, es decir, sufren menos por los
efectos de la variabilidad de las muestras.

• Necesitan menos tamaño muestral para estimar con
errores bajos, lo que los hace muy útiles para
estimaciones en tiempo real y para trabajar con
L-momentos de orden alto.

• A diferencia de los momentos centrales, los
L-momentos son no sesgados, es decir, no dependen
del tamaño de la muestra.

• Están más cerca de su distribución normal asintótica
en muestras finitas.

Los estadı́sticos de orden de una variable aleatoria X
para una muestra de tamaño n están formados por el orden
ascendente X1:n ≤ X2:n ≤ ... ≤ Xn:n. Los L-momentos
teóricos quedan definidos por:

λr =
1

r

r−1∑
k=0

(−1)k
(
r − 1

k

)
E[Xr−k:r], ∀ r ≥ 1 (1)

donde r es el orden del L-momento y E[Xr−k:r] es la
esperanza del estadı́stico de orden r − k de una muestra
de tamaño r. λ1 se denomina L-ubicación (L-location)
y representa la media de la distribución. λ2 es la
L-dispersión (L-scale) y representa una medida de la
variabilidad de la distribución. Además, las distribuciones
útiles tienen una variabilidad distinta de cero, por lo que
λ2 > 0. Con respecto a λ2 se definen los momentos
estándar teóricos:

τr = λr/λ2, ∀ r ≥ 3 (2)
Por analogı́a a la los momentos centrales en cuanto

a la interpretación y también por comodidad, algunos
momentos estándar tienen un nombre definido:

τ2 = λ2/λ1 = coeficiente de L-variación (3)
τ3 = λ3/λ2 = L-asimetrı́a (L-skewness)
τ4 = λ4/λ2 = L-curtosis (L-kurtosis)
τ5 = λ5/λ2

τ2 es útil para variables aleatorias positivas (X ≥ 0)
y está acotado en 0 < τ2 < 1. Para r ≥ 3, todos
los L-momentos estándar están acotados en −1 < τr <
1. Y, especı́ficamente, las cotas de la L-curtosis son
1
4

(
5τ23 − 1

)
≤ τ4 < 1. Estas cotas añaden utilidad a

los L-momentos estándar dado que permiten comparar
distribuciones cuyos rangos son diferentes sin la necesidad
de normalizar o reescalar.

Los L-momentos muestrales se calculan para una
muestra de estadı́sticos de orden x1:n ≤ x2:n ≤ ... ≤ xn:n.
Los L-momentos muestrales se definen como:

λ̂r = 1
r

(
n
r

)−1
n∑

i=1

r−1∑
j=0

(−1)j
(
r − 1

j

)(
i− 1

r − 1− j

)(
n− i

j

)xi:n, ∀ r ≥ 1

(4)
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Y los L-momentos estándar muestrales son:

τ̂r = λ̂r/λ̂2, ∀ r ≥ 3 (5)

τ̂2 = λ̂2/λ̂1 = coeficiente de L-variación muestral (6)

τ̂3 = λ̂3/λ̂2 = L-asimetrı́a muestral

τ̂4 = λ̂4/λ̂2 = L-curtosis muestral

τ̂5 = λ̂5/λ̂2

B. Framework

El marco de trabajo utilizado en este artı́culo se puede
ver en la Fig. 1 de [20]. La diferencia entre [20] y
este trabajo radica en la tipologı́a concreta del diagrama
de L-momentos estándar empleado. Mientras en [20] el
trabajo se basa en la tupla ampliamente utilizada τ3-τ4,
en este trabajo vamos un paso más allá incorporando τ5
y las posibles combinaciones, es decir, τ3-τ5, τ4-τ5 y
τ3-τ4-τ5. Este añadido nos aporta mayor información sobre
el comportamiento estadı́stico de los ataques al mismo
tiempo que genera más opciones de clasificación.

C. CIC-DDoS2019 dataset

Existen múltiples bases de datos de tráfico de red
disponibles para la comunidad investigadora, cada uno
considerando escenarios y aplicaciones especı́ficas, e
incluso con variedad de ataques DDoS. Como los
ataques evolucionan continuamente y presentan nuevos
desafı́os, se crean nuevas bases de datos que contienen
la información más actualizada. En este trabajo, dado
que buscamos realizar una comparativa directa con [20],
utilizamos también la base de datos CIC-DDoS2019 [21].
Además, esta es la base de datos que actualmente es
considerada como la referencia para cualquier trabajo que
analice las amenazas de red, especı́ficamente las amenazas
DDoS y DrDoS. Esta base de datos ha sido generado
por el Instituto Canadiense de Ciberseguridad (CIC) con
el objetivo de remediar todas las deficiencias previas
relacionadas con estos tipos de ataques y contiene flujos de
tráfico pertenecientes a diferentes tipos de ataques DDoS
y DrDoS que se asemejan a los datos reales.

Además del tráfico capturado, el CIC también
proporciona archivos CSV etiquetados generados por
la herramienta CICFlowMeter-V3. Las caracterı́sticas de
flujo obtenidas por esta herramienta se basan en la marca
temporal, las direcciones IP, puertos de origen y destino,
los protocolos, los paquetes, el tiempo de de llegada
entre paquetes, etc. El conjunto de datos CIC-DDoS2019
contiene un comportamiento abstracto de 25 usuarios que
utilizan los protocolos HTTP, HTTPS, FTP, SSH y correo
electrónico. Incluye flujos de red y archivos CSV para 10
ataques DrDoS y 12 ataques DDoS capturados en dos dı́as.

III. EXPERIMENTACIÓN Y RESULTADOS

Al buscar una comparativa en igualdad de condiciones
con [20], se emplean los mismos algoritmos ML:
kNN (k-Nearest Neighbors) con función de pesos
uniforme (“kNN-unif”) y con función basada en distancia
(“kNN-dist”), y SVM (Support Vector Machine) con

kernel lineal (“SVM-lin”), polinomial (“SVM-poly”) y
RBF (“SVM-RBF”). Para más detalles, se remite al lector
a [20].

La Figura 1 muestra los resultados obtenidos para
las diferentes combinaciones de τr consideradas, para
el escenario (a) de [20]. Por limitaciones de espacio,
las gráficas obtenidas para los escenarios (b) a (f) se
pueden consultar en el material suplementario1. Además,
la Tabla I contiene los mejores resultados de la balanced
accuracy para todos los escenarios (a) a (f) junto a la
combinación de τr con la que se han obtenido. La última
fila contiene los correspondientes valores de [20] para
facilitar la comparación. Los valores en negrita indican
el mejor valor por cada escenario (por columna).

A partir de los diagramas de L-momentos estándar
de todos los escenarios se observa que los clusters
obtenidos están, de forma general, igualmente definidos
con diferentes combinaciones de τr. Como ya comentamos
en [20], cada tipo de flujo/ataque requiere de un
preprocesado para seleccionar la caracterı́stica que aporta
más información y genera clusters mejor definidos. Ahora,
además, es necesario incluir los órdenes r para seleccionar
la combinación que mejor se adapte al comportamiento de
los flujos.

En cuanto a los resultados de balanced accuracy, cabe
resaltar que se ha observado mejora con diferentes τr en
todos los escenarios, o al menos se ha obtenido el mismo
valor. Estas mejoras son de hasta un 4,44%, suponiendo
una mejora significativa teniendo en cuenta los altos
valores de balanced accuracy de los que partimos.

IV. CONCLUSIONES

Los sistemas capaces de proporcionar inteligencia a
la red para tareas de gestión y seguridad se incluyen
entre los pilares de las redes de próxima generación.
En este sentido, los L-momentos han demostrado ser
una herramienta muy útil para alimentar modelos ML
con flujos de red, demostrando además que el uso de
L-momentos de orden superior puede suponer mejoras
significativas en la calidad de las clasificaciones realizadas.
En trabajos posteriores realizaremos un estudio exhaustivo
de las implicaciones del comportamiento de los ataques
de red en los valores de τ5, ası́ como profundizar en
L-momentos de mayor orden como τ6.
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Fig. 1. Diagramas de L-momentos estándar para el escenario (a).

Tabla I
Balanced accuracy PARA TODOS LOS ESCENARIOS. EN NEGRITA SE MUESTRA LA MEJOR PUNTUACIÓN POR ESCENARIO Y EN EL SUBÍNDICE DE

CADA VALOR SE MUESTRA LA COMBINACIÓN DE τr ASOCIADA. LA ÚLTIMA FILA CONTIENE LOS MEJORES VALORES OBTENIDOS EN [20].
(a) (b) (c) (d) (e) (f)

kNN-unif 0, 9994τ3−τ5 0, 5583τ3−τ5 0, 9993τ3−τ5 0,9989τ3−τ4−τ5
0, 6649τ3−τ4−τ5 0, 9545τ3−τ5

kNN-dist 0, 9995τ4−τ5 0, 9291τ3−τ5 0, 9985τ3−τ4−τ5 0, 9800τ3−τ4−τ5 0, 7548τ3−τ4−τ5 0, 9670τ3−τ5
SVM-lin 0, 9993τ3−τ5 0,9999τ3−τ4−τ5

0, 9993τ3−τ5 0, 9984τ3−τ4−τ5 1,0000τ3−τ4−τ5
0, 9946τ3−τ5

SVM RBF 0,9998τ3−τ5
0, 9875τ3−τ5 0, 9993τ3−τ5 0, 9795τ3−τ4−τ5 0, 9999τ3−τ4−τ5 0,9995τ3−τ5

SVM-poly 0, 9875τ3−τ5 0, 9875τ3−τ4−τ5 0,9994τ3−τ5
0, 9800τ3−τ4−τ5 0, 9973τ3−τ4−τ5 0, 9921τ4−τ5

[20] 0, 9995τ3−τ4 0, 9916τ3−τ4 0, 9991τ3−τ4 0,9989τ3−τ4
0, 9556τ3 − τ4 0,9995τ3−τ4
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Con la continua evolución de las tecnologı́as 5G
avanzado y 6G, nuevos servicios y aplicaciones con
requisitos estrictos de fiabilidad y latencia han
tomado gran importancia. Además, la movilidad
del usuario requiere de la participación de proto-
colos de gestión de movilidad para garantizar la
continuidad del servicio. Para responder a estos
retos, los operadores necesitan planificar eficiente-
mente el despliegue de red bajo estas condiciones.
Este artı́culo tiene como objetivo optimizar la
asignación de estaciones base a los nodos de borde
en redes móviles para mejorar el rendimiento del
proceso de gestión de la movilidad. Los resultados
obtenidos muestran que el mecanismo de opti-
mización propuesto consigue mejoras significativas
desde el punto de vista del plano de control y del
plano de datos con respecto a otros mecanismos
de referencia.

Palabras Clave—6G, optimización, gestión de la movilidad,
despliegue de red

I. INTRODUCCIÓN

En los últimos años, se ha producido una evolución
considerable de las comunicaciones móviles, debido a la
gran proliferación de dispositivos móviles que generan una
cantidad de tráfico de datos sin precedentes. La nueva
generación de comunicaciones móviles se ha visto obli-
gada a evolucionar para hacer frente a este crecimiento y
garantizar servicios y aplicaciones emergentes de acuerdo
a demandas especı́ficas de los usuarios, planteando 5G
avanzado y 6G como tecnologı́as que darán respuestas a
retos complejos relacionados con despliegues ultradensos
con estrictos requisitos de latencia y fiabilidad [1].

Desde el punto de vista de la arquitectura de red, el
3GPP ha realizado importantes esfuerzos para evolucionar
el estándar, sentando las bases de lo que se conoce como

5G avanzado (3GPP Rel-18) [2] e introduciendo carac-
terı́sticas para proporcionar mayor flexibilidad y eficiencia
a la red y, analizando la evolución de las propias arqui-
tecturas de red para optimimizar sus despliegues. Además,
en la 3GPP Rel-18 se definen una serie de áreas de interés
como son la eficiencia energética, la cobertura, el soporte
a la movilidad y el posicionamiento, entre otros [3]. En
los próximos años, se prevé una continua evolución en
esta dirección hasta la llegada de redes móviles 6G dando
lugar a una red de acceso mejorada con un rendimiento
global de red superior [4]. Por tanto, como el soporte a la
movilidad es un aspecto clave para las nuevas generaciones
de redes móviles, se hace necesario que los operadores
de red tengan en cuenta estos aspectos a la hora de
planificar sus despliegues. En este sentido, es necesario
desarrollar nuevas lı́neas de investigación que incluyan el
uso de técnicas para la asignación de estaciones base a
nodos de la red acceso y su optimización para mejorar el
rendimiento global de la red desde el punto de vista de la
gestión de la movilidad [5]. En este artı́culo proponemos
una optimización basada en un algoritmo genético para
resolver este problema de asociación, con el objetivo
de mejorar el despliegue de red basado en heurı́sticos
propuestos con anterioridad [6].

El resto del artı́culo está organizado de la siguiente
manera. La sección II presenta el modelado del sistema y
la formulación del problema, definiendo el mecanismo de
optimización propuesto basado en un algoritmo genético.
En la sección III se definen las métricas utilizadas para
comprobar el rendimiento del enfoque propuesto. La
sección IV muestra los resultados numéricos obtenidos
tras la evaluación de rendimiento. Por último, la sección
V presenta las conclusiones del trabajo.
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II. MODELADO DEL SISTEMA Y
FORMULACIÓN DEL PROBLEMA

En esta sección, se presenta el modelado del sistema
sobre el que se definirá el problema de optimización para
minimizar el impacto de la asignación de estaciones base
a los nodos del borde de la red de acceso, sin pérdida de
rendimiento.

A. Red de acceso móvil

Se considera una red de acceso representada como un
grafo no dirigido G = (V,E), donde V y E denotan los
conjuntos de nodos y enlaces (aristas) respectivamente.
Sea K ⊆ V el conjunto de los routers de acceso que
sirven y proporcionan acceso a los nodos móviles a través
de un conjunto de estaciones base B, donde cada estación
base es denotada por bi(1 ≤ i ≤ |B|). Este conjunto B
proporciona cobertura total a un área geográfica determi-
nada y cada ubicación viene dada por {Lbi}bi∈B , donde
Lbi ∈ R2 representa las coordenadas donde se ubicarán
las estaciones base.

B. Asignación de estaciones base a routers de borde

Cada router de acceso {kj}j∈K sirve a un subconjunto
de estaciones base Bk ⊆ B dentro de un dominio de
red. Los routers de acceso (AR) son definidos como los
nodos de primer salto que pueden ser considerados como
el enlace entre el nivel fı́sico y el nivel de red. Además, N
denota el conjunto de nodos móviles (MN) que se mueven
por el dominio de red y se conectan a las estaciones base
bi ∈ B; siendo cada MN definido por Nj(1 ≤ j ≤ |N |) .

Adicionalmente, se asume que cada estación base bi es
asociada a un AR del dominio de movilidad, tal y como
se muestra en la Figura 1, y cada router de acceso kj
gestiona un conjunto determinado de estaciones base.

Dominio de Movilidad

K2

K3kj ∈ K

bi ∈ B

b1

b2

b3

b4

b5

b6

b7

b8

b9

b10

b11

b12

k1
k2

k3

Fig. 1. Asignación de las estaciones base al dominio de movilidad.

Tomando como base la definición previa del modelo de
red y su formalización, definimos una variable de decisión
xps
mr tal y como se muestra a continuación:

xps
mr =


1 si la estación base m es asignada al router

de acceso r y la estación base p es asignada
al router de acceso s.

0 en caso contrario.

C. Definición del problema

Teniendo en cuenta esta variable de decisión, la asig-
nación óptima entre la red de acceso y las estaciones base
es definida como un problema de optimización [6].

Min
xps
mr

F =
∑
m∈B

∑
r∈K

∑
p∈B

∑
s∈K

TCxps
mr

sujeto a:
(1)

∑
r∈K

∑
p∈B

∑
s∈K

xps
mr +

∑
m′∈B

∑
r′∈K

∑
s′∈K

xp′s′

m′r′ = 1,

∀m = p′ ∈ B,m = p′ = 1, . . . , B
(2)

∑
m∈B

∑
p∈B

∑
s∈K

xps
mr +

∑
m′∈B

∑
r′∈K

∑
p′∈B

xp′s′

m′r′ ≤ thj ,

∀r = s′ = j ∈ K, r = s′ = j = 1, . . . ,K

(3)

xps
mr ∈ {0, 1}, r, s ∈ K & m, p ∈ B (4)

Para cada asignación, se define un coste total TC
como la suma de dos parámetros crı́ticos relacionados
con los protocolos de gestión de la movilidad: coste de
señalización (CS) y coste de entrega de paquetes (CPD).

TC = CS + CPD (5)

La Restricción 2 indica que una estación base (m =
p′ ∈ B) es asignada a un único AR y la Restricción
3 está relacionada con el balanceo de estaciones base
entre los diferentes AR. Se asume que un determinado
AR (r = s′ ∈ K) no puede servir a más de un número
especı́fico de estaciones base, que viene determinado por
un threshold (thj). En el trabajo previo llevado a cabo
por los autores [6], se propuso una nueva estrategia para
resolver el problema en tiempo polinomial, definiéndose
el algoritmo LNA (Link-Network Assignment), basado en
la recopilación de información de la red de acceso y en el
análisis de distribución de estaciones base con el objetivo
de realizar la asignación adecuada, llevando a cabo una
evaluación de rendimiento comparativa del mecanismo
propuesto con respecto a otros algoritmos de asignación,
en términos de costes de señalización y costes de entrega
de paquetes. Estos algoritmos serán utilizados como base
para la comparativa realizada en el presente artı́culo.

D. Mecanismo de optimización basado en un algoritmo
genético

Con el objetivo de resolver el problema de optimización,
en este artı́culo se propone un mecanismo basado en un
algoritmo genético con dos objetivos ponderados, tal y
como se muestra en la Ec. 6.

Min F = αCS + βCPD (6)

α y β son factores de ponderación que utilizará nuestro
algoritmo genético para ajustar la importancia relativa de
los costes de movilidad: señalización (CS) y datos (CPD);
debido a la diferencia de magnitudes que existen entre
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ambos costes. Además, el algoritmo tiene en cuenta las
restricciones definidas anteriormente en la formulación del
problema.

A continuación, se realiza una breve descripción de di-
cho algoritmo genético, ası́ como los operadores utilizados
y la metodologı́a seguida.

Los algoritmos genéticos son una técnica de op-
timización y búsqueda inspirada en la evolución
biológica [7] que se basan en los principio de selección
natural y la supervivencia del individuo más apto para
resolver problemas complejos y encontrar aproximaciones
a las soluciones óptimas en amplios espacios de búsqueda.
En este trabajo, los operadores genéticos utilizados han
sido: selección por torneo binario; cruce en dos puntos
con una probabilidad de 0.9; y mutación uniforme con
probabilidad 1/B. Además, la población tiene un tamaño
de 100 individuos y la condición de parada se ajusta a
la evaluación de 25000 soluciones candidatas por cada
ejecución lanzada.

En cuanto a las restricciones del problema, la Re-
stricción 2 queda satisfecha por la propia codificación
entera de las soluciones candidatas. La Restricción 3 se
implementa directamente en el algoritmo de forma que
las soluciones factibles aseguren el balanceo de carga
de estaciones base en los routers. Por último, dada la
naturaleza estocástica de los algoritmos genéticos, se han
realizado 15 ejecuciones de 25000 evaluaciones cada una,
para la misma instancia del problema, con el objetivo de
asegurar la confianza estadı́stica.

III. MÉTRICAS DE EVALUACIÓN

A continuación se definen las métricas de rendimiento
utilizadas para evaluar la eficiencia del mecanismo de asig-
nación propuesto analizando el impacto sobre el protocolo
de gestión de la movilidad utilizado desde dos puntos de
vista: plano de control y plano de datos. Concretamente,
en la evaluación llevada a cabo, se ha utilizado como base
un protocolo de gestión de la movilidad distribuido basado
en la red (Network-Based DMM, NB-DMM) [8]. Estas
métricas son ampliamente utilizadas con anterioridad en
los análisis y evaluaciones de soluciones de movilidad [9],
permitiendo determinar el rendimiento global de la red
móvil.

A. Plano de control

Con el objetivo de evaluar el plano de control, una
métrica relevante es el coste total de señalización relativo
a la actualización de vı́nculos de movilidad durante una
sesión (CS), el cual representa la carga de tráfico acu-
mulada en el intercambio de mensajes de señalización.
Este coste depende del tamaño de los propios mensajes
de señalización y del número de traspasos de nivel 3
realizados durante el intervalo de tiempo en el que la
comunicación en el MN se mantiene activa. En NB-DMM,
el coste de señalización durante el movimiento puede ser
expresada tal y como se muestra en Ec. 7.

CS = 2su + 2su

n−1∑
i=1

hGWi−SGW
(7)

donde n define el número de routers previos que es-
tablecen un túnel con el router actual. Además, hx−y

representa la distancia en número de saltos desde el nodo
x al nodo y en la red y su indica el tamaño medio de los
mensajes de señalización.

B. Plano de datos

Con respecto al plano de datos, una de las métricas que
tienen un mayor impacto sobre el rendimiento global de la
red es el coste de entrega de paquetes (CPD). Aparte de
la señalización relacionada con el proceso de movilidad,
los paquetes de datos tienen que ser enviados desde el
CN (Correspondent Node) al MN, y viceversa. Este valor
está influenciado por el tamaño medio de los mensajes de
datos multiplicado por el número de saltos necesarios para
reenviar los paquetes desde el CN hasta el MN. En NB-
DMM, el coste de entrega de paquetes es definifido tal y
como se muestra en la Ec. 8.

CPD = (PnC
d
PD + PhC

i
PD)Np/s (8)

donde Np/s representa la tasa de transmisión de paque-
tes por flujo activo. Además, Pn y Ph son, respectiva-
mente, las probabilidades de que un flujo de tráfico sea
nuevo o de que un flujo siga abierto después de realizar
un handover. Por lo tanto, Cd

PD y Ci
PD representan

los costes de entrega de un paquete para los modos de
funcionamiento directo e indirecto de NB-DMM, respec-
tivamente.

Cd
PD = sdhCN−SGW

+ sdhSGW−MN (9)

Ci
PD = sdhCN−GW + (st + sd)hGW−SGW

+

+ sdhSGW−MN

(10)

sd es el tamaño medio de los paquetes de datos y st es
el tamaño medio de la cabecera de tunelización IPv6.

IV. RESULTADOS NUMÉRICOS

Esta sección tiene como objetivo llevar a cabo un
análisis del impacto de los costes de movilidad sobre el
rendimiento general de la red, ası́ como la evaluación del
mecanismo propuesto de asignación óptima basada en un
algoritmo genético. La Fig. 2 muestra la topologı́a de red
utilizada para llevar a cabo la evaluación [10].

El escenario de simulación es una región cuadrada
de 10 × 10 km2, donde las estaciones base están dis-
tribuidas siguiendo un proceso llamado Poisson Point
Process (PPP), cuya intensidad (λBS) coincide con el
número medio de estaciones base (NBS) por unidad de
área (A) y es obtenido como λBS = NBS/A. Además, el
área de cobertura de las estaciones base es modelada como
una teselación de Poisson-Voronoi, donde cada usuario
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Fig. 2. Topologı́a de red utilizada en las simulaciones.

móvil se conecta a la estación base más cercana. La
movilidad de usuario es definida a través del modelo
de movilidad Random Waypoint con una velocidad uni-
formemente distribuida entre 1 y 20 m/s. Los usuarios
móviles gestionan un conjunto de sesiones durante el
tiempo de simulación, asumiéndose que el número de
sesiones entrantes por usuario móvil sigue un proceso de
Poisson con una tasa media λ = 0.01, y la duración de una
sesión está exponencialmente distribuida con parámetro
µ = 10.

El rendimiento de la propuesta es evaluado sobre este
escenario de red comparándose con las soluciones LNA
y K-Means presentadas en [6] y, calculando los costes de
movilidad: coste de señalización y coste de entrega de
paquetes. La Fig. 3 muestra la comparativa en promedio
entre K-Means (verde), LNA (naranja) y las soluciones
obtenidas por el mecanismo propuesto en este trabajo
(azul). Por un lado, el mecanismo basado en un algoritmo
genético mejora un 10.35% el CPD y un 22.62% el CS ,
con respecto al mecanismo basado en K-Means. Por otro
lado, con respecto al mecanismo LNA, el mecanismo
propuesto en este artı́culo mejora un 9.71% el CPD y
un 16.98% el CS .
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Fig. 3. Comparativa del desempeño promedio (CS ;CPD) del algoritmo
genético (azul), la solución de LNA (naranja) y K-Means (verde).

V. CONCLUSIONES
En este artı́culo se propone un mecanismo de opti-

mización basado en un algoritmo genético que realiza la

asignación entre las estaciones base y la red de acceso de
manera eficiente, llevando a cabo una evaluación compara-
tiva de rendimiento del mecanismo propuesto con respecto
a otros algoritmos de asignación de referencia, en términos
de costes de señalización y costes de entrega de paquetes,
permitiendo evaluar el rendimiento global de la red móvil.

Los resultados obtenidos demuestran que la propuesta
permite reducir con éxito los costes asociados al plano de
control hasta un 22.62% y los costes asociados al plano de
datos hasta un 10.35%, en comparación con los algoritmos
de referencia.

En definitiva, el mecanismo propuesto se trata de una
primera aproximación de un trabajo que se encuentra en
proceso actualmente y, en el que seguiremos trabajando
en dos lı́neas principalmente: optimización multiobjetivo
basada en Pareto y ampliación de la formulación del
problema incluyendo otros aspectos como la sobrecarga
de tráfico de las estaciones base o la eficiencia energética,
entre otros.
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Último acceso: 14 junio 2023. [Online]. Available: https:
//www.3gpp.org/ftp/tsg ran/

[3] X. Lin, “An Overview of 5G Advanced Evolution in 3GPP Release
18,” IEEE Communications Standards Magazine, vol. 6, no. 3, pp.
77–83, 2022.
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Abstract—This paper presents the SareQuant project,
which aims to evolve the Basque NREN (National Research
and Education Networks) into a quantum-based commu-
nication infrastructure. SareQuant focuses on the network
design and on the integration of quantum technologies
into real-world scenarios and applications. Therefore, this
paper provides insights into the opportunities and challenges
regarding the integration of quantum technologies, thus
paving the way for a secure and advanced Quantum Internet.

Keywords—Quantum Internet, Quantum Key Distribution,
National Research and Education Networks

I. INTRODUCTION

In today’s rapidly evolving digital era, National Re-
search and Education Networks (NRENs) play a crucial
role in supporting different research and education activ-
ities. NRENs encompass high-speed networks that inter-
connect multiple research and education institutions, such
as universities and research centers, to provide high-speed
connectivity and access to advanced resources. NRENs
also act as the fundamental framework for knowledge
sharing, enabling seamless collaboration, resource sharing,
and use of advanced technologies among researchers and
students. As an example, the Global P4 Lab (GP4L) is
a high-performance communication network for research
and education that leverages resources of the European
NRENs’ for their interconnection. Considering the contin-
uous and rapid evolution of technology, there is a strong
need for NRENs to enhance their capabilities by adopting
and integrating emerging technologies.

Among the emerging technologies, Quantum Technolo-
gies stand out as one of the most promising for next-
generation services and applications, including Quantum
Computing and Quantum Communications. Such tech-
nologies, although still in early stages of development and
lacking full maturity, are expected to have a major impact
and challenge conventional systems. Quantum Computing,
for instance, promises to solve highly complex opera-
tions that are beyond the capabilities of classical comput-
ing. Quantum communication, on the other hand, offers
information-theoretic security by leveraging the principles
of quantum mechanics. In addition, the integration of such

technologies, as well as the interconnection of quantum
devices, implies the deployment of quantum networks
that must coexist with classical ones, forming hybrid
classical-quantum networks that support new capabilities
[1]. It is envisaged that these networks, which will be
deployed gradually based on the availability and maturity
of the technology, will culminate in a network commonly
referred to as the Quantum Internet (QInternet).

In this context, it is important to note that, due to
the intrinsic characteristics of quantum technologies, the
architecture and operation of the QInternet vastly differs
from the classical one, which means that the transition to
a quantum-enabled network is not immediate and needs to
be studied in more detail.

Therefore, this paper introduces the current status of the
SareQuant project, which aims at analysing the require-
ments and implications for the evolution of I2Basque, the
NREN of the Basque Country, towards a quantum-based
network architecture. On the other hand, SareQuant also
seeks the integration of quantum technologies into real-
world scenarios, employing key technologies identified for
the initial stages of the Quantum Internet.

II. QUANTUM INTERNET

This section describes the concept of QInternet, ex-
ploring the identified opportunities and challenges. It also
provides a description of the Quantum Key Distribution
(QKD) technology, identified as a key enabler for the early
stages of development of the QInternet.

A. Concept, opportunities and challenges

The QInternet is expected to enhance classical Internet
by enabling quantum communications between any two
points in the world, which will in turn enable new services
and applications beyond the scope of classical networks,
such as the realisation of complex optimisation problems.
According to the Internet Research Task Force (IRTF),
which has published several RFC and drafts regarding the
QInternet [2], [3], the deployment of the QInternet in-
volves the definition of a new quantum network stack that
accounts for fundamental principles of quantum mechanics
such as superposition, entanglement or measurement.
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Fig. 1. Quantum Internet generic architecture.

Additionally, the RFC 9340 defines the architectural
principles of the QInternet, identifying, among others, the
elements that comprise the network. According to this
RFC, the main elements that should make up the network
are quantum routers, quantum repeaters, quantum end-
nodes, and passive elements such as optical switches. In
addition, most quantum devices require of both quantum
and classical links to properly perform their processes and
tasks. Fig. 1 shows a generic quantum network architecture
where all the above elements are represented. This scheme
represents a scenario where two applications running on
two end nodes with quantum capabilities need to commu-
nicate with each other, which requires the establishment
of an end-to-end connection through different quantum
devices.

However, it is important to outline that the deployment
of quantum networks is conditioned by the availability of
the involved technologies and devices. In fact, quantum
repeaters, which are considered essential for establishing
long-range links, remain unavailable at the moment. This
means that it is not possible to completely stick to the
presented generic architecture, and network configurations
must be adapted to the maturity and availability of the
technology at any given time. For instance, the intercon-
nection of different quantum devices presently relies on
a combination of both optical switches and trusted relays
that enable connections over medium-large distances. The
eventual availability of quantum repeaters will presumably
increase this capability, further enhancing the interconnec-
tion of quantum devices.

Therefore, there exists a need for a progressive evolu-
tion of conventional networks towards a quantum-based
infrastructure, in line with technological advances. In this
context, studies such as [4] concur with the notion of
developing the QInternet in different stages, with the first
stages focused on the implementation of QKD systems.

B. Quantum Key Distribution as an early stage

QKD technology enables the generation of a symmetric
key between two endpoints in a information-theoretic se-
cure manner, ensuring the utmost privacy and confidential-
ity of such key. The underlying principle of QKD, which
combines the use of both quantum and classical channels,
is that any attempt to observe the transmitted photons

in the quantum channel disturbs the transmission in a
way that induces detectable errors at both communication
ends. Thus, considering the ability of establishing and
distributing secure keys, QKD emerges as one of the
most promising quantum communication technologies for
achieving ultra-secure communications [5].

There are two main implementation options available
for QKD systems, based on the information encoding
method: Discrete-Variable (DV-QKD) and Continuous
Variable (CV-QKD). In DV-QKD systems, discrete quan-
tum states such as polarization or phase are used for en-
coding information. Conversely, CV-QKD systems employ
continuous variables of quantum states, such as the quadra-
ture components of the electromagnetic field for infor-
mation encoding. Additionally, QKD systems can employ
two main approaches for the transmission and measure-
ment of quantum signals, namely prepare-and-measure and
entanglement-based. In the prepare-and-measure approach,
the transmitter is responsible for preparing and transmit-
ting the quantum states, while the receiver undertakes the
task for measuring them. On the other hand, entanglement-
based approaches entail the use of an external source that
generates and distributes entangled photons between both
communication ends for subsequent measurement.

Therefore, QKD is currently one of the quantum tech-
nologies with the highest level of maturity, supported by
the availability of commercial equipment from multiple
international manufacturers. This accessibility of QKD
devices greatly facilitates research in the area and the
implementation of the technology. Consequently, the ad-
vanced stage of development and availability of QKD, as
well as its inherent advantages in terms of unconditional
security, position it as the most suitable technology for
early-stage deployment in the QInternet.

III. QUANTUM INITIATIVES IN SPAIN
The quantum technologies sector has gained significant

interest in the last years from both companies and public
institutions within the international community. This grow-
ing attention can be reflected in the multitude of initiatives
that have been launched with the aim of promoting the
advancement of such technologies.

In the Spanish context, the Plan Complementario de Co-
municación Cuántica launched by the Ministry of Science
and Innovation, has earmarked 54 million EUR to fund
research projects that foster the development of quantum
digital technologies to enforce the cybersecurity in Spain.
This initiative aligns with other European initiatives with
similar objectives, such as the EuroQCI or the OpenQKD.
Specifically, within the scope of these projects, some work
has already been done over local NRENs, as the MadQCI
infrastructure [6], a quantum-based metropolitan network,
which is undergoing its development.

At the regional level, the Basque Country has also
launched the IKUR strategy that prioritises four specific
fields, including the Quantum Technologies. This strategy
aims at attracting and generating quantum-related talent,
fostering the development of novel infrastructures and
positioning the Basque Country as an international leader.
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Similarly, the University of the Basque Country
(UPV/EHU) has recently created the EHU Quantum Cen-
ter. The objective of this center, which is considered itself
an actor of the IKUR strategy, is to coordinate members,
groups, and activities, to contribute to scientific excellence,
and to participate in public and private quantum initiatives.

Therefore, all these initiatives demonstrate the growing
interest of local, national, and international institutions
in fostering the development of quantum technologies. In
addition, the SareQuant project presented in this work, is
realised in the context of the aforementioned initiatives,
specifically as a part of the IKUR initiative, contributing
to the collective efforts aimed at advancing quantum
technologies and their applications.

IV. SAREQUANT: TOWARDS A
QUANTUM-BASED NETWORK

SareQuant is a project aimed at proposing and designing
an infrastructure compatible with the existing I2Basque,
the basque NREN, to allow experimentation with quantum
technologies, taking a first step in the evolution towards a
QInternet. This infrastructure would extend the network’s
current functionalities, transforming it into a practical
testbed for using and evaluating quantum technologies
and supporting experimentation with already accessible
quantum technologies in the initial phases. Therefore,
SareQuant encompasses two main lines of work. The first
one is focused on the progressive evolution of the actual
infrastructure design towards a QInternet, while the second
concentrates on the integration of quantum technologies,
specifically QKD, into real-world scenarios.

A. Current state of I2Basque

I2Basque is responsible for providing advanced network
infrastructure and services to the research and education
communities of the region. This network, as depicted
in Fig. 2, consists of a central ring with four main
Points of Presence (PoPs) in Donostia-San Sebastián,
Arrasate, Leioa and Vitoria-Gasteiz, connected through
10 Gbps lambda links. This interconnection leverages
Dense Wavelength Division Multiplexing (DWDM) tech-
nology to allow simultaneous transmission of multiple
wavelengths over a single optical fiber. It also includes
two metropolitan rings with dark fiber in Bizkaia between
Bilbao-Leioa-Zamudio, and in Donostia between Ibaeta-
Miramon-H.Donostia, as well as different dark fiber links
in Gasteiz and Arrasate. The I2Basque network topology
comprises several nodes connected by links of different
distances, all of them within an acceptable range in terms
of feasibility with current quantum technology, as shown
in Fig. 2. This feature, which holds significant importance
and often becomes critical in the context of quantum
communications, positions this network as an ideal plat-
form for initiating the transition towards a quantum-based
network.

Furthermore, this infrastructure also has PoPs to the
networks of RedIris, the Spanish NREN, and GÉANT, the
collaboration of European NRENs. This PoPs offer several
benefits to the I2Basque network, including improved and

Fig. 2. I2Basque network nodes and links

direct collaboration opportunities with other international
research and education institutions present in GÉANT,
thereby expanding the potential for experimentation.

B. Evolution of I2Basque towards a Quantum Internet

The transition from classical networks to quantum-
based communication networks is a challenging task that
requires careful analysis of the existing infrastructure. In
this case, the current I2Basque network must be studied
in detail, with special emphasis on those aspects that may
condition the proper integration of quantum technologies.
Important aspects requiring careful consideration encom-
pass the number of nodes, link distances, availability of a
dark fiber infrastructure, and the multiplexing technology
employed to enable the coexistence between classical and
quantum signals.

The conclusions of our initial studies reveal that the
topology and technologies employed in the I2Basque
network present certain attributes that make it an optimal
platform for the transition to a quantum-based infrastruc-
ture, as described as follows. Considering the current un-
availability of more advanced quantum devices that enable
long distance connections, most of the link distances
within I2Basque allow the deployment of a quantum
network with end-to-end connections. Consequently, the
need for intermediate trusted relays, for example, can be
avoided. Regarding the transmission of quantum signals,
it is worth mentioning the absence of a dark fiber in-
frastructure in the main ring of I2Basque, so multiplexing
techniques must be employed. These techniques enable the
transmission of quantum signals alongside the classical
ones, without compromising the performance of either
communication. In this particular case, as DWDM is the
technology employed in the I2Basque network, the fea-
sibility and implications of transmitting quantum signals
using this technique must be studied in detail, in order to
assess its compatibility, limitations and requirements.

In addition, there are some other attributes that also
require further consideration in the design of the new
quantum-enabled infrastructure. This includes exploring
the need for developing new protocols or interfaces
specifically tailored to quantum networks that address their
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Table I
KEY FACTORS FOR THE INTEGRATION OF QKD INTO REAL-WORLD APPLICATIONS

Factor Description Example
Definition of use
cases.

Identify different use cases and applications suitable
with QKD which may benefit from its use.

Securisation of data centers supporting virtualised envi-
ronments, securisation of 5G/6G infrastructures, etc.

Use of standardised
interfaces.

Implement standardised APIs for key exchange, con-
trol and management to ensure security, efficiency
and compatibility.

Implementation of ETSI 004, ETSI 014 or ETSI 015 APIs.

Adaptation of stan-
dard protocols.

Adapt the protocols used in the selected application,
if needed, in order make use of QKD keys.

Make changes in protocols such as TLS, IPsec, SSH, etc.
to adapt them to the specific features of the QKD keys.

Secure key storage
and management.

Implement proper methods to ensure secure storage
and management of QKD keys.

Use of secure enclaves, strong authentication methods in
interfaces, etc.

Secure and
efficient use of
keys.

Implement proper methods to ensure that applica-
tions make use of keys in a secure and efficient
manner.

Implementation of key-synchronisation methods, defini-
tion of re-keying processes, definition of key derivation
or re-utilisation politics, etc.

unique requirements. Additionally, scalability is another
critical attribute, as it is essential to establish strategies
that support possible future growths and evolutions of the
network, considering that more advanced quantum devices
and capabilities are expected to be integrated, and that the
network itself may also be expanded.

Therefore, the assessment of the main requirements
for quantum network implementations according to the
State of the Art, show that the I2Basque network has
favorable characteristics to support the establishment of
a quantum network in its current state and in coexistence
with the existing infrastructure. However, more research
needs to be done to evaluate all requirements and to
design an infrastructure that ensures successful integration
of quantum technologies in the I2Basque infrastructure.

C. Deployment of QKD-based secure services

Considering that QKD has been identified as the key
enabling technology for the initial phases of QInternet
deployments, the integration of QKD into real-world sce-
narios and applications stands as an important subject
within the SareQuant project. Enabling QKD-based ser-
vices in current applications as an initial step, in addition
to bringing numerous security-related advantages, allows
the acquisition of essential knowledge and the laying of
the foundations for future quantum services. This strategic
approach allows leveraging currently available quantum
capabilities, built upon existing systems, while simultane-
ously paving the way for the adoption of more advanced
quantum technologies.

Consequently, several factors have been identified as
crucial to be considered and analysed in any integration of
QKD into real applications. Table I presents an overview
of these factors, complemented with a short descrip-
tion and some examples for enhanced comprehension.
The assessment of all these factors enables a successful
integration of QKD into practical applications and the
development of robust services.

V. CONCLUSIONS AND FUTURE WORK

Quantum Technologies are expected to revolutionise
current networks and services, with more advanced and
promising capabilities. In this context, being NRENs cru-
cial infrastructures for the research and education commu-

nity, it is essential for them to embrace these technologies
in order to enhance their capabilities and contribute to the
development of the QInternet.

This paper presents the SareQuant project, focusing
on the design requirements for the evolution of the cur-
rent I2Basque network into a quantum-based one. The
conclusions of the performed analysis up to the date
show that the features of I2Basque pose it as an optimal
infrastructure to be integrated with quantum technologies.
In addition, considering QKD the technology for initial
stages of the QInternet, this paper also presents an analysis
of requirements and key factors to be considered when in-
tegrating QKD into real-world scenarios. This contributes
to complete successful and robust integration of QKD with
real applications, thus setting the ball rolling towards the
adoption of more advanced future quantum technologies.

Building upon these first steps, there is still more work
to be done. Further research is required to explore full
potential of quantum networks and its applications, as
well as to define all requirements in order to achieve full
integration of classical and quantum networks.
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La replicación de datos en sistemas distribui-
dos shared-nothing es uno de los mecanismos
fundamentales para mejorar la disponibilidad y
tolerancia a fallos en estos entornos. Sin em-
bargo, la implementación de los algoritmos tradi-
cionales de replicación de datos presenta lim-
itaciones en cuanto a escalabilidad debido a la
congestión—tanto a nivel de red de comunica-
ciones como a nivel de nodos de computación
y almacenamiento—asociada a la sincronización
distribuida de datos. En este trabajo se propone
estudiar, desde un punto de vista analı́tico, si
la Internet Cuántica podrı́a contribuir a mitigar
estas limitaciones y mejorar la escalabilidad de
la replicación de datos en sistemas distribuidos.
Concretamente, se explorará cómo las propiedades
de las redes cuánticas (superposición y entrelaza-
miento), pueden contribuir a reducir la congestión
y el procesamiento eficiente de los mensajes de
replicación de datos. Este estudio busca abrir
nuevas perspectivas en la replicación de datos en
entornos cuánticos.

Palabras Clave—Internet Cuántica, replicación de datos,
escalabilidad, sistemas distribuidos, shared-nothing

I. INTRODUCCIÓN

En un sistema distribuido shared-nothing cada nodo
tiene su propio conjunto de recursos y no comparte memo-
ria ni almacenamiento con otros nodos, por lo que los
distintos servidores se deben comunicar entre ellos a través
de una red de comunicaciones. En este tipo de entornos,
la replicación de datos—la cual consiste en mantener
múltiples copias de los datos en diferentes ubicaciones—
es uno de los mecanismos clásicos para mejorar algunas de
las prestaciones del sistema en cuanto a tolerancia a fallos
y disponibilidad [1] permitiendo una mayor redundancia
y acceso local rápido a los datos. Ası́, si, por ejemplo, un
nodo puede servir k peticiones por segundo, cuando los
datos de este nodo están replicados en otros j − 1 nodos

idénticos, se podrı́an llegar a servir, idealmente, hasta j ∗k
peticiones por segundo [2].

Sin embargo, es ampliamente conocido que los algo-
ritmos de replicación tradicionales presentan limitaciones
importantes en cuanto a su escalabilidad [3]. El (alto)
número de mensajes que estos algoritmos necesitan [2]
para sincronizar los datos datos entre los distintos nodos
y lleguen a una situación de consenso, hace que tanto la
red como los propios nodos se congestionen rápidamente
cuando el número de réplicas crece [4]. Hasta la fecha, es-
tos problemas de escalabilidad se están intentando soslayar
mediante modelos relajados de consistencia [5], reducir o
modificar dinámicamente el número de réplicas [6], [7]
que participan en el proceso de replicación, o delegando
parte del rol del protocolo de replicación a los dispositivos
de red [8] entre otras. Estas aproximaciones comprometen
otros parámetros del sistema como por ejemplo un incre-
mento en la complejidad lógica de las aplicaciones que se
alimentan de los datos replicados o incluso en la tolerancia
a fallos (o k-safety) del sistema [9].

El propósito de este trabajo en curso es abordar el
desafı́o de la replicación escalable de datos en sistemas
distribuidos shared-nothing explorando el potencial de la
Internet Cuántica. Concretamente, defendemos que el con-
senso cuántico puede mejorar la eficiencia en el proceso de
sincronización en la replicación de datos gracias a la co-
ordinación instantánea que nos ofrece la Internet cuántica.
Una de las ventajas clave del consenso cuántico es la
capacidad de lograr una coordinación instantánea entre los
nodos. En el caso especı́fico de la replicación de datos,
esto significa que los nodos replicados pueden alcanzar
un acuerdo casi al instante sobre el estado cuántico que
se debe replicar. Esto elimina la necesidad de esperar por
largos periodos de tiempo para lograr la sincronización
entre los nodos. De esta forma los algoritmos de consenso
cuántico podrı́an reducir la complejidad de comunicación
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necesaria para lograr la sincronización en la replicación
de datos y, mejorar ası́, su factor de escalabilidad.

El resto del trabajo se estructura de la siguiente manera:
la Sección 2 hace una breve revisión de los fundamentos
teóricos sobre los que se apoya esta investigación. A
continuación, la Sección 3 presenta la adaptación de un
modelo analı́tico que permite estimar el factor de escalabil-
idad (ScaleOut) de la replicación de datos en entornos dis-
tribuidos shared-nothing. Finalmente, la Sección 4 discute
los efectos que tendrı́a la Internet Cuántica sobre dicho
modelo y apunta posibles lı́neas de investigación futuras.

II. FIJANDO LA TRABAZÓN ENTRE LAS DOS
INTERNETS

En el contexto de la replicación de datos, un algoritmo
de consenso cuántico debe lograr que un grupo de partici-
pantes en una computación distribuida llegue a un acuerdo
sobre un valor o estado común, a pesar de la presencia
de nodos defectuosos o comportamientos maliciosos [10],
[11]. Estos algoritmos utilizan principios y propiedades de
la mecánica cuántica, como el entrelazamiento y la super-
posición, para lograr un consenso más eficiente y seguro en
comparación con los algoritmos clásicos [12], [13], [14].
De hecho, el uso de un algoritmo de consenso cuántico en
el contexto de la Internet cuántica permite aprovechar las
caracterı́sticas únicas de la mecánica cuántica, como la
privacidad inherente y la coordinación instantánea, para
lograr acuerdos confiables y reducir la complejidad de
comunicación en comparación con los enfoques clásicos.
Sin embargo, hay que tener en cuenta que los algoritmos
de consenso cuántico aún se encuentran en desarrollo y
son objeto de investigación activa [15], [16].

En [17] experimentan con un algoritmo de consenso
cuántico que permite a los autores alcanzar un acuerdo
general con una complejidad de comunicación esperada de
O(1). Este algoritmo de consenso cuántico permite tolerar
hasta un número óptimo de jugadores defectuosos. Dicho
algoritmo se presenta en este trabajo como un ejemplo de
un algoritmo de consenso cuántico que logra un acuerdo
general eficiente con una complejidad de comunicación
reducida. El consenso cuántico puede desempeñar un papel
importante en la replicación distribuida al garantizar la
consistencia y la integridad de los datos replicados en
un entorno distribuido. De hecho, la utilización de la
superposición y el paralelismo cuántico podrı́a permitir a
los nodos replicados realizar múltiples cálculos en paralelo
y explorar diferentes estados cuánticos simultáneamente.

En este trabajo en curso nos focalizamos en aprovechar
la mejora del rendimiento potencial que la Internet
cuántica nos ofrece en este caso de uso. Aunque los
algoritmos de consenso pueden requerir una comunicación
significativa entre los nodos replicados, la utilización de
la Internet cuántica puede reducir la complejidad de las
comunicaciones en comparación con la Internet clásica.
Esto puede conducir a una mejora en el rendimiento
de la replicación distribuida al reducir la sobrecarga
de comunicación y minimizar la congestión del tráfico.
Otras ventajas que nos proporciona la Internet cuántica

como la integridad de la información (si se produjera
una actualización en uno de los nodos, el consenso
cuántico facilita la propagación de esa actualización a
los demás nodos, manteniendo ası́ la consistencia de
los datos replicados), la detección de nodos defectuosos
(los algoritmos de consenso cuántico pueden identificar
discrepancias o comportamientos anómalos en los nodos
replicados) o la mayor seguridad (gracias a las propiedades
cuánticas, como la privacidad inherente y la imposibilidad
de clonación) quedan fuera del estudio actual.

Si la sincronización se lleva a cabo en la Internet
cuántica aprovechando la coordinación instantánea entre
los sistemas, se espera que la Internet clásica tenga un
papel secundario en el proceso de replicación distribuida.
La Internet clásica seguirá desempeñando su función
habitual de transporte de datos, pero la sincronización
y la coordinación se realizarán a través de la Internet
cuántica. En este escenario, se espera que la Internet
clásica experimente una disminución en la carga de trabajo
y en la complejidad de la comunicación en relación
con la replicación distribuida. Dado que la coordinación
instantánea y la sincronización eficiente se logran a través
de la Internet cuántica, la Internet clásica se libera de
la necesidad de manejar múltiples mensajes y protocolos
complejos para lograr la sincronización entre los sistemas
replicados. Esto puede conducir a una replicación dis-
tribuida más eficiente y confiable, ya que los sistemas
pueden alcanzar un acuerdo más rápido y con menos
sobrecarga de comunicación.

III. MODELO DEL SISTEMA

Suponiendo un modelo de sistema distribuido replicado
como el que se propone en [2], con N nodos (o servi-
dores), donde cada nodo sitei tiene una capacidad máxima
de procesamiento C (es decir, la cantidad de transacciones
por segundo (tps) que puede procesar) y que cada nodo
realiza una cantidad de trabajo local Li, el factor de
escalabilidad (ScaleOut) de la replicación de datos se
calcula analı́ticamente cómo sigue [18]:

ScaleOut =

∑∀sitei Li

C
. (1)

Este factor de escalabilidad permite determinar cómo
evoluciona el rendimiento global o neto de un sistema
distribuido a medida que se añaden (o quitan) nodos en el
sistema. De esta forma, este parámetro da una noción del
número equivalente de nodos que están dando servicio en
un sistema de replicación de datos; valores de ScaleOut
próximos a N significa que los nodos están siendo capaces
de dar todo el servicio que se les pide mientras que valores
de ScaleOut próximos a 0 significan que el sistema está
congestionado y, por ende, no puede dar todo el servicio
que se le pide.

Dado que idealmente la cantidad de trabajo local real-
izado en el nodo i deberı́a ser igual a su capacidad máxima
(C) (Li = C), el factor de escalabilidad en un sistema
totalmente replicado [19] con N nodos deberı́a aumentar
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Fig. 1. Evolución del factor de escalabilidad en un sistema replicado en el que cada nodo puede ejecutar 4K transacciones por segundo y está
expuesto a una carga constante de 150 transacciones por segundo que contienen operaciones de actualización.

linealmente según la Ecuación 2.

ScaleOutideal =

∑N
i=1 C

C
= N. (2)

Esto tiene sentido porque, idealmente, los datos almace-
nados en un sistema distribuido totalmente replicado con
N nodos deberı́an estar disponibles N veces más que si los
datos no estuvieran replicados. Es decir, si por ejemplo un
nodo puede servir 100 peticiones por segundo, 7 nodos en
un sistema totalmente replicado podrı́an servir, idealmente
7 ∗ 10 = 70 peticiones. Sin embargo, la Ecuación 2 no
considera el costo de aplicar el protocolo de replicación
en la base de datos (también conocido como sobrecarga
del proceso de replicación) que permite sincronizar las
réplicas de cada dato alojadas en distintos nodos. Por lo
tanto, la cantidad total de trabajo realizado en el sitio i
(worki) se debe calcular de la siguiente manera:

worki = LocalTransactionsi+RemoteTransactionsi.
(3)

De hecho, la cantidad de trabajo local en el nodo i (Li)
será la suma de (a) el trabajo derivado de las transacciones
de lectura y/o actualización locales emitidas para los
elementos almacenados en el nodo i (LocalTransactionsi)
más (b) el trabajo de sincronización derivado de las
transacciones de actualización remotas asociadas al proto-
colo de replicación y realizadas contra los datos almacena-
dos en el nodo i (RemoteTransactionsi). Recordemos
que en un sistema totalmente replicado con consistencia
fuerte [5] se puede asumir que las operaciones de lectura
de datos no necesitan sincronizarse con otros nodos y por
lo tanto no generan más sobrecarga (i.e., sólo afectan a la
carga local del nodo). Por lo tanto, podemos modelar el
costo de aplicar las operaciones emitidas contra el nodo
sitei con los siguientes parámetros:

• Ri: Cantidad de transacciones por segundo de sólo
lectura emitidas contra el nodo sitei desde los
clientes.

• LUi: Cantidad de transacciones por segundo de ac-
tualización emitidas contra el nodo sitei desde los
clientes.

• RUi: Cantidad de transacciones por segundo asoci-
adas a la sincronización de operaciones de actual-
ización emitidas contra el nodo sitei desde los otros
nodos.

• wo: Este parámetro modela el coste tanto a nivel de
red (p.ej., congestión) como a nivel de nodo (p.ej.,
aplicar el resultado de transacciones ya ejecutadas
por la replica delegada en replicación pasiva [2]) de
ejecutar las operaciones de sincronización remotas
enviadas por los otros nodos del sistema.

• Rd: Número de nodos que almacenan réplicas remo-
tas de cada dato.

• Ci: Cantidad máxima de transacciones por segundo
que el nodo sitei puede procesar.

Por lo tanto, la Ecuación 3 puede particularizarse de la
siguiente manera:

worki = Ri + LUi︸ ︷︷ ︸
LocalTransactionsi

+wo · (Rd − 1) ·RUi︸ ︷︷ ︸
RemoteTransactionsi

≤ Ci.

(4)
Recuérdese que el factor de escalabilidad solo considera

la cantidad de trabajo local neta realizado en cada nodo
(es decir, transacciones locales de lectura/actualización que
se pueden ejecutar después de ejecutar las operaciones de
sincronización con otros nodos). Suponiendo que todos los
nodos funcionan al máximo rendimiento (Ci = worki), de
acuerdo con la Ecuación 4, la cantidad de trabajo local que
se puede ejecutar en el nodo sitei se puede expresar de
la siguiente manera:

Li = Ci − wo · (Rd − 1) ·RUi. (5)

A partir de las Ecuaciones 1 y 5, se puede obtener la
fórmula final para calcular el factor de escalabilidad en un
sistema distribuido replicado:

ScaleOut =
1

C

N∑
i=1

(Ci − wo · (Rd − 1) ·RUi). (6)
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Esta es una fórmula general que se puede aplicar a
distintos escenarios si se ajusta adecuadamente. En la
siguiente sección se discute como afecta el uso de la
Internet cuántica a este modelo analı́tico.

IV. DISCUSIÓN

En la Fig. 1 se muestra la evolución del factor de
escalabilidad en un sistema replicado según el modelo
analı́tico propuesto en la sección anterior. Los valores
caracterı́sticos del sistema (C,Ci, Rd, w0, RUi) se han
elegido al azar para poder enfatizar el comportamiento
del modelo utilizado en esta investigación (i.e. mejorar
la escalabilidad de la replicación de datos gracias a la
Internet cuántica). Ası́, se ha elegido una situación de
replicación total [2] en la que todos los nodos almacenan
una copia de cada dato, cada nodo puede ejecutar hasta
4,000 transacciones por segundo y está expuesto a una
carga constante de 150 transacciones por segundo que solo
contienen operaciones de actualización.

Por un lado, en la Fig. 1 se puede ver (en naranja) la
curva ideal del factor de escalabilidad. Idealmente, añadir
más nodos al sistema no genera más tráfico ni congestión
en la red ası́ como tampoco se sobrecarga al resto de nodos
con las operaciones de sincronización de datos (w0 = 0
en la Ecuación 6). Este comportamiento es el que se
obtendrı́a si todas las transacciones fueran de lectura. Por
otro lado, en la Fig. 1 también se puede ver (en amarillo)
la evolución tı́pica del factor de escalabilidad para un
protocolo de replicación de datos. A medida que el número
de réplicas crece, el número de mensajes de sincronización
que deben intercambiar los nodos también crece, lo que
añade más congestión a la red y sobrecarga de trabajo a
los nodos. Cuando la pendiente del factor de escalabilidad
es negativa, significa que el sistema está congestionado y
que los nodos están más tiempo procesando mensajes de
sincronización que no transacciones de los clientes.

Finalmente, en la Fig. 1 también se puede apreciar
(en verde) que gracias al eficiente mecanismo de sin-
cronización del algoritmo de consenso cuántico el com-
portamiento del procedimiento de escritura en el sistema
de replicación se acerca al óptimo que se obtendrı́a en
el procedimiento de lectura. La razón principal es que la
red de datos no llega a congestionarse en este punto y el
lı́mite teórico alcanzado se debe en exclusiva a la limitada
capacidad de procesamiento de los nodos. A partir de los
60 nodos esta curva pone en evidencia que el sistema
se satura por el tráfico debido a la propia replicación
congestionando finalmente la red de datos aunque se haya
evitado la sobrecarga producida por el mecanismo de
sincronización entre los participantes en primera instancia.

V. TRABAJO FUTURO

En el escenario descrito, el cuello de botella podrı́a
estar en la transición entre la Internet clásica y la Internet
cuántica. Para ello se deberı́a enriquecer el modelo con
más propiedades y caracterı́sticas de la red. Aunque la
Internet cuántica ofrece ventajas en términos de coor-
dinación instantánea y eficiencia en la sincronización,
aún estamos en las primeras etapas de desarrollo de

la tecnologı́a cuántica y de la infraestructura necesaria
para su implementación a gran escala. La transmisión de
información entre los sistemas de replicación de datos
a través de la Internet clásica hacia la Internet cuántica
puede requerir interfaces y protocolos especı́ficos que aún
están en proceso de desarrollo.
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Este trabajo presenta un estudio que tiene co-
mo objetivo reducir la latencia en función de los
parámetros más relevantes de la capa fı́sica 5G New
Radio (NR). En primer lugar, se explican los conceptos
teóricos fundamentales, relacionados con el subcarrier
spacing (SCS) y la estructura de las tramas. Después
se describe el entorno de experimentación, compuesto
por una red 5G basada en Amarisoft y un equipo de
usuario con modem Quectel. Por último, se presentan
resultados preliminares que muestran cómo afectan los
parámetros seleccionados. Como conclusión principal,
el subcarrier spacing y el uso de tramas flexibles son
los parámetros fundamentales para reducir la latencia
en 5G.

Palabras Clave—5G New Radio, latencia, reducción, nu-
merologı́a y subcarrier spacing

I. INTRODUCCIÓN

La ITU (International Telecommunication Union) defi-
nió las recomendaciones IMT-2020 (International Mobile
Telecommunications) [1]. Considerando estas recomenda-
ciones, el 3GPP (3rd Generation Partnership Project)
definió tres posibles servicios que incluyen todos los casos
de uso conocidos actualmente [2]. Estos servicios son: en-
hanced Mobile Broadband (eMBB), massive Machine Type
communications (mMTC) y Ultra-Reliable Low Latency
Communications (URLLC).

Entre los principales retos de las redes 5G, destacan los
servicios URLLC debido a sus estrictos requisitos. Estos
requisitos consisten en proporcionar una transmisión de
datos con una fiabilidad del 99,99 % y una latencia por
debajo del milisegundo. Existen múltiples casos de uso
que deben ser soportados por este tipo de servicio [3].
Además, los avances actuales, que pretenden satisfacer
estos requisitos, se han centrado en aumentar el ancho de
banda -generalmente centrado en el enlace descendente-.
Sin embargo, las necesidades del tráfico están cambiando.
Esto implica que las nuevas aplicaciones requieren una
mayor flexibilidad en la asignación de recursos debido
al uso de más recursos del enlace ascendente. En conse-
cuencia, la duplexación por división en el tiempo (TDD)

es cada vez más popular y significativa, ya que permite
aumentar la flexibilidad y la eficiencia espectral [4]. Por
estas razones, en nuestro trabajo nos centraremos en la
configuración TDD para reducir la latencia, siguiendo las
especificaciones técnicas de la Release 15 [5].

El resto del documento se organiza como sigue. La
Sección II proporciona una revisión de los trabajos relacio-
nados. A continuación, en la Sección III se presentan los
fundamentos teóricos de la capa fı́sica 5G NR. La Sección
IV describe el montaje y explica el diseño experimental,
mientras que la Sección V muestra el análisis en térmi-
nos de latencia. Finalmente, la Sección VI presenta las
conclusiones de este trabajo.

II. TRABAJOS RELACIONADOS

Esta sección presenta las contribuciones relacionadas
con nuestro trabajo. Principalmente, estas contribuciones
se centran en el análisis del rendimiento utilizando meca-
nismos de optimización sobre la capa fı́sica 5G NR.

Ali et al. [6] presentan un estudio del Physical Uplink
Shared Channel (PUSCH) teniendo en cuenta parámetros
como los diferentes Subcarrier Spacing (SCS), las técnicas
de modulación (QPSK o QAM) y el número de antenas de
la Base Station (BS) y del user equipment (UE). Mhedhbi
et al. [7] se centraron en aprovechar las caracterı́sticas NR
de las tramas y evaluar el impacto de las configuraciones
radio y el ancho de banda reservado para el tráfico crı́tico
en los servicios URLLC. Chinchilla-Romero et al. [8]
evaluaron la ganancia de rendimiento al incluir 5G a un
escenario con multi-conectividad y lo extrapolaron a un
posible aumento en redes 5G, basándose en sus requisitos
y numerologı́a. Por último, Mohamed et al. [9] abordaron
la gestión de los recursos radio empleando mini-slots
definidos para las redes 5G NR. Estos permiten reducir la
latencia de retransmisión a costa de reducir el rendimiento
del enlace.

En cambio, nuestro trabajo presenta un análisis de
la latencia en función del ancho de banda dedicado, el
Subcarrier Spacing (SCS), la estructura de las tramas y
slots. Además, la experimentación se realiza empleando
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una estación base real; mientras que los trabajos citados
anteriormente se realizan en escenarios simulados.

III. CAPA FÍSICA DE 5G NR

La pila de protocolos de 5G NR consta de varias capas
que trabajan juntas para permitir la comunicación entre
dispositivos y equipos de red. Las principales capas son:
Physical (PHY), Medium Access Control (MAC), Radio
Link Control (RLC), Packet Data Convergence Protocol
(PDCP), Radio Resource Control (RRC) y Service Data
Adaptation Protocol (SDAP) [10]. Además, existen pro-
tocolos de capa superior que permiten comunicaciones
extremo a extremo.

La capa fı́sica de 5G NR está diseñada a partir de la capa
fı́sica de 4G LTE. Del mismo modo, ambas utilizan OFDM
con prefijo cı́clico (CP) para el enlace descendente (DL).
En 5G NR, OFDM también puede utilizarse para el enlace
ascendente (UL), aunque se establecen dos mecanismos
nuevos: Peak to Average Power Ratio (PAPR) y OFDM
con precodificación por transformada discreta de Fourier
(DFT-s-OFDM) [10]. Además, NR admite dos rangos de
frecuencias: FR1 (410 MHz - 7125 MHz) y FR2 (24250
MHz - 52600 MHz). Cada rango de frecuencias admite
anchos de banda de canal especı́ficos [11].

El ancho de banda (BW) de NR se compone de un
conjunto de Resource Blocks (RB). Un RB es un conjunto
de 12 subportadoras. Una subportadora -en el dominio de
la frecuencia- o un sı́mbolo OFDM -en el dominio del
tiempo- se denomina Resource Element (RE).

A. Numerologı́a

En 5G [12], la distancia entre portadoras se especifica
como ∆fref = 15KHz. NR define múltiples numero-
logı́as OFDM. Cada numerologı́a está determinada por
el valor µ, que está directamente relacionado con el
subcarrier spacing (SCS = 2µ ∗ ∆fref ) para un enlace
ascendente o descendente y el prefijo cı́clico. La tabla I
muestra las múltiples numerologı́as disponibles para FR1.

Tabla I
NUMEROLOGÍA EN NR PARA FR1 [11][12].

µ SCS [KHz] CP Nsubframe,µ
slots

Nslot
symb

0 15 Normal 1 14
1 30 Normal 2 14
2 60 Normal/Extended 4 14/12

Cabe destacar que la numerologı́a se introduce en 5G
NR, mientras que en 4G LTE el subcarrier spacing es
siempre SCSLTE = 2µ ∗∆fref = 15KHz (caso µ = 0).

B. Estructura de la trama

Las transmisiones en NR se organizan en tramas flexi-
bles. En el dominio del tiempo, la duración de la trama
se define como Tf = (∆fmáxNf/100) · Tc = 10 ms [12].
Cada trama se subdivide en diez subtramas con duración
Tsf = (∆fmáxNf/1000) · Tc = 1 ms

Además, cada subtrama consta de Nsubtrama,µ
slots ∈

{1, 2, 4, 8, 16} slots, o ranuras temporales, dependiendo de
la SCS o numerologı́a seleccionada (ver Tabla I). La Fig.

1 muestra los casos de valores de SCS de 15; 30 y 60
de numerologı́as posibles en NR para FR1. Además, cada
slot consta de 14 sı́mbolos OFDM (independientemente
del SCS) precedidos de un prefijo cı́clico.

C. Configuración del Slot

NR admite el funcionamiento tanto FDD como TDD
empleando la misma estructura de trama. En TDD, que
permite la adaptación flexible del tráfico, cada sı́mbolo
OFDM de un slot se puede clasificar como ”downlink”,
üplink” o ”flexible”.

El gNB debe proporcionar estas configuraciones
al UE mediante el parámetro TDD-UL-DL-
ConfigurationCommon. A continuación, el UE establece
el formato slot-by-slot para un número especificado de
slots. La información proporcionada por el parámetro
TDD-UL-DL-ConfigurationCommon es la siguiente:

Configuración del subcarrier spacing de referencia
µref mediante el parámetro referenceSubcarrierSpa-
cing (see Table I).
Pattern 1 y opcional Pattern 2 proporcionan la pe-
riodicidad (P) del patrón DL-UL en [ms], el número
de slots DL completos y consecutivos al principio de
cada patrón DL-UL (nDL

slots), el número de sı́mbolos
DL consecutivos al principio del slot que sigue al
último slot DL (nDL

symb), el número de slot UL com-
pletas y consecutivas al final de cada patrón DL-UL
(nUL

slots); y número de sı́mbolos UL consecutivos al
final del slot que precede al primer slot UL (nUL

symb).
En [5] se presentan los formatos de slot para prefijo

cı́clico normal que se establecen mediante Pattern 1. Si la
configuración sólo utiliza este patrón, entonces la periodi-
cidad (P) incluye nslots = P ∗2µref slots, donde µref es la
configuración del subcarrier spacing. La periodicidad (P)
del patrón DL-UL cambia en función de la numerologı́a
de referencia (µref ). El cálculo P/20 identifica la posición
del primer sı́mbolo de una trama par que debe coincidir
con el primer sı́mbolo de cada periodo para que estén
sincronizados. Esto se resume en una tabla II.

El Pattern 2 puede utilizarse opcionalmente. En este
caso, la periodicidad es (P ′ = P+P2). El número de slots
para el Pattern 2 seguirá la misma lógica que el Pattern
1. El uso de dos patrones permite transmitir diferentes
cantidades de slots de enlace descendente y ascendente en

Figura 1. Estructura de la trama en NR para FR1
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tramas consecutivas -sin necesidad de modificar el patrón
del UE-. El usuario espera que esto se transmita en dos
tramas consecutivas (P ′ = P + P2 = 20ms) y que el
ajuste del subcarrier spacing µ sea mayor o igual que el
valor de referencia µref para ambos patrones. La Fig. 2
muestra un ejemplo de la configuración cuando se utilizan
ambos patrones.

Tabla II
PERIODICIDAD DE TRANSMISIÓN APLICABLE (BASADA EN [5])

P [ms] µ SCS [KHz] P/20
0,625 3 120 32
1,25 2/3 60/120 16
2,5 1/2/3 30/60/120 8
5 - Not described 4
10 - Not described 2

Figura 2. Ejemplo de configuración del Pattern 1 y Pattern 2

Además, mencionar que a partir de la Release 16 se ha
definido un nuevo parámetro tdd-UL-DL-ConfigDedicated
que mejorará las prestaciones en servicios URLLC [5].

IV. EXPERIMENTOS
La experimentación para este trabajo se ha realizado

en el testbed que se muestra en la Fig. 3. Concreta-
mente, se han realizado los experimentos en la conexión
inalámbrica 5G NR. Esta conexión, que aparece destacada
en la Fig. 3, se establece empleando una gNB, desplegada
con el software de Amarisoft con version 2023-03-17, y
un módem Quectel RM500Q-GL (v1.6) que permite la
conexión mediante 5G, conectado al Intel NUC que actúa
como Customer Provided Equipment (CPE).

Figura 3. Testbed para conectividad de baja latencia

Cabe mencionar que la red 5G NR está deplegada en
modo standalone (SA). Por otro lado, debido a tener que
transmitir utilizando bandas licenciadas, este radioenlace
estará contenido dentro de una jaula de Faraday para no
contaminar el espectro radioeléctrico.

Previo al proceso de experimentación, se decidieron
los parámetros de configuración de la capa fı́sica 5G NR
que se modificarı́an para comprobar su impacto y poder
caracterizar la conexión en términos de latencia. Estas
configuraciones aparecen en la Tabla III.

Para los valores correspondientes a la estructura de la
trama se ha optado por emplear configuraciones definidas
en [5]. Estos se describen en la Tabla IV.

Tabla III
CONFIGURACIONES DE LOS EXPERIMENTOS

Parámetro Acrónimo Valores
Ancho de banda BW 20/40 MHz

Subcarrier Spacing SCS 15/30 KHz
Estructura de la trama FS 1/2/3/4

Tabla IV
CONFIGURACIONES DE LAS TRAMAS

FS Patterns nDL
slots nDL

symb nUL
symb nUL

slots

1 Pattern 1 7 2 2 2
2 Pattern 1 7 6 4 2
3 Pattern 1 6 2 2 3

4 Pattern 1 3 6 2 4
Pattern 2 4 0 0 0

Este trabajo se ha centrado en el estudio de la latencia
en función de cada uno de los parámetros citados pre-
viamente. Debido a las múltiples configuraciones posibles
se ha establecido una configuración por defecto para
poder comparar de forma coherente. Esta configuración
es: BW = 20 MHz; SCS = 30 KHz y FS = 2. A parte
de estas configuraciones, se han dejado estáticas el número
de antenas (MIMO 2x1) y la banda de frecuencia empleada
para TDD (n41).

V. RESULTADOS PRELIMINARES

Como se ha comentado, los resultados se centran prin-
cipalmente en el análisis de la latencia, dado que es unos
de los indicadores crı́ticos para el despliegue en el futuro
de servicios eMBB y URLLC.

A. Ancho de banda

La comparativa de la latencia al emplear las configura-
ciones de ancho de banda establecidas en la Tabla III se
muestran en la Fig. 4. Observando esta Función de Distri-
bución Acumulada (CDF), podemos comprobar como el
aumento del BW mejora la latencia de la comunicación en
media, pero el rango de latencias obtenidas son similares
[6-7.5 ms].

Figura 4. CDF de la latencia en función del BW
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B. Subcarrier Spacing (SCS)

El Subcarrier Spacing (SCS) es un parámetro muy sig-
nificativo a la hora de mejorar la latencia, como se aprecia
en la Fig. 5. Además, la numerologı́a y el uso de tramas
flexibles en 5G, empleando diferentes periodicidades y
subcarrier spacing, conlleva una mejora significativa de
la latencia frente a la configuración estándar de 4G o 5G
Non Standalone (NSA). Esta mejora implica una reducción
de la latencia de aproximadamente el 50 % y existen SCS
superiores que deben tener un comportamiento aún mejor.

Figura 5. CDF de la latencia en función del Subcarrier Spacing

C. Estructura de Trama

Las estructuras de las tramas presentan un rango de
latencias comprendido entre 6 y 7.5 ms. Cabe destacar que
el caso con FS = 3 reduce significativamente la latencia
frente al resto y su rango se encuentra entre 6 y 7 ms,
como se puede comprobar sobre la Fig. 6. Esto implica
que la latencia en este caso es más constante y menor
debido a la asignación de más recursos al UL y menos al
DL.

Figura 6. CDF de la latencia en función de la estructura de trama

VI. CONCLUSIONES Y TRABAJOS FUTUROS

En este trabajo se presenta un estudio de la latencia
en la capa fı́sica 5G NR. De acuerdo a los resultados,
se concluye que el subcarrier spacing y la estructura

de trama afectan significativamente a la latencia; también
concluimos que al emplear tramas flexibles, usando mayor
numerologı́a, la latencia puede reducirse abruptamente
(≈50 %). Por tanto, se considera que, aunque actualmente
en este trabajo no se presentan latencias inferiores al
milisegundo, estas latencias serán posibles con las futuras
mejoras introducidas en Release 16.

Respecto a los trabajos futuros, se están consideran-
do emplear dispositivos que nos permitan aumentar el
subcarrier spacing, emplear FR2 para aumentar el ancho
de banda y reducir la periodicidad de las tramas. Y, por
último, realizar un estudio de cómo estos factores afectan
también al throughput en DL y UL.
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Los enjambres de vehı́culos aéreos no tripulados
(Unmanned Aerial Vehicles, UAVs), el paradigma
del IoT, las arquitecturas orientadas a servicios
(Service Oriented Architectures, SOAs) y las redes
celulares 5G desvelan formas sin precedentes de
proporcionar conectividad a dispositivos situados
en lugares remotos donde las infraestructuras de
red tradicionales no son viables. Además, permiten
situar los elementos de computación más cerca que
nunca de los usuarios. Sin embargo, estas nuevas
tecnologı́as traen consigo nuevos problemas. Ofre-
cer conectividad a dispositivos y personas situados
en lugares de difı́cil acceso sin cumplir las restric-
ciones de calidad de servicio (Quality of Service,
QoS), impuestas por la naturaleza de las tareas
que deben realizar, serı́a un esfuerzo en balde.
Este trabajo se centra en la distribución óptima
de microservicios en redes desplegadas mediante
enjambres de UAVs con recursos limitados con el
objetivo de minimizar la latencia de aplicaciones
IoT. Existen aproximaciones basadas en heurı́sticas
y otras basadas en aprendizaje profundo por
refuerzo, pero éstas pueden acabar conduciendo a
soluciones subóptimas. Para evitarlo, se sigue una
formulación del problema basada en programación
lineal entera mixta (Mixed Integer Linear Program-
ming, MILP). Los resultados de los experimentos
muestran la efectividad del modelo a la hora de
desplegar servicios en escenarios IoT con redes
inalámbricas implementadas mediante enjambres
de UAV de forma que la latencia sea mı́nima.

Palabras Clave—UAV, IoT, latencia, microservicios, MILP

I. INTRODUCCIÓN

Gracias a la transición hacia redes móviles 5G, que cada
vez toma más inercia, la visión de una sociedad totalmente
conectada está más cerca que nunca. Además, con la
proliferación de los vehı́culos aéreos no tripulados (Un-
manned Aerial Vehicles, UAVs), se abren nuevos caminos
hacia despliegues de infraestructura de redes móviles.

Gracias a otras técnicas, como las redes definidas por soft-
ware (Software Defined Networks, SDNs), las funciones
de red virtualizadas (Virtual Network Functions, VNFs) y
las arquitecturas orientadas a servicios (Service Oriented
Arquitectures, SOAs), la computación puede acercarse a
los usuarios finales, lo que permite la ejecución ubicua y
en tiempo real de servicios que pueden consumir muchos
recursos y tiempo. Las posibilidades que plantean estas
tecnologı́as son infinitas, pero también hay una larga lista
de problemas que deben abordarse.

El uso de UAVs para la mejora de las redes celulares es
uno de los temas de investigación emergentes en el área
de las redes de comunicaciones [1]. Esta estrategia resulta
eficaz para reducir la latencia global de la red si los UAV
están bien situados. Este mecanismo puede desempeñar
un papel importante en escenarios con estrictas exigencias
de calidad de servicio (Quality of Service, QoS). Las
aplicaciones en tiempo real acrı́ticas, como el streaming
de audio o vı́deo, los videojuegos en lı́nea o la voz sobre
IP (Voice over IP, VoIP), constituyen excelentes ejemplos.
Sin embargo, es en las aplicaciones de tiempo real crı́ticas
dónde se hace evidente la importancia de este enfoque. Los
dispositivos de control sanitario o la conducción autónoma
de vehı́culos agrı́colas, por ejemplo, dependen de una
conectividad rápida y fiable para ser eficaces en sus tareas.

El posicionamiento de los UAVs desempeña un papel
crucial en el rendimiento de la red, pero no es el único
aspecto a tener en cuenta. Dada una distribución óptima
de los UAVs para un escenario concreto, uno de los
siguientes problemas que se plantea es el despliegue de
los servicios que se van a ofrecer. Este tipo de problema
se conoce como Problema de Distribución Computacional
Descentralizada (Decentralized Computation Distribution
Problem, DCDP) [2] [3].

La contribución de este trabajo es un modelo nove-
doso cuyo objetivo es desplegar de forma óptima, en
términos de minimización de latencia, un conjunto dado
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de microservicios sobre una red inalámbrica con recursos
limitados compuesta por un enjambre de UAVs. Para ello,
el problema se formula matemáticamente y el modelo se
implementa mediante Programación Lineal Entera Mixta
(Mixed Integer Linear Programming, MILP). Además,
utilizando Kathará [4], se proponen y evalúan emulaciones
de soluciones a diferentes escenarios.

El resto del artı́culo se organiza de la siguiente manera:
las motivaciones y el escenario base se describen en
la Sec. II. La formulación del problema se define en
la Sección III. Los resultados de los experimentos se
evalúan en la Sección IV. En la Sección V se analizan
trabajos relacionados. Por último, la Sección VI concluye
el artı́culo.

II. MOTIVACIÓN Y ESCENARIO

En esta sección, se analiza el escenario que propicia la
creación del modelo. Este debe proporcionar un despliegue
óptimo de microservicios en redes implementadas medi-
ante enjambres de UAVs con recursos de computación
limitados.

Para avanzar hacia una sociedad totalmente conectada
que aproveche al máximo las ventajas del paradigma
IoT, se necesita una conectividad fiable para cada dis-
positivo que desempeñe un papel en la escena. Esta
premisa es más fácil de cumplir en los grandes núcleos
de población, donde el despliegue y mantenimiento de
las infraestructuras tradicionales de redes celulares, que
implican múltiples estaciones base (Base Station, BS) para
cubrir toda la zona, resulta rentable. Para los usuarios
de aquellas redes de centros densamente poblados, las
restricciones de QoS pueden cumplirse con facilidad. Sin
embargo, ¿qué ocurre con los lugares donde la población
es reducida y está dispersa sobre un gran área, como las
zonas rurales, y por tanto esta premisa no se cumple?

En núcleos de población dispersos puede que sólo haya
una única BS compartida entre ellos. Esto lleva a la
siguiente situación: para los usuarios que estén cerca de la
BS se cumplirán las restricciones de QoS, pero a medida
que los usuarios se alejen, la conectividad empeorará.

Este no es el único problema que hay que tener en
cuenta. Para ciertas aplicaciones, la ventana de tiempo de
respuesta de sus peticiones a los microservicios son muy
restringidas e incluso cuando los usuarios o dispositivos
están cerca de la BS, el tiempo de servir sus peticiones
desde la nube puede no ser lo suficientemente rápido.
Colocar la computación más cerca de los usuarios finales
es la única solución real a este problema. Esto se conoce
como computación en la niebla o en el borde (fog com-
puting y edge computing), en función de lo cerca que
estén los recursos de los usuarios finales. En el trabajo
realizado por Tang et al. [5], se propone una solución
para desplegar UAVs como servidores Fog para reducir
la latencia minimizando el número de nodos necesarios
siempre que se cumplan las restricciones de QoS. Sin
embargo, formulan el problema de tal forma que pierden la
linealidad haciendo que no sea factible obtener soluciones
óptimas en tiempos razonables.

Fig. 1: Despliegue de un ejambre de UAVs sobre una población ficticia.

En esta situación, entran en juego despliegues de red
no convencionales más flexibles. El uso de enjambres de
UAVs parece encajar a la perfección. Pueden utilizarse
para ampliar la zona de cobertura de las BS [6]. Además,
la computación puede descargarse de la nube hacia los
UAVs mediante el despliegue de microservicios en ellos,
proporcionando ası́ mejores tiempos de respuesta para los
usuarios [7].

El planteamiento de utilizar enjambres de UAVs no
está exento de limitaciones y hay que tenerlas en cuenta.
La más obvia es que la capacidad de cálculo de estos
dispositivos está severamente restringidas, no sólo porque
el hardware de computación está diseñado para hacer un
uso moderado de la baterı́a del dispositivo, sino por las
razones que se van a exponer a continuación. En primer
lugar, tienen que ceñirse a una misión de vuelo [8], que es
una aplicación en tiempo real. Además, si se van a utilizar
para ampliar la cobertura de la red, deben desempeñar el
papel de nodos de red que ejecutan algunas VNFs. Sólo
después de realizar las tareas anteriores, las capacidades
de computación restantes del UAV pueden asignarse al
despliegue y ejecución de microservicios.

El correcto posicionamiento de los microservicios es
una tarea delicada ya que, debido a las limitaciones
expuestas, no hay mucho margen para replicarlos. Para
ilustrar este hecho, se propone el escenario sintético
mostrado en la Figura 1. En este escenario, un núcleo de
población, cuyo perı́metro está delimitado por la lı́nea roja
cerrada, se muestra sobre una cuadrı́cula. Cada celda de la
cuadrı́cula denota el área que podrı́a cubrir un UAV si se
desplegara uno allı́. Hay UAV situados en cada celda que
contiene una parte del centro de población. También hay
suficientes UAV listos para sustituir a los que proporcionan
conectividad una vez que se queden sin baterı́a, por lo que
es seguro suponer que siempre hay un UAV cubriendo
cada celda. Cada uno está, como máximo, a 900 m de
cada uno de sus vecinos, esto permite una comunicación
UAV-a-UAV fuerte y estable bajo la premisa de que se
organizan en una topologı́a ad hoc en la cual se emplea
tecnologı́a de comunicación basada en radiofrecuencia. A
su vez, se maximiza el área de cobertura[8].

Una vez que los UAV se han colocado y actúan como
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Fig. 2: Peticiones de microservicios categorizadas en 5 niveles. Se puede
ver una distribución uniforme con ciertos focos en los que se llevan a
cabo más peticiones.

nodos de red que amplı́an el área de cobertura de la
BS, desempeñando a su vez ciertas VNFs, la siguiente
tarea es determinar dónde (en qué UAVs) desplegar los
microservicios que se van a ofrecer.

Para enriquecer el escenario, supongamos que cada
UAV puede alojar, como máximo, un microservicio y que
sobre el enjambre deben desplegarse cuatro microservi-
cios: mAgriculture, que está relacionado con la agricultura
de precisión, mGPS, un servicio de geoposicionamiento,
mHealth, relacionado con Internet of Medical Things
(IoMT) y mSports, un proveedor de resúmenes de activi-
dad fı́sica. Las opciones son, para cada UAV, desplegar
uno de los cuatro microservicios o no desplegar nada.
Además, se puede suponer que cada microservicio tiene
una distribución espacial de peticiones especı́fica en la red
en lugar de que se soliciten de forma uniforme. La Figura 2
contiene un mapa de calor para cada microservicio que
ilustra su distribución. Cuanto más clara es la celda, mayor
es el números de peticiones que realizan los usuarios
situados en ella al microservicio.

Con la información sobre los UAVs, la lista de los
microservicios y sus mapas de calor, se debe proponer
un despliegue óptimo de los servicios en términos de
latencia. Para minimizar la latencia extremo a extremo, los
esfuerzos se van a dedicar a reducir el número de saltos
necesarios para servir los microservicios a los dispositivos
finales teniendo en cuenta sus mapas de calor. Se emplea
el número de saltos debido a que existe una fuerte cor-
relación, demostrada experimentalmente, entre estos y la
latencia de un sistema distribuido [9], [10]. Teniendo esto
en cuenta, en la siguiente sección se muestra cómo se
formula el problema en un modelo MILP.

III. FORMULACIÓN MATEMÁTICA DEL
MODELO

Dada la descripción del escenario de la sección anterior,
se propone un modelo MILP que puede resolver cualquier

escenario dada la información de entrada necesaria. Los
parámetros del modelo son los siguientes elementos:

• El conjunto de UAVs. D = {d1, d2, ..., di}, donde
cada UAV tiene una capacidad máxima indicada
como capacity(dn).

• El conjunto de los microservicios a desplegar. M =
{m1,m2, ...,mj}, donde cada microservicio tiene un
tamaño dado, size(mn).

• El conjunto formado por el mapa de calor de cada
microservicio. H = {hmi,dj |mi ∈ M ∧ dj ∈ D}.

• El número de saltos (coste de la ruta) entre cada par
de UAVs. R = {rdi,dj

|di, dj ∈ D}.
Las variables de decisión del modelo indican si un mi-
croservicio, mi, se despliega en un UAV especı́fico, dj , o
no. Ası́, estas se pueden interpretar como un conjunto de
variables binarias, X = {xmi,dj

|mi ∈ M ∧ dj ∈ D}, tal
que:

xmi,dj
=

 1 si mi se despliega en dj

0 si no

Esta forma de representar las variables de decisión está
inspirada en la formulación de Adasme et al. [11], o
Khoshkholghi et al. [12].

Como se ha indicado anteriormente, la función objetivo
del modelo debe tratar de reducir el número de saltos
que hay que realizar para servir a un cualquier usuario
cualquier microservicio, F (X) =

∑D
i

∑D
J

∑M
K xmk,dj

∗
hmk,di

∗ rdi,dj . Por lo tanto, la formulación del modelo se
puede escribir de la siguiente manera:

min(
D∑
i

D∑
J

M∑
K

xmk,dj
∗ hmk,di

∗ rdi,dj)

s.t.

(1)

M∑
i

xmi,dj , ∗size(mi) ≤ capacity(dj), ∀dj ∈ D

(2)
D∑
i

xmj ,di ≥ 1,∀mi ∈ M (3)

xmi,dj ≤ 1,∀xmi,dj ∈ X (4)
xmi,dj

≥ 0,∀xmi,dj
∈ X (5)

Como puede observarse, existen varios grupos de re-
stricciones. El primer grupo de ellas Eq. (2) especifica que,
para cada UAV, la suma de los tamaños de los microservi-
cios desplegados en él no puede superar su capacidad. El

Tabla I
RESUMEN DE LAS ESPECIFICACIONES DEL EQUIPO EN EL QUE SE

LLEVAN A CABO LAS PRUEBAS.

Espeficicaciones del computador
CPU Intel Core i7 1270P ( 12 cores, 16 threads)
Memoria RAM 16 GB DDR4
Sistema Operativo Linux (Ubuntu 22.04)
Python-MIP (versión) 1.15.0
Gurobi Optimizer (versión) 10.0.1
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Fig. 3: Mapas de calor de los microservicios junto con las soluciones correspondientes a cada experimento.

segundo grupo Eq. (3) establece que ningún microservicio
puede quedarse sin desplegar. Los dos últimos grupos de
restricciones Eq. (4, 5) sirven para limitar el rango de las
variables de decisión a {0, 1}. Es decir, que sean binarias.

Este modelo proporciona la solución que minimiza el
número total de saltos necesarios para servir los microser-
vicios a los usuarios o dispositivos finales. Esto, a su vez,
reducirá la latencia de toda la red debido a la correlación
entre el número de saltos y la latencia.

IV. RESULTADOS

En este apartado se discute la solución que ofrece el
modelo para el escenario mencionado. Además, se propo-
nen dos casos más sobre la misma población. En el primer
subapartado se aborda la generación de soluciones para
una entrada dada. Por otro lado, en el segundo, se emulan
estas soluciones utilizando Kathará con el objetivo de
proporcionar una base de referencia para futuros estudios.

A. Descripción de Soluciones

Para la generación de soluciones se ha implementado,
usando el lenguaje Python, el modelo especificado por
Eq. (1)-(5) utilizando la librerı́a Python-MIP y el Opti-
mizador Gurobi. Cabe destacar que las especificaciones del
equipo informático donde se ha llevado a cabo el proceso
de pruebas se exponen en la Tabla I.

Para probar el comportamiento del modelo en diferentes
situaciones, se proponen 2 variaciones del escenario. La
Fig. 3 muestra tres grupos de mapas de calor junto a las
soluciones, uno por cada prueba realizada.

El primer mapa de calor es el mismo de la Fig. 2.
Se puede observar que cada microservicio es necesario

en cada celda del núcleo de población con mayor o
menor intensidad en función de la luminosidad de esta.
Es apreciable el hecho de que el modelo tiene una cierta
tendencia a desplegar los servicios en el centro de la
topologı́a del enjambre. Esto tiene sentido porque el centro
es el punto más cercano a todos los demás.

El mapa de calor del centro de la figura muestra una
distribución perfectamente equilibrada. Esto significa que
cada microservicio es solicitado en cada celda del núcleo
de población con la misma frecuencia. Se incluye esta
variación porque podrı́a ser una forma de modelar un
escenario en el que se desconoce la distribución del
consumo de los microservicios que se ofrecen. En este
caso, la lucha por la celda central de la red es más obvia,
ya que todos los microservicios no tienen preferencia
por desplegarse más cerca de un punto focal, que es lo
diferencia del primer experimento.

Por último, en el extremo derecho se muestra una
distribución muy sesgada. En este tercer experimento,
los microservicios no son necesarios en todas las celdas
del núcleo de población. Como resultado, el número de
conflictos se reduce porque hay menos solapamiento entre
los mapas térmicos, lo que, a su vez, permite un despliegue
más espaciado. Puede decirse que la localidad de las
peticiones de los microservicios es un factor positivo que
ayuda a reducir el número total de saltos del escenario.

Interpretar los resultados únicamente visualizando el
posicionamiento de los microservicios en los UAVs no
proporciona suficiente información sobre el rendimiento
del modelo. Para entender realmente si está proporcio-
nando soluciones óptimas, se debe analizar el número
de saltos necesarios para servir cada microservicio a los
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Fig. 4: Visualización del número de saltos que los usuario o dispositivos finales necesitan realizar para ser servidos en cada escenario.

usuarios finales (o dispositivos). Para ello, se muestra la
Fig. 4. Mediante box-plots se indica la distribución del
número de saltos que los usuarios deben realizar para ser
servidos cada microservicio.

El peor caso, dada la topologı́a del enjambre de UAVs
estudiada, serı́a de cuatro saltos para servir un microservi-
cio a un dispositivo anfitrión. Sin embargo, esto no ocurre
en los escenarios propuestos. Por otro lado, el mejor caso
es el de cero saltos para servir un microservicio. Esto
significarı́a que un microservicio dado sólo se requiere
en una única celda y este se despliega en ella. Para que
esto ocurra, todas las peticiones de un microservicio deben
concentrarse en una única celda, lo que no ocurre en los
escenarios propuestos.

Se puede concluir que la localidad espacial de las
peticiones a los microservicios y el solapamiento en las
mismas celdas de peticiones de diferentes microservi-
cios limitan lo buenas que pueden ser las soluciones
ofrecidas por el modelo. Ambos problemas expuestos
tienen solución. Si se solicita un microservicio sobre una
subarea amplia del escenario (poca localidad espacial),
la mejor solución es desplegar múltiples instancias del
microservicio y asignar a cada usuario o dispositivo final
la más cercana, reduciendo ası́ los saltos necesarios para
su envı́o. Por otro lado, si se solicitan dos o más servicios
sobre la misma subárea de la malla (solapamiento de
microservicios), la única forma de paliarlo es aumentar
la capacidad de los UAV que extienden esas posiciones.
Esto permitirı́a el despliegue de una instancia de cada
microservicio en la misma celda.

Entre las dos soluciones propuestas para resolver los
problemas encontrados, sólo la segunda puede aplicarse en
el modelo. Esto se puede hacer aumentando la capacidad
del UAV dado. A su vez, la restricción mostrada en Eq. 2
permitirá desplegar más de un microservicio en la misma
celda. Sin embargo, la primera implica desplegar más
de una instancia de un servicio. El modelo actual no
contempla esta posibilidad. Esta situación abre la vı́a a
seguir mejorando el modelo para permitir el despliegue
de microservicios instanciados múltiples veces.

B. Emulación de Escenarios

Aunque la Fig. 4 proporciona información útil sobre el
número de saltos entre los hosts y los UAV que pueden
servir los microservicios que solicitan, la latencia de los
escenarios propuestos sigue siendo desconocida.

Con el fin de cuantificar la latencia de la topologı́a de
red del enjambre de UAVs se realiza una emulación del
escenario. Kathará [4] es el framework bajo el cual se
diseña la emulación. Permite emular cualquier topologı́a
de red con la ayuda de contenedores Docker.

Se ha diseñado una herramienta para automatizar la tra-
ducción de la salida del modelo en las especificaciones que
Kathará necesita para crear el entorno. Esta herramienta
genera una red compuesta por:

• Una subred por cada par de UAVs adyacentes. Las
máscaras de estas redes tienen una longitud fija de
30 bits

• Una subred por cada UAV para conectarlo a los
dispositivos clientes. La longitud de las máscaras de
las subredes dependen del número de dispositivos
asignados a cada UAV, que a su vez, depende del
número de microservicios.

• Un router por cada UAV en D. Cada router tiene 1+k
interfaces, donde k es el número de UAVs adyacentes
a él k ∈ [1, 8]. El protocolo de enrutamiento que
emplean es RIPv2.

• n clientes conectados a cada router di,∀di ∈
D, donde n = |M |. Cada host puede so-
licitar un único tipo de microservicio al router
más cercano que pueda proporcionarlo. Sin em-
bargo, los únicos hosts que realmente realizan peti-
ciones son aquellos para los que el valor del
mapa de calor del microservicio que solicitan, en
la posición del UAV al que están asignados, es
mayor que 0. Para decirlo de forma sencilla, un
hostmj

realiza peticiones si y solo si hmj ,di
> 0.

Esto se simula con el uso de una ICMP ECHO
request que será respondida por el servidor con un
ICMP ECHO reply. Cabe destacar que todos los hosts
comienzan a realizar las peticiones simultáneamente
y que dejan de hacerlo pasados 60 segundos. La
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Fig. 5: Representación de la media de los RTT experimentados por los hosts en las emulaciones.

frecuencia con la que los hosts realizan las peticiones
es directamente proporcional al valor del mapa de
calor del microservicio que solicitan en la celda en
la que están situados.

La forma en que se implementan los laboratorios de
Kathará garantiza que, para una topologı́a de red y una
lista de microservicios determinadas, el número de dis-
positivos se mantenga constante independientemente de
las variaciones en la distribución del tráfico. Ası́, para los
tres experimentos realizados, el número de dispositivos se
mantiene fijo en 16 routers y 64 hosts. Sin embargo, el
volumen de tráfico sı́ que varı́a.

La imagen Docker utilizada para los routers y los
hosts de las emulaciones cuenta con la librerı́a de Python
Ping3. Esto permite la ejecución, dentro del contenedor
de cada host, de un script que hace ping al router más
cercano que ”pueda despachar su solicitud de servicio” y
almacena el tiempo de ida y vuelta (RTT). Como se ha
indicado previamente, tras la convergencia de RIP, cada
host comienza a lanzar peticiones al router que le es
asignado. Un router es susceptible de ser seleccionado
para un host si puede despachar el servicio que el host
solicita y entre todas las posibilidades, se seleciona el
más cercano (en función del número de saltos). Cuando
el proceso finaliza, se recogen todos los datos.

Cabe destacar el hecho de que, al tratarse de una
emulación, los valores obtenidos de RTT dependen, en
gran medida, de la capacidad de cómputo del dispositivo
sobre el que se ejecutan. Para poder replicar los resultados
obtenidos es necesario que las pruebas se ejecuten en un
terminal similar al que se describe en Tabla I.

La Fig. 5 contiene un resumen de los experimentos.
Muestra que el RTT medio experimentado por los usuarios
oscila entre 400 ms y 700 ms. Además, a partir de la
distribución del escenario altamente sesgado se puede
comprobar que una mayor localidad de las peticiones
conduce a una menor varianza, lo que, a su vez, se
traduce en una experiencia más homogénea para todos
los usuarios implicados. Otro aspecto que corroboran las
observaciones es que un mayor número de peticiones
conlleva, inequı́vocamente, una mayor latencia. Para com-

probarlo, sólo es necesario observar el rango de cada una
de las distribuciones RTT de los experimentos realizados.
Este hecho está también respaldado por Fig. 4. En esta
se puede observar como el tamaño de las cajas del tercer
experimento son más pequeñas para cada microservicio.
Se disponen, en orden descendente, según lo poblados
que estén los mapas de calor de los microservicios de los
experimentos (ver Fig. 3).

V. TRABAJOS RELACIONADOS

Hasta donde saben los autores del presente documento,
no se han realizado estudios sobre el despliegue óptimo
de SOAs en MEC asistidas por UAV con el objetivo de
minimizar la latencia de extremo a extremo. Sin embargo,
en [13], se aborda la descarga de tareas intensivas desde
dispositivos móviles a servidores fog desplegados sobre
vehı́culos con capacidad de computación. Los autores
proponen una estrategia de programación basada en una
heurı́stica voraz con el objetivo de reducir la latencia.
Sin embargo, el enfoque es diferente porque los vehı́culos
implicados en los escenarios son terrestres.

En [14] se aborda la provisión de servicios en redes
MEC implementadas mediantes UAVs, pero la principal
preocupación no es la latencia. En su lugar, se centran
en el despliegue de servicios minimizando el consumo
de energı́a mediante la optimización conjunta de cuatro
métricas (colocación de servicios, trayectorias de UAVs,
programación de tareas y asignación de recursos). Su
resultado, dada la complejidad de la formulación, es un
problema de programación no lineal entera mixta no
convexa. Nuestro modelo es un problema MILP, que puede
resolverse con mucha más facilidad.

En [15] se propone una red MEC de baja latencia
asistida por UAV con un backhaul de ondas milimétricas
(mmWave). Sin embargo, se considera un único UAV
en lugar de un enjambre. Además, el UAV carece de
capacidades de cálculo, actuando sólo como un enlace
más rápido entre los usuarios de la red y la red troncal
donde se encuentran los recursos. Por otro lado, nuestro
modelo considera múltiples UAV con capacidad de cálculo
en lugar de uno solo.
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Khoshkholghi et al. [12] abordan el problema de la
colocación de SFCs en entornos edge/cloud. Se propone
un modelo de optimización multiobjetivo para minimizar
conjuntamente el coste de despliegue y la latencia extremo
a extremo. A diferencia de nuestra propuesta, se centran
en la infraestructura de red tradicional en lugar de en redes
MEC implementadas con flotas de UAVs.

En [16] se aborda el problema del enrutamiento para
peticiones de SFC, considerando conjuntamente el posi-
cionamiento de las propias VNF y las restricciones de
QoS. El ámbito de estudio son las SDNs habilitadas para
el despliegue de NFVs y el objetivo es minimizar el coste
de enrutamiento basado en la utilización de la CPU, el
ancho de banda de los enlaces, las tablas de flujo en los
nodos de conmutación y el despliegue de VNFs en nodos
especı́ficos. A pesar de ser un estudio muy relevante, no
tiene en consideración el uso de UAVs en la formulación
de su problema.

En [17] se toma una aproximación completamente
diferente y se busca optimizar la latencia mediante la
explotación de las capacidades de la tecnologı́a de acceso
multiple no ortogonal al medio de transmisión (NOMA).
El trabajo trata sobre la descarga de las tareas de com-
putación de los dispositivos de los usuarios hacia no-
dos fronterizos con el fin de minimizar el tiempo de
computación y el consumo de baterı́a. Sin embargo, no
consideran la utilización de UAVs ni se mencionan las
SOAs.

Dada la falta de investigación sobre el tema especı́fico,
nuestra contribución aborda el despliegue óptimo de SOAs
en MECs inhalámbricas implementadas con enjambres de
UAVs con recursos limitados.

VI. CONCLUSIÓN Y TRABAJO FUTURO

Este artı́culo introduce y aborda el problema de de-
splegar los componentes de SOAs en MECs aumentada
mediante emjambres de UAVs con recursos limitados con
el objetivo de minimizar la latencia. Para ejemplificar el
problema se propone un escenario IoT con restricciones
de QoS que tiene lugar en una zona rural. Se propone,
implementa y evalúa un modelo MILP que encuentra el
despliegue óptimo de microservicios dada una topologı́a
de enjambre de UAVs con unas caracterı́sticas de tráfico
especı́ficas. Además, se emulan mediante Kathará tres
soluciones a diferentes escenarios proporcionadas por el
modelo. Los resultados del modelo son prometedores,
ya que permiten realizar despliegues óptimos en los es-
cenarios estudiados. Sin embargo, cuando las peticiones
de servicios están muy dispersas por la red, tener un
único despachador posible para ellas empeora la latencia.
Además, el modelo actual no tiene en cuenta el concepto
de flujo de servicio, es decir, una secuencia de microservi-
cios que con frecuencia se solicitan conjuntamente (work-
flow o service function chain). En futuras investigaciones,
está previsto formular nuevos modelos que tengan en
cuenta los aspectos mencionadas.

AGRADECIMIENTOS
Este trabajo ha sido parcialmente financiado por

MCIN/AEI/10. 13039/501100011033 y por la Unión Eu-
ropea ”Next GenerationEU /PRTR”, por el Ministerio de
Ciencia, Innovación y Universidades (proyectos TED2021-
130913B-I00, PDC2022-133465-I00), por el proyecto
PID2021-124054OB-C31 y la subvención CAS21/00057
(MCI/AEI/FEDER, UE), y por la Consejerı́a de Economı́a,
Ciencia y Agenda Digital de la Junta de Extremadura
(GR21133).

REFERENCIAS

[1] A. Fakhreddine, C. Raffelsberger, M. Sende, and C. Bettstetter,
“Experiments on drone-to-drone communication with wi-fi, lte-a,
and 5g,” 2022 IEEE GLOBECOM Workshops, GC Wkshps 2022 -
Proceedings, pp. 904–909, 2022.

[2] J. L. Herrera, J. Galan-Jimenez, J. Berrocal, and J. M. Murillo,
“Optimizing the response time in sdn-fog environments for time-
strict iot applications,” IEEE Internet of Things Journal, vol. 8, pp.
17 172–17 185, 12 2021.

[3] B. Choudhury, S. Choudhury, and A. Dutta, “A proactive context-
aware service replication scheme for adhoc iot scenarios,” IEEE
Transactions on Network and Service Management, vol. 16, no. 4,
pp. 1797–1811, 2019.

[4] G. Bonofiglio, V. Iovinella, G. Lospoto, and G. Di Battista,
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La proliferación de nuevas tecnologı́as
inalámbricas, ası́ como de las correspondientes
topologı́as de acceso, hace necesaria la evaluación
del rendimiento de protocolos, tanto tradicionales
como los que están apareciendo de manera más
reciente, sobre dichos escenarios. Aunque la co-
munidad cientı́fica suele utilizar emuladores de
enlaces con este fin, estos no están concebidos para
reflejar, de manera precisa, la gran variabilidad
temporal de algunos canales inalámbricos. Por otro
lado, los simuladores de red proporcionan una
implementación detallada de las capas inferiores,
que puede abstraerse para analizar el rendimiento
de los protocolos superiores. Como solución de
compromiso, en este artı́culo se propone un en-
foque de simulación ligero, utilizando el simulador
ns-3, que utiliza modelos dinámicos de capacidad
de canal procedentes de la literatura. El enfoque
propuesto se ha utilizado para modelar topologı́as
de acceso basadas en LEO, sobre los que se
evalúa el comportamiento del protocolo TCP bajo
diferentes configuraciones.

Palabras Clave—ns-3, Markov Chain, modeling, RAN,
LEO

I. INTRODUCCIÓN
El continuo desarrollo y transformación de las tec-

nologı́as inalámbricas y, en particular, de las redes
de acceso radio (RAN), hace necesario reexaminar el
rendimiento de los protocolos que operan sobre ellas. Ası́,
en los últimos años muchos trabajos han analizado el
rendimiento de TCP sobre canales mmWave [1], y se han
desarrollado además herramientas para este propósito [2].
Por otro lado, las nuevas generaciones de comunicaciones
móviles promueven, como ya se ha adelantado, innovado-
ras arquitecturas de redes de acceso que se integran con las
redes no terrestres (NTN), incluyendo aquellas basadas en
drones y satélites de baja órbita, Low Earth Orbit (LEO).

En estas circunstancias, cuando los despliegues reales
no son una alternativa viable, la evaluación de las nuevas

tecnologı́as de acceso suele realizarse mediante simu-
lación. Los modelos empleados suelen centrarse en las
capas inferiores (MAC y PHY), que pueden llegar a tener
una granularidad temporal de milisegundos o microsegun-
dos. En cambio, los protocolos de capas superiores operan
en una escala temporal sensiblemente mayor. En este
sentido, estos protocolos de transporte suelen analizarse
utilizando herramientas que normalmente no incluyen mu-
cho detalle de capas inferiores, como los emuladores de
enlace. Por ejemplo, Pantheon, un marco para el análisis
de mecanismos y algoritmos de control de congestión [2],
incorpora el emulador de enlace MahiMahi [3]. Por otro
lado, se ha demostrado que el comportamiento de los
enlaces inalámbricos puede modelarse de manera suficien-
temente precisa a través de cadenas de Markov, asumiendo
diferentes estados de transmisión [4], [5], [6].

Teniendo en cuenta todo lo anterior, en este trabajo
describimos una metodologı́a de análisis, que aprovecha
el simulador ns-3 para analizar el rendimiento de proto-
colos de capas altas sobre enlaces inalámbricos altamente
dinámicos. La solución propuesta permite evaluar tanto en-
laces simples como topologı́as más complejas, abarcando
múltiples enlaces con diferentes caracterı́sticas. El objetivo
de este trabajo es por tanto diseñar y desarrollar una
metodologı́a de simulación eficiente y flexible, para eva-
luar el rendimiento de protocolos de capas superiores sobre
entornos inalámbricos. Para lograr esto, se hace uso de ns-
3, un popular simulador de red de código abierto, como
base para la herramienta propuesta. El enfoque que se
presenta en el trabajo se basa en la creación de escenarios
de simulación que representan diferentes configuraciones
de conectividad inalámbrica. Éstas pueden ser sencillas,
como una conexión punto a punto, o más complejas,
involucrando múltiples nodos y enlaces interconectados.
La versión modificada de ns-3 con los modelos propuestos,
ası́ como las utilidades de automatización que se han

70



Khan, Fernández, Diez, Agüero, 2023.

desarrollado se encuentran disponibles públicamente en el
repositorio Github 1.

La herramienta que se ha desarrollado permite ajustar
diferentes caracterı́sticas de los enlaces, como la tasa de
transmisión, el retardo y el modelo de pérdida de paque-
tes, para emular diferentes condiciones de red realistas.
Aunque la metodologı́a sugerida no está vinculada a una
tecnologı́a inalámbrica especı́fica, se utilizará una red de
acceso basada en satélites LEO como ejemplo ilustrativo
para validar la propuesta, ya que requiere modelar tanto
los propios enlaces inalámbricos como la topologı́a RAN
global. Esta metodologı́a de análisis ha sido adoptada por
Hervella et al. para comparar el rendimiento de TCP y
QUIC [7]. Sin embargo, este trabajo se centra en describir
la metodologı́a de simulación sobre ns-3, más que en
una evaluación concreta, al tiempo que se amplı́an las
posibilidades que se incluyen.

En conjunto, el enfoque propuesto permite una simu-
lación simplificada (de manera que se pueda adaptar a
la dinámica temporal de las capas superiores), pero a la
vez precisa, de las tecnologı́as inalámbricas, manteniendo
una implementación detallada para las capas superiores.
Una de las ventajas de este enfoque es que aprovecha la
limitada complejidad de la simulación, lo que permite una
interacción con aplicaciones en tiempo real utilizando la
herramienta ns-3 TAP. Esto es especialmente útil cuando
se desea evaluar cómo las aplicaciones interactúan con los
protocolos de capa de transporte en entornos inalámbricos,
lo que puede proporcionar información valiosa sobre el de-
sempeño y la eficiencia de estas aplicaciones en escenarios
reales. Sin embargo, es importante tener en cuenta que, a
pesar de que la metodologı́a de simulación propuesta logra
reflejar apropiadamente el comportamiento de las tec-
nologı́as inalámbricas subyacentes, los modelos teóricos
utilizados pueden ser menos precisos en comparación
con una simulación de mayor detalle. La simulación con
gran nivel de precisión implicarı́a por su parte tener en
cuenta cada detalle y cada evento en el sistema, logrando
reflejar de manera más exacta el comportamiento de los
protocolos en situaciones especı́ficas. Sin embargo, para
diferentes aplicaciones y servicios, el modelado detallado
que habilita una simulación de grano fino pueden no tener
un impacto relevante.

Las contribuciones de este trabajo pueden resumirse
como sigue:

1) Descripción de un enfoque de simulación ligero, que
permite analizar el comportamiento de protocolos de
capas altas (transporte/aplicación) sobre redes con
conectividad inalámbrica. Se detalla la construcción
de los escenarios de simulación, indicando qué
caracterı́sticas se pueden ajustar y qué protocolos
de capa alta se utilizan para generar tráfico. Esta
descripción proporciona una base sólida para futuras
investigaciones y desarrollo de soluciones en el
ámbito de las redes inalámbricas.

2) Evaluación de la viabilidad de la metodologı́a pro-
puesta, a partir de un escenario relevante que repre-

1https://github.com/tlmat-unican/Lightweight-ns-3-link-simulation

senta condiciones de red realistas, se han realizado
una exhaustiva campaña de experimentos para eva-
luar el rendimiento de protocolos de capas alta sobre
diferentes configuraciones de enlaces inalámbricos.
Los resultados que se presentan demuestran la utili-
dad y aplicabilidad de la metodologı́a propuesta para
comprender y mejorar el rendimiento de los proto-
colos sobre entornos inalámbricos, incluso altamente
dinámicos.

3) Disponibilidad del código en un repositorio abierto,
para fomentar la colaboración y permitir que otros
investigadores puedan utilizar la metodologı́a pro-
puesta. Esto permite a la comunidad cientı́fica ac-
ceder, revisar, utilizar, y contribuir al desarrollo de
la solución de simulación ligera en ns-3 descrita en
el artı́culo. Al hacerlo, se promueve asimismo la re-
producibilidad de los resultados mostrados, ası́ como
el avance en el campo de las redes inalámbricas.

El resto del documento se estructura como sigue. En
la Sección II se revisan las alternativas para evaluar
protocolos de capas altas sobre diferentes redes con conec-
tividad inalámbrica. A continuación, en la Sección III se
describe la implementación de la metodologı́a propuesta,
que posteriormente se evalúa en la Sección IV, analizando
el comportamiento del protocolo TCP sobre una red de
acceso basada en LEO. Finalmente, en la Sección V
se resumen las principales contribuciones del artı́culo,
identificando algunos aspectos que serán abordados en el
futuro.

II. ESTADO DEL ARTE

Existe una gran variedad de herramientas y entornos
de simulación y emulación, con diferentes funcionalidades
y caracterı́sticas. Por un lado, los emuladores en tiempo
real como Dummynet [8] o NetEm [9] permiten limitar
la capacidad de transmisión, y añadir colas con diferentes
polı́ticas de gestión. Además, permiten emular diferentes
retardos y eventos de pérdidas de tramas/paquetes.

Del mismo modo, las herramientas de emulación de
redes como Mininet utilizan configuraciones similares
para los enlaces que conectan los nodos de la red [10].
Aunque estas herramientas son capaces de proporcionar
un gran grado de realismo, no están pensadas para refle-
jar las caracterı́sticas de canales dinámicos, por ejemplo
con capacidad variable, como es el caso de los enlaces
inalámbricos.

También merece la pena mencionar el emulador de
enlaces MahiMahi [3]. Además de las funcionalidades de
emulación proporcionadas por las herramientas anterio-
res (capacidad de transmisión, retardo del enlace, colas),
Mahimahi puede configurarse con trazas de capacidad
registradas en configuraciones reales. Aunque esta carac-
terı́stica se puede utilizar para emular canales dinámicos,
no permite utilizar modelos teóricos, con lo que los
resultados están limitados a las condiciones particulares
de los escenarios en los que se obtuvieron las trazas.

En cuanto a los simuladores de red, como Omnet++ [11]
o ns-3 [12], proporcionan mucha más flexibilidad en el
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modelado de los mecanismos de comunicación subya-
centes, por lo que se podrı́an incluir modelos teóricos.
Sin embargo, se centran en replicar con precisión el
comportamiento de entornos reales, lo que conduce a
implementaciones con un elevado grado de complejidad en
las capas inferiores necesarias, lo que dificulta la posibili-
dad de realizar evaluaciones sobre escenarios complicados,
que contemplen un número de dispositivos elevado.

El enfoque propuesto busca mantener la complejidad
de ns-3 en las capas superiores, al mismo tiempo que
simplifica el modelado de las capas inferiores mediante
la utilización de enlaces dinámicos, que logran un grado
de realismo apropiado, aun manteniendo una complejidad
limitada.

III. SIMULACIÓN A NIVEL DE ENLACE

En esta sección se detallan las modificaciones realizadas
en ns-3 y el desarrollo adicional necesario para implemen-
tar la metodologı́a propuesta, y el marco de simulación
ligero en la que se basa. En resumen, se utiliza el objeto
enlace punto a punto para emular canales individuales con
modelos teóricos/empı́ricos, y se crean además utilidades
para desplegar escenarios más complejos, a partir de
archivos de configuración, con el objetivo de facilitar la
realización sistemática y repetitiva de experimentos.

A. Adaptación enlace punto a punto

La implementación llevada a cabo se aprovecha prin-
cipalmente en la funcionalidad proporcionada por el
dispositivo punto a punto, implementado por la clase
PointToPointNetDevice de ns-3. Está compuesto
por un un buffer que recibe tráfico y, a su vez, una
interfaz caracterizada por una determinada velocidad de
transmisión y probabilidad de error.

Con esas caracterı́sticas de base, el simulador utiliza la
capacidad, y la longitud de los paquetes, para programar
los eventos correspondientes a la transmisión de paquetes
a través de la interfaz. Además, la velocidad de trans-
misión se fija habitualmente al principio de la simulación,
permaneciendo inalterada durante todo el experimento.

Por otro lado, la clase PointToPointNetDevice
tiene un método público (SetDataRate) que permite
cambiar la tasa durante la simulación. Al hacer uso del
mismo se observaron algunos problemas, principalmente
en casos extremos. En concreto, cuando la capacidad se
establece en 0 (por ejemplo, si se pretende emular una
desconexión temporal), el dispositivo no era capaz de
reiniciar la transmisión de los paquetes en cola, una vez
se volviera a incrementar la velocidad. Para superar esta
limitación, cada vez que se produce un cambio de veloci-
dad, y el valor anterior era 0, se comprueba la ocupación
del buffer. Si hubiera algún paquete en espera, se iniciarı́a
su transmisión (se llama a la función TransmitStart),
de forma que el dispositivo recupera su funcionamiento
normal.

En cualquier caso, cabe destacar que el cambio de
velocidad de transmisión no modifica las transmisiones
activas, por lo que los eventos de transmisión de paquetes
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(a) Cadena de Markov de tres estados para el canal LMS
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(b) Cadena de Markov de dos estados para emular desconexiones
temporales

Fig. 1: Cadenas de Markov integradas

no se reprograman ante una modificación de la capacidad
de la interfaz.

B. Integración de los modelos de conectividad

Para reflejar el comportamiento del canal subyacente
se plantea la integración de modelos basados en Cadenas
de Markov, habituales para emular el comportamiento de
enlaces inalámbricos. Como se ha dicho anteriormente,
se utilizará un escenario basado en comunicaciones LEO
para validar la metodologı́a propuesta. Se utilizarán redes
que incorporan dos tipos de enlaces: (1) entre la estación
terrena y el primer satélite (o entre el último satélite y la
estación terrena en recepción); y (2) enlaces entre satélites.
Para el primer tipo de enlace (canal LMS), se plantea
utilizar la un modelo (ver Figura 1a) basado en una cadena
de Markov con 3 estados [4]. Ası́, se considera que los
enlaces pueden pasar por diferentes condiciones, debidas
a posibles desvanecimientos y obstáculos, que a su vez
repercutirı́an en la velocidad de transmisión. Por lo tanto,
teniendo en cuenta estas caracterı́sticas ambientales, el
canal transita entre los siguientes estados: line of sight
(LoS) con condiciones ideales; mid-shadowing (MS), en
el que las condiciones de conectividad empeoran; y deep-
shadowing (DS), en el que la capacidad de transmisión se
ve gravemente afectada. En cada estado, la capacidad de
transmisión se considera constante.

Por su parte, para los enlaces entre satélites, se plantea
la utilización de cadenas de Markov con 2 estados que
modelan dos posibles situaciones: capacidad constante e
interrupciones [13], como puede verse en la Fig. 1b. En
este caso, la capacidad en un estado de interrupción (off )
es cero.

Para cada enlace del escenario, se implementa una ca-
dena de Markov independiente, que gobierna los cambios
de la tasa de transmisión en una conexión punto a punto,
reflejando las situaciones descritas anteriormente. De esta
forma, cuando un enlace cambia a un nuevo estado, el
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simulador llama a la función SetDataRate del disposi-
tivo punto a punto correspondiente, y programa un evento
para cambiar nuevamente de estado según la distribución
de tiempos de permanencia. Este proceso se repite hasta
el final de la simulación, de manera independiente para
todos los enlaces, y sin tener en cuenta si están en uso
actualmente, a diferencia de los emuladores de canal
basados en trazas.

C. Definición del escenario

En esta sección se muestran el conjunto de utilidades
que se han desarrollado para crear una topologı́a persona-
lizada basada en un escenario ns-3 genérico. El escenario
se alimenta con un archivo de configuración JSON que
describe completamente la topologı́a de la red. En con-
creto, define el número de enlaces del escenario, ası́ como
su tipo y caracterı́sticas. Hasta ahora, se han implemen-
tado enlaces que adoptan los modelos de las cadenas de
Markov de 3 y 2 estados antes mencionados, ası́ como
enlaces ideales con configuraciones estáticas. En el caso
de aquellos basados en cadenas de Markov, se definen a
su vez varios subtipos, que representan configuraciones
para diferentes bandas de frecuencia, utilizando datos de
la bibliografı́a [4].

Por simplicidad, las configuraciones detalladas de los
modelos (matrices de transición, tiempos medios de per-
manencia en los estados, entre otros) se implementan en
código C++, y el fichero de configuración sólo indica el
modelo que hay que cargar para cada enlace. En el futuro,
se pretende generalizar la implementación, de modo que
las propias cadenas de estados puedan definirse también
mediante ficheros de configuración.

En todos los casos, el JSON también establece el valor
de los parámetros heredados del enlace punto a punto, y
de los dispositivos que no dependen del modelo adoptado:
tasa de error, retardo, MTU y tamaño del buffer. Además,
la implementación permite inyectar tráfico de fondo TCP
en cada enlace de forma independiente. Este flujo de
tráfico se genera mediante una aplicación ON-OFF, y el
fichero de configuración define sus principales atributos:
tasa de tráfico, tamaño del paquete, número de bytes, y
tiempos en los estados ON y OFF.

Por último, esta configuración proporciona la versatil-
idad necesaria para instanciar tanto un cliente como un
servidor con el propósito de generar el tráfico que será
objeto de análisis. Este enfoque es aplicable tanto en el
entorno nativo de ns-3 como mediante la aplicación de
técnicas de virtualización. La virtualización implica la
creación de un enlace transparente de tipo csma car-
acterizado por una capacidad infinita y la ausencia de
retardo. Este flujo atraviesa la topologı́a definida y se
generan registros que permiten monitorizar la transmisión
y recepción de paquetes, la ventana de congestión, la
ocupación de los buffer de todos los enlaces, ası́ como
la variación de la capacidad del canal.
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Fig. 2: Diagrama del banco de pruebas para llevar a cabo
la evaluación que integra NS-3, contenedores Docker y el
modelo LMS.

IV. VALIDACIÓN Y CASO DE USO DE LA
APLICACIÓN

En esta sección, se valida la metodologı́a propuesta,
ası́ como el correcto funcionamiento de las utilidades
implementadas sobre un escenario de comunicaciones
LEO, y que se muestra en la Figura 2. Como puede
observarse, el escenario emula dos enlaces de satélite
móvil terrestre (LMS), que conectan estaciones terrestres
y satélites. Además, se pueden añadir varios enlaces inter-
satélite (ISL), con diferentes caracterı́sticas. En los no-
dos que emulan las estaciones terrenas, se envı́a tráfico
TCP, utilizando CUBIC como algoritmo de control de
congestión [14], con una tasa constante que iguala la tasa
media de los enlaces de acceso.

En primer lugar, se muestran los resultados obtenidos
sobre un único enlace sencillo, controlado para validar
el correcto comportamiento de la metodologı́a propuesta.
Posteriormente, se amplı́a la evaluación con una config-
uración más realista, abarcando tanto canales LMS como
enlaces ISL, con tráfico de fondo y desconexiones. La
Tabla I resume los parámetros de configuración utilizados
en los experimentos llevados a cabo. Como se puede
apreciar la velocidad de transmisión máxima, corresponde
a la situación de lı́nea de visión directa, cuyo valor es de
80 Mbps [4]. Además, las capacidades en situaciones de
mid-shadowing y deep-shadowing se ajustan al 50% y al
20%, respectivamente, de esa capacidad máxima.

A. Modelo sintético

Este escenario contempla un único enlace modelado
como una cadena de Markov de 3 estados y una capacidad
de transmisión en cada estado definida en la Tabla I. La
configuración imita el canal LMS definido en [7], pero
con tiempos de permanencia constantes de 5 segundos,
para hacerlo más predecible y poder analizar mejor el
comportamiento de TCP y su mecanismo de control de
congestión. Los valores de capacidad de transmisión se
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Tabla I: Configuración de los escenarios

Enlace LMS

Modelo Cadena de 3 estados
Sintético y Realista [7]

Capacidad media del enlace ≈ 45 Mbps
Capacidad de los estados [80, 40, 16] Mbps
Capacidad de la cola 0.5· BDP
Retardo base 10 ms

Enlace ISL

Modelo Cadena de 2 estados
Tasa constante

Capacidad de los estados 2 estados: [0, 80] Mbps
Tasa constante: 50 Mbps

Tasa del tráfico de fondo [5, 20] Mbps
Tiempo medio de interrupción [0, 3] s
Capacidad de la cola Sin lı́mite (∞)
Retardo base 10 ms

Aplicación

Tasa de los datos de aplicación 40 Mbps
Tamaño del fichero 300 MB
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(a) Búfer vs. Ventana de congestión

0 20 40 60 80
0

10

20

30

Tiempo (s)

O
cu

p
a
ci
ó
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40 45 50 55 60
0

10

20

30

0

50

100 LoS

MS

DS
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Fig. 3: Creación de un único canal de 3 estados con un
tiempo constante de permanencia de 5 segundos.

definen para emular las condiciones de los canales LoS,
MS y DS, tal y como se menciona en la Sección A.

La Figura 3 muestra la evolución temporal de la
conexión, utilizando diferentes colores de fondo para cada
estado. Primero, la Figura 3a muestra la evolución de la
ocupación del buffer (eje izquierdo) y de la ventana de
congestión (cwnd, eje derecho). Como puede observarse,
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40 45 50 55 60
0

10

20

30

0
20
40
60
80 LoS

MS

DS
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Fig. 4: Realización de un único canal LMS como se define
en [7]

el buffer se satura durante los periodos MS y DS, y se vacı́a
durante las condiciones LoS. En cuanto a la ventana de
congestión, crece de forma constante durante los estados
MS y LoS, y se reduce de manera brusca al principio de las
fases DS, cuando se producen pérdidas por saturación del
buffer, el cual se ajustó previamente al 50% del producto
entre el ancho de banda y el retardo medio de propagación
(BDP). Este ajuste se realiza con el propósito de estudiar
de manera detallada este fenómeno.

La Figura 3b ilustra, para la misma simulación, la
evolución del buffer y del retardo, definido como la
diferencia entre la transmisión de un paquete y su correcta
recepción en el destino. En este caso, se puede observar
que el retardo aumenta notablemente en la transición de
los estados MS a DS. Además, se ve que, cuando el
canal está en la situación de DS, se reduce bruscamente,
como consecuencia del agotamiento de la ventana de con-
gestión. Finalmente, alcanza su valor mı́nimo durante las
condiciones LoS. Este comportamiento es coherente con
el funcionamiento de TCP Cubic, aunque se obtendrı́an
patrones diferentes para distintos tamaños de buffer.

B. Análisis basado en comunicaciones LEO

Se amplı́an ahora los resultados, utilizando un modelo
de canal realista para el enlace LMS. El modelo es de
nuevo una cadena de Markov de 3 estados, con tiempos de
permanencia distribuidos exponencialmente, y transiciones
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Fig. 5: Impacto de las desconexiones en el enlace ISL para
las comunicaciones extremo a extremo. Los resultados se
obtienen a partir de 100 simulaciones para cada valor de
tiempo medio de desconexión.

con probabilidades definidas en [7]. En primer lugar,
se analiza el comportamiento de un único enlace LMS,
para abordar posteriormente las comunicaciones extremo
a extremo, abarcando dos enlaces LMS, ascendente y
descendente, y enlaces entre satélites con tráfico de fondo
e interrupciones.

La Figura 4 muestra los resultados que presentaron
para el canal LMS ‘sintético’, en este caso para una
configuración realista. De nuevo, los colores de fondo
indican el estado del canal. Como puede observarse, existe
una variación muy rápida de las condiciones del canal
entre cualquier par de estados, lo que lo vuelve muy
impredecible.

En la Figura 4a se muestra la evolución del buffer y
la ventana de congestión a lo largo del tiempo. En este
caso, la ventana de congestión apenas aumenta, debido a
las continuas variaciones de capacidad, que dificultan la
adaptación de la tasa de transmisión. Esto se evidencia en
el detalle que se hace de un intervalo de la conexión, donde
se observa que el buffer está vacı́o incluso en situación DS,
debido al pequeño tamaño de la ventana de congestión. En
este sentido, la Figura 4 muestra que el retardo del tráfico
sigue la tendencia de ocupación del buffer. Dado que el
control de congestión no es capaz de aprovechar toda la
capacidad del canal, se envı́a menos tráfico, y el retardo
es relativamente inferior al observado en la Figura 3b
para el canal LMS sintético. De nuevo, los resultados
son coherentes con el funcionamiento del mecanismo de
control de congestión empleado por TCP, Cubic.

A continuación, se analiza el comportamiento extremo a
extremo en un escenario con dos enlaces LMS (ascendente

y descendente) y un ISL que los conecta. El enlace ISL
se modela como una cadena de Markov de 2 estados con
tiempos de permanencia distribuidos exponencialmente y
definidos como sigue (ver Tabla I): periodo activo con una
tasa de transmisión de 80 Mbps (mayor que la capacidad
media de los enlaces LMS realistas) y un tiempo de
permanencia medio de 5 s; y estado inactivo, que refleja
las situaciones de interrupción del enlace, y cuyo tiempo
de permanencia medio aumenta de 0 a 3 segundos. Para
cada valor del tiempo medio de interrupción, se ejecutan
100 simulaciones independientes, en cada una de las cuales
se envı́a un fichero de 300 MB. Cabe señalar que el
experimento se detiene cuando la aplicación recibe todos
los bytes.

La Figura 5 muestra la distribución del retardo medio
extremo a extremo y el rendimiento observado, a medida
que se va incrementando el tiempo medio de interrupción
en el enlace ISL. Como se podı́a prever, en la Figura 5a se
puede observar que el retardo medio extremo a extremo
aumenta de forma constante, y también lo hace su dis-
persión. A su vez, la Figura 5b muestra que el rendimiento
disminuye como consecuencia tanto de la reducción de
la capacidad debida a los tiempos de interrupción, como
de la reacción del control de congestión ante dichas
desconexiones temporales.

Por último, se ha configurado el enlace ISL con tráfico
de fondo (TCP). Para simplificar la evaluación de los
resultados obtenidos, en esta configuración no se tienen
en cuenta las interrupciones. Por lo tanto, el enlace ISL
se configura con una velocidad constante (funcionamiento
normal del enlace punto a punto) de 50 Mbps. Se realiza
un barrido del tráfico de fondo en el enlace ISL de 5 a
20 Mbps, realizando 100 ejecuciones independientes para
cada configuración. De nuevo, cada ejecución conlleva la
transmisión de 300 MB y sólo se detiene cuando se reciben
todos los bytes. La Figura 6 muestra las distribuciones del
retardo medio de extremo a extremo y el rendimiento a
medida que se incrementa el tráfico de fondo.

En la Figura 6a se observa que el retardo extremo a
extremo se mantiene bastante estable hasta que la tasa de
tráfico de fondo alcanza los 10 Mbps. A partir de ese
punto, el retardo aumenta constantemente, mostrando una
variabilidad que no cambia de manera apreciable. Mientras
tanto, en la Figura 6b se muestra un comportamiento
diferente para el rendimiento, que se mantiene bastante
estable, en torno a los 27 Mbps, hasta que la tasa de
tráfico de fondo alcanza los 10 Mbps, disminuyendo a
partir de ese punto. Cabrı́a esperar que el caudal del flujo
extremo a extremo con bajo tráfico de fondo, alcanzara un
valor más cercano al promedio de los enlaces LMS (40
Mbps). Sin embargo, es importante señalar que la falta
de adaptación de la ventana de congestión tiene un gran
impacto en el rendimiento, como se observó en el análisis
mencionado anteriormente, y esto es aún más acusado en
presencia de dos enlaces LMS (enlace ascendente y enlace
descendente).

Como se ha podido ver, la metodologı́a propuesta
permite acometer la evaluación de protocolos de capas
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(b) Distribución del rendimiento medio.

Fig. 6: Impacto del tráfico de fondo en el enlace ISL sobre
las comunicaciones de extremo a extremo. Los resultados
se obtienen a partir de 100 simulaciones para cada valor
de tráfico de fondo.

altas sobre enlaces inalámbricos únicos y topologı́as más
complejas, sin incurrir en un modelado muy detallado,
que implicarı́a unos tiempos de simulación mucho más
elevados. Ası́, aunque estas evaluaciones pueden realizarse
utilizando modelos de simulación más precisos de las
capas bajas (PHY, MAC) la complejidad subyacente au-
mentarı́a sustancialmente, y en diferentes circunstancias
su impacto en los protocolos de capas altas podrı́a no
ser relevante. Además, la metodologı́a ligera propuesta
permite la interacción con tráfico real, utilizando ns-
3 TAP. Por el contrario, las simulaciones con modelos
muy precisos de la conectividad subyacente podrı́an no
adaptarse a una ejecución en tiempo real (dependiendo de
diferentes factores: complejidad del modelo, el hardware
y el escenario), lo que dificultarı́a la interacción con apli-
caciones e implementaciones de protocolos de transporte
reales.

V. CONCLUSIÓN

La aparición de nuevas tecnologı́as inalámbricas y
topologı́as de red de acceso hace que sea necesario evaluar
el comportamiento los protocolos de capas superiores,
tanto los más tradicionales, como nuevas soluciones que
han ido apareciendo de manera más reciente. Aunque
los emuladores de enlace se pueden utilizar para realizar
este tipo de análisis (por ejemplo, los mecanismos de
control de congestión), no están diseñados para reflejar
la dinámica de las tecnologı́as de acceso y, en ocasiones,
se limitan a escenarios más especı́ficos. Por otro lado,
la implementación detallada de procedimientos de capa
baja (PHY y MAC) en los simuladores de red podrı́a no
tener un impacto significativo en el rendimiento de las
soluciones de capas superiores, incrementando de manera

considerable el tiempo de simulación, limitando ası́ la in-
teracción con las aplicaciones reales. Como complemento
a los enfoques de análisis existentes, en este trabajo se
describe un esquema de simulación ligero que combina
el simulador ns-3 con modelos teóricos de los canales
subyacentes.

El enfoque descrito, que se ha puesto a disposición de la
comunidad cientı́fica a través de un repositorio público, se
basa en una modificación de la implementación original de
la clase point-to-point-device en ns-3, y varias utilidades
que simplifican la definición de escenarios con diferentes
topologı́as y configuraciones, incluyendo la posibilidad de
emular enlaces con desconexiones y compartidos.

Utilizando este enfoque, se ha utilizado una red LEO,
utilizando modelos de capacidad basados en cadenas de
Markov para reflejar el comportamiento de los dos tipos de
enlace que la conforman. A continuación, se ha validado
la metodologı́a propuesta, analizando el rendimiento del
protocolo TCP en diferentes configuraciones. El correcto
funcionamiento de la implementación se ha validado ini-
cialmente sobre un canal sintético. Posteriormente, se ha
ampliado el estudio, utilizando modelos más realistas de
enlaces LEO, propuestos en la literatura y adaptados para
ser integrados en la herramienta que se ha desarrollado. En
este sentido, el enfoque propuesto permite el despliegue
de diferentes topologı́as y escenarios, que van desde
enlaces únicos hasta redes extremo a extremo, que abarcan
múltiples enlaces con tráfico de fondo y desconexiones.

Hay dos lı́neas de trabajo diferentes que se pretender
abordar en el futuro. Por un lado, se mejorará la operación
de la implementación propuesta, habilitando la definición
de modelos de canal mediante archivos de configuración.
Esto permitirá personalizar la configuración de cada uno
de los enlaces, incluso los que sean del mismo tipo, con
tiempos de permanencia, probabilidades de transición y
capacidades diferenciadas. Por otro lado, se aprovechará la
metodologı́a de análisis propuesta para estudiar el compor-
tamiento de otros protocolos de transporte, en particular
QUIC, ası́ como para proponer técnicas que mejoren su
rendimiento.
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En este trabajo se realiza un análisis del
rendimiento de los protocolos de transporte TCP
y QUIC, sobre redes satelitales realistas, pro-
moviendo una metodologı́a innovadora que com-
bina implementación real (técnicas de virtuali-
zación) y simulación para llevar a cabo experi-
mentos sistemáticos y repetitivos. Con el objetivo
de asegurar un análisis exhaustivo, se evalúan
diferentes configuraciones, que incluyen cambios
en la banda de operación y el tamaño del buffer.
Además, se determina el impacto de la capaci-
dad de gestionar múltiples flujos (multi-streaming)
que integra QUIC. Se observa que QUIC ofrece
retardos inferiores a los de TCP, aunque puede
experimentar un mayor jitter en determinadas con-
figuraciones. Los resultados obtenidos evidencian
que el uso de múltiples flujos en QUIC no consigue
una mejora significativa con el planificador por
defecto, Round-Robin. Por lo tanto, se proponen
estrategias de scheduling más adecuadas, capaces
de obtener mejores resultados en situaciones de
tráfico desequilibrado. Gracias a estas polı́ticas, se
concluye que el comportamiento de los protocolos
de transporte en redes no terrestres no siempre es
óptimo, y que QUIC puede aportar ventajas claras
en comparación con TCP.

Palabras Clave—QUIC, LEO, Scheduling, LMS, TCP

I. INTRODUCCIÓN

Se espera que la presencia de las Non-Terrestrial Net-
works (NTN) en las próximas generaciones de comuni-
caciones celulares, redes 5G y Beyond 5G (B5G), sea
notablemente más relevante que en sistemas anteriores.
Ası́, estas redes se consideran elementos fundamentales
de dichos despliegues, ya que permitirán proporcionar
servicios de conectividad en zonas remotas (satélite) ası́
como desplegar rápidamente recursos de comunicación
en ubicaciones especı́ficas, utilizando Unmanned Aerial
Vehicle (UAV). En definitiva, el impacto de la integración
de redes NTN en arquitecturas celulares más tradicionales
conlleva beneficios en términos de fiabilidad, escalabili-
dad, cobertura y continuidad del servicio.

Sin embargo, estos beneficios también plantean varios
desafı́os. Por ejemplo, es bien conocido que los protocolos
de transporte tradicionales, especialmente Transmission
Control Protocol (TCP), presentan un rendimiento defi-
ciente en los enlaces inalámbricos. Se espera que esto se
acentúe con la llegada de la tecnologı́a 5G y los sistemas
B5G, incluyendo las NTN [1]. Además, los protocolos de
transporte tradicionales no se comportan de manera óptima
con los patrones de tráfico caracterı́sticos de los nuevos
servicios.

Para hacer frente a las deficiencias mencionadas, la co-
munidad cientı́fica está trabajando en el diseño y desarrollo
de nuevos protocolos de transporte que puedan superar
algunas de las limitaciones que presenta TCP. Una de las
alternativas más relevantes es el protocolo Quick UDP
Internet Connections (QUIC), promovido originalmente
por Google, y que ha sido estandarizado recientemente [2].
Entre sus ventajas, se puede destacar que habilita la
gestión de múltiples flujos (multi-streaming), lo que evita
el bloqueo Head-of-line (HOL), producido en TCP por una
pérdida que, a pesar de afectar a un flujo concreto, afecta
al resto de los que estén activos.

Con el objetivo de mejorar la eficiencia del sistema, sur-
gen algoritmos de scheduling (planificación) para gestionar
los recursos, aumentando el rendimiento y reduciendo el
retardo. El mecanismo de planificación decide el flujo del
que se extrae información para construir un paquete QUIC.
El funcionamiento por defecto del protocolo QUIC es la
estrategia Round-Robin (RR), en la que el reparto de la
información en los paquetes es equitativo para cada flujo,
utilizando siempre el mismo orden, por lo que los flujos
se gestionan sin ningún tipo de prioridad.

En definitiva, en este trabajo se evalúa la combi-
nación de QUIC y NTN y, en particular, se estudian
las prestaciones de este protocolo de transporte sobre
comunicaciones Low Earth Orbit (LEO). Se hace uso de
una metodologı́a novedosa, que permite imitar el com-
portamiento de los enlaces inalámbricos que caracterizan
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la conectividad subyacente. Gracias a ella se extraen
conclusiones sobre el rendimiento de protocolos de trans-
porte sobre estas redes. En primer lugar, se comparan las
prestaciones de QUIC con las de TCP y, a continuación,
se estudia el comportamiento de diferentes estrategias de
scheduling, con el fin de conocer las posibles ventajas que
podrı́an aportar.

Las principales contribuciones de este trabajo son las
que se enumeran a continuación:

1) Evaluación del rendimiento de la capacidad de
transmisión multi-streaming de QUIC sobre canales
inalámbricos muy variables (NTN).

2) Propuesta de polı́ticas de scheduling basadas en
la teorı́a de control dinámico de colas, que tienen
como objetivo ajustar el retardo de flujos de tráfico
heterogéneos.

3) Uso de una metodologı́a que combina implementa-
ciones reales de protocolos (técnicas de virtuali-
zación) con plataformas de simulación, imitando
con precisión las caracterı́sticas de la conectividad
subyacente, lo que permite realizar experimentos
sistemáticos.

4) Evaluación del rendimiento de los esquemas prop-
uestos en comparación con alternativas más tradi-
cionales. Los resultados muestran que los plani-
ficadores propuestos armonizan el retardo sufrido
por flujos de tráfico heterogéneos, sin perjudicar el
rendimiento, incluso en escenarios saturados.

El resto del documento está estructurado como se in-
dica: en la Sección II se describen los trabajos relaciona-
dos, identificando las principales diferencias con el que se
presenta en el artı́culo. La Sección III describe el modelo
del sistema que se propone, que permite integrar esque-
mas de scheduling novedosos, basados en el retardo. La
Sección IV introduce la metodologı́a utilizada para evaluar
el rendimiento del protocolo QUIC y las estrategias de
scheduling propuestas, ası́ como el escenario sobre el que
se realizarán los experimentos, mientras que los resultados
se describen en la Sección V. Finalmente, la Sección VI
concluye el artı́culo, e introduce lı́neas de investigación
futuras que surgen a partir de este trabajo.

II. ESTADO DEL ARTE

En los últimos años ha aumentado notablemente el
interés por las comunicaciones NTN, en general, y LEO,
en particular. Una de las principales causas en su posible
uso como tecnologı́a habilitadora para redes 5G y B5G [3],
[4]. Liu et al. introducen una Satellite Access Network
(SAN), prestando mayor atención a las nuevas lı́neas de
investigación que surgen a partir de este paradigma de
comunicación [5]. Más allá de las propuestas que se
han realizado para las arquitecturas subyacentes, existen
trabajos que analizan la convergencia de redes terrestres
y no terrestres. En este sentido, Leyva-Mayorga et al.
proporcionan una visión general de la integración de
conectividad basada en satélites LEO en la red de acceso
5G/B5G, centrándose en caracterizar los enlaces fı́sicos de
la SAN resultante [6].

Los organismos de estandarización también han em-
pezado a considerar las comunicaciones por satélite como
elemento fundamental de las redes B5G. En [7] se analiza
la integración de NTN y tecnologı́as 5G. El trabajo intro-
duce la estrategia de estandarización del 3rd Generation
Partnership Project (3GPP), y presenta los principales retos
que surgen: (1) elección de arquitectura; (2) técnicas de
gestión de red; y (3) modificaciones necesarias en los
terminales de los usuarios. Del mismo modo, Darwish et
al. estudian la defición de la red de acceso basada en LEO
por parte de los organismos de estandarización, prestando
especial atención a las normas 3GPP NR [8]. También
hay trabajos que proponen diferentes soluciones y técnicas
especialmente concebidas para redes de acceso basadas en
LEO. Ası́, los autores de [9] proponen una solución de
scheduling en enlaces ascendentes, para servicios Massive
Machine-Type Communications (mMTC)-Narrow Band
IoT (NB-IoT) soportados por constelaciones LEO. No
requiere modificaciones en los dispositivos NB-IoT, y
reduce el desplazamiento Doppler diferencial.

Los trabajos mencionados anteriormente sientan las
bases del uso de satélites LEO para la provisión de servi-
cios en 5G/B5G. En este contexto, un segundo grupo de
trabajos se centra en las capacidades de SAN en general, y
LEO en particular, para habilitar servicios de computación
en el edge/nube asistidos por satélite.

Xie et al. ofrece una visión general de Satellite-
Terrestrial integrated Edge Computing Networks
(STECN), que combina las redes satelitales-terrestres
con la computación en el edge para mejorar la Quality
of Service (QoS) [10]. El documento analiza los
principios de diseño, las funcionalidades clave, ası́ como
algunos retos de este enfoque. En la misma lı́nea, los
autores de [11] proponen la combinación de Mobile Edge
Computing (MEC) con LEO, promoviendo la denominada
LEO Satellite Edge Computing (LSEC), e investigan la
asignación de recursos para la descarga de computación
en la red LSEC.

Otros trabajos asumen una integración total de los
satélites y las redes terrestres existentes. Este es el caso
de [12], que considera una topologı́a con estaciones base
y pequeñas células basadas en LEO, ası́ como enlaces de
backhaul terrestres y satelitales. Sobre dicha topologı́a, se
formula un problema de optimización para minimizar el
consumo energético de toda la red, manteniendo los requi-
sitos de QoS. Aunque estos trabajos comparten el marco
de aplicación con el que se presenta en este documento, el
objetivo es diferente, por lo que la contribución que aquı́
se presenta es complementaria.

En ese sentido, este trabajo se centra en la evalu-
ación del rendimiento de protocolos de transporte tradi-
cionales (TCP) y emergentes (QUIC) sobre estas redes.
Para contextualizar esta lı́nea de investigación, se indican
a continuación algunos trabajos que han estudiado el
comportamiento de QUIC, comparándolo con TCP.

Shreedhar et al. evalúan el rendimiento obtenido con
QUIC utilizando tráfico web, y servicios de almace-
namiento en la nube y vı́deo en entornos no controla-
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dos [13]. Sin embargo, no prestan mucha atención a la
red de acceso subyacente. Del mismo modo, Qian et al.
analizan el rendimiento de QUIC en redes de acceso
LTE Advanced (LTE-A) [14]. Los autores estudian el
comportamiento de diferentes algoritmos de control de
congestión, y amplı́an la operación habitual de QUIC,
aprovechando su funcionalidad multi-camino, a través de
un prototipo que permite comunicaciones duales WiFi y
LTE-A. Más cerca del escenario de computación en el
edge/nube, Dizdarević y Jukan evalúan el rendimiento de
QUIC para el continuo IoT-edge-nube [15]. La evaluación
se basa en dos escenarios diferentes: (1) IoT-edge, y
(2) IoT-edge-cloud. El análisis, que utiliza dispositivos
Raspberry Pi, se centra en la arquitectura de la nube,
mientras que se presta poca atención a la red de acceso.

Como se puede observar, no existen trabajos que hayan
afrontado la evaluación de protocolos de transporte en
general, y de QUIC en particular, sobre SAN y, más con-
cretamente, sobre escenarios que integran redes terrestres
y no terrestres.

En el pasado, Tsonuda et al. analizan el rendimiento de
Stream Control Transmission Protocol (SCTP) sobre redes
LEO utilizando multi-stream adaptativo [16]. Además, la
caracterı́stica multi-homing de SCTP también se utilizó
sobre redes LEO para mejorar los traspasos [17]. Respecto
a QUIC, Yang et al. abordan la interacción entre redes
LEO y QUIC, pero desde una perspectiva diferente [18].
Se centran en Multi-Path QUIC (MPQUIC), y proponen un
modelo de rendimiento para LEO (traspaso, interrupción,
etc.).

Martin y Khademi analizan la idoneidad del control de
congestión Bottleneck Bandwidth and Round-trip propa-
gation time (BBR), utilizando QUIC, sobre redes Geoesta-
cionary Equatorial Orbit (GEO) SATCOM [19]. Ası́, es-
tudian el comportamiento de la combinación de QUIC y
BBR sobre enlaces satelitales en órbita geoestacionaria.

El estudio que parece más cercano al que aquı́ se
presenta, es el trabajo de Yang, Li y Wu [20]. Modelan
el canal inalámbrico con Matlab Satellite Tool Kit (STK)
y utilizan las trazas correspondientes para analizar el
rendimiento de QUIC sobre constelaciones LEO. También
emplean la emulación sobre dispositivos reales, pero uti-
lizan enlaces cableados de alta capacidad, cuyas carac-
terı́sticas (retardo y tasa de pérdida) se modifican es-
tadı́sticamente en base a los resultados previos. La dife-
rencia con el enfoque de evaluación que aquı́ se propone
es significativa, ya que: (1) no tienen en cuenta la longitud
del buffer en los dispositivos, por lo que no consideran el
retardo correspondiente; (2) en este trabajo se asume que
las pérdidas son consecuencia directa de las fluctuaciones
en la capacidad del canal, causando saturación de los
buffer en los diferentes enlaces; (3) los autores de [20]
usan archivos pequeños (páginas web de unas decenas de
kB), mientras que en este trabajo se contemplan flujos de
mayor duración, a partir del envı́o de archivos grandes;
(4) los experimentos realizados en este trabajo tienen en
cuenta además la capacidad del canal, permitiendo evaluar
ası́ el impacto de la carga de tráfico (tasa de aplicación).

Por último, cabe mencionar que ninguno de los trabajos
analizados aborda realmente el estudio de las técnicas de
scheduling para orquestar la funcionalidad multi-stream de
QUIC. Existen pocos trabajos que se hayan centrado en
el scheduling, pero lo han hecho siempre en el ámbito de
las comunicaciones múlti-camino, no como medio para
gestionar los múltiples streams que una conexión QUIC
puede gestionar [21], [22].

En definitiva, este trabajo cubre dos aspectos que no
han sido tratados hasta ahora por la comunidad cientı́fica:
(1) la evaluación de protocolos de capa de transporte, en
particular QUIC, sobre nuevas topologı́as de red de acceso,
abarcando constelaciones de satélites; y (2) el análisis de
técnicas de scheduling que aproveche la capacidad que
proporciona QUIC de gestionar varios flujos (streams) de
manera simultánea.

III. MODELO DEL SISTEMA

En esta sección se procede a la explicación de las
estrategias propuestas ası́ como las soluciones de refe-
rencia. Con este objetivo se modifica el funcionamiento
del planificador incluido por defecto en la implementación
de QUIC que se utiliza en los experimentos, RR. Esta
estrategia selecciona secuencialmente uno de los flujos
activos en cada oportunidad de transmisión. Inicialmente
se han implementado Fair Queuing (FQ) y Weighted Fair
Queuing (WFQ), con fines comparativos. Con FQ, se
distribuyen equitativamente la capacidad compartida entre
los flujos activos y, siempre que se satisface la necesidad
de uno, el excedente se vuelve a repartir equitativamente
entre el resto. En WFQ el comportamiento es similar, pero
en este caso, la capacidad se distribuye en función de
ciertos pesos, que se utilizan para priorizar determinados
flujos, asignándoles más recursos.

Estos tres planificadores tienen algunas limitaciones.
Por un lado, RR y FQ gestionan todos los flujos por igual,
y no permiten, por tanto, establecer prioridades. Por otro
lado, WFQ es capaz de asignar cierta priorización, pero
los pesos deben establecerse a priori, por lo que no podrı́a
adaptarse a las variaciones del canal o del tráfico.

Para superar esta limitación, se propone un planificador
Back Pressure (BP), basado en la teorı́a de Lyapunov [23].
Esta polı́tica pretende garantizar la estabilidad de las
colas de cada flujo para cualquier condición de tráfico y
canal, siempre que se respete la capacidad promedio. Cabe
destacar que, a diferencia de WFQ, la solución propuesta
no requiere ninguna configuración previa.

La estrategia de scheduling entre los flujos activos se
modela como un sistema de colas. Qk(t) corresponde a la
ocupación del buffer de aplicación para el flujo k-ésimo, en
cualquier momento t, mientras que la decisión del schedul-
ing para ese flujo se define como αk(t). La capacidad
de transmisión de la conexión en cualquier momento t
se modela como una variable aleatoria ω(t), cuyo valor
depende de las condiciones del canal y del mecanismo de
control de la congestión. Bajo estas premisas, cada cola
se actualiza siguiendo la siguiente expresión:

Qk(t+ 1) = max[Qk(t)− bk(t), 0] + ak(t) (1)
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donde ak(t) y bk(t) son las variables de llegada y salida,
respectivamente. Cabe señalar que bk(t) corresponde en
realidad a cada variable de decisión αk(t), mientras que
ak(t) es una variable aleatoria sobre la que no se tiene
control alguno. En cada instante de tiempo, se toma una
decisión de scheduling a partir de un conjunto A que
estabilice las colas de los flujos de aplicación, garan-
tizando que no se supere la capacidad de transmisión,∑

k αk(t) ≤ ω(t) ∀t. Como se ha expuesto anteriormente,
este problema se resuelve mediante el algoritmo BP,
basado en la teorı́a de Lyapunov. Por lo tanto, en cada
instante de tiempo se toma la decisión que optimiza el
siguiente problema:

max
α(t)

N∑
k=1

Qk(t) · bk(t)

s.t. α ∈ A

(2)

Finalmente, su comportamiento se traduce en selec-
cionar el flujo con mayor ocupación en el buffer de
aplicación para ser transmitido.

IV. ESCENARIO DE APLICACIÓN

En esta sección se evalúa el rendimiento de los plani-
ficadores propuestos sobre comunicaciones NTN, en par-
ticular una red de satélites LEO. Se pueden distinguir dos
configuraciones: un único enlace Land Mobile-Satellite
(LMS), entre una estación terrestre y un satélite; y una
comunicación extremo a extremo entre dos estaciones
terrestres, incluyendo dos enlaces LMS y varios enlaces
Inter-Satellite Link (ISL). Estos últimos podrı́an sufrir
desconexiones temporales, debido al continuo movimiento
de los satélites en constelaciones LEO. Para modelar los
dos tipos de enlace, se utilizan las cadenas de Markov
mostradas en la Fig. 1: para el enlace LMS, se parte
del trabajo de Fontán et al., que considera tres situa-
ciones/estados diferentes: (l) Line of Sight (LoS), con
condiciones ideales de propagación; (m) mid-shadowing,
donde las condiciones se deterioran; y (d) deep-shadowing,
en el que la conectividad se ve gravemente perjudi-
cada [24]. Para el ISL, se utiliza una cadena de dos
estados, para capturar las desconexiones temporales. Otros
trabajos también han utilizado cadenas de Markov para
modelar enlaces por satélite [25], [26], [27].

La implementación que se usa de QUIC en este trabajo
es quic-go (versión 0.15.1), que se modifica para inte-
grar las polı́ticas de scheduling propuestas. La plataforma
que se usa para evaluar su rendimiento se representa en
la Fig. 2. Combina una implementación real del protocolo
QUIC (usando virtualización y contenedores Docker) con
la simulación de la conectividad subyacente, explotando
el simulador ns-3. En ese sentido, se cambia el fun-
cionamiento por defecto del enlace point-to-point de ns-3,
de forma que sus caracterı́sticas puedan ser modificadas
durante el experimento, de acuerdo con la dinámica es-
tablecida por las cadenas de Markov antes mencionadas.
De esta forma, se captura el dinamismo de los enlaces
LMS y ISL.

LoS Mid
Shadow

Deep
Shadow

pddpll

pmm

plm pmd

pml pdm

pdl

pld

(a) Cadena de Markov de tres estados para el canal LMS

Conn. Disc.

(b) Cadena de Markov de dos estados para emular desconexiones
temporales en enlaces ISL

Fig. 1: Modelos de cadena de Markov para los enlaces
LMS e ISL, utilizados para la evaluación del rendimiento.
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Fig. 2: Esquema de la plataforma utilizado para la evalua-
ción, que integra contenedores docker, ns-3, y los modelos
LMS e ISL

V. RESULTADOS

En esta sección se discuten los resultados de la eva-
luación de TCP y QUIC, incluyendo las diversas estrate-
gias de scheduling, sobre escenarios LEO. Los princi-
pales parámetros de la configuración del escenario que
se contempla se resumen en la Tabla I. Como puede
observarse, se usan dos bandas diferentes, Ka y S, cada
una de ellas caracterizada por su matriz de probabilidades
de transición, el tiempo medio de permanencia en cada
estado, y las tasas de transmisión correspondientes. La
velocidad de transmisión máxima, que corresponde a la
situación de lı́nea de visión directa, es de 4 y 80 Mbps
para las bandas S y Ka, respectivamente. Además, las
capacidades del mid- y deep-shadowing se fijan al 50%
y 20% de dicha capacidad máxima.

Se compara en primer lugar el rendimiento de QUIC y
TCP sobre enlaces LMS, utilizando sus configuraciones
por defecto. A continuación, la evaluación se centra
en QUIC, analizando el comportamiento de los sched-
ulers descritos en la Sección III sobre enlaces LMS,
considerando flujos de tráfico asimétricos. Finalmente,
se amplı́a el escenario, y se analiza el impacto de las
desconexiones en enlaces ISL sobre una conectividad
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Tabla I: Configuración del escenario

Banda Ka
Parámetros LMS [24, Table XVII]

Tasa LMS [80, 40, 16] Mbps
Tasa del enlace 45.33 Mbps

Matriz de transición LMS P =

 0 0.93156 0.068437
0.34526 0 0.65474
0.070012 0.92999 0


Tiempo de estancia de LMS [0.2530, 0.7299, 0.1666] s
δ 100 ms

Banda S
Parámetros LMS [24, Table XVII]

Tasa de LMS [4, 2, 0.8] Mbps
Tasa del enlace 2.32 Mbps

Matriz de transición LMS P =

 0 0.94076 0.059243
0.77084 0 0.22916
0.49418 0.50582 0


Tiempo de estancia LMS [0.5485, 0.4992, 0.3529] s
δ 100 ms

Aplicación y búfer

Tamaño del búfer [7, 15,∞] Paquetes
Tamaño de paquete 1000 Bytes

extremo a extremo.

A. Rendimiento de TCP y QUIC en un único enlace LMS

Antes de analizar el rendimiento medio de TCP y
QUIC en enlaces LMS, la Figura 3 ilustra la variabilidad
mostrada por un canal LMS concreto y su impacto en la
ocupación del buffer, la ventana de congestión (cwnd) y el
retardo. Aquı́, el buffer se refiere al del dispositivo punto
a punto (Fig. 2), y su ocupación es un indicador de la
adaptación del mecanismo de control de congestión a la
variabilidad del canal. Los resultados se obtienen a partir
de una única transmisión QUIC, con un flujo y tasa de
tráfico de aplicación constante, sobre la banda Ka, y con
capacidad de buffer infinita. Los colores de fondo de la
Figura 3 representan el estado del canal, y las lı́neas la
evolución instantánea de los diferentes parámetros que se
monitorizan.

Como puede observarse en la Figura 3a, el tamaño del
buffer aumenta durante la conexión, en la que se trans-
mite un fichero de gran tamaño, con variaciones lentas,
correladas con la evolución de la ventana de congestión, y
variaciones rápidas que dependen del estado concreto del
canal. Al mismo tiempo, se observa que el retardo de los
paquetes sigue la misma tendencia que la ocupación del
buffer, mostrando grandes variaciones (lo que darı́a lugar
a un jitter elevado) cuando el canal pasa de un estado a
otro. Por otro lado, la Figura 3b, muestra la evolución de
la ventana de congestión en el mismo experimento. Como
puede observarse, este parámetro (cwnd) crece mientras
el tamaño del buffer aumenta, hasta que se produce un
evento de tiempo de expiración, en el que la ventana de
congestión disminuye su valor, al igual que la ocupación
del buffer. En definitiva, la Figura 3 muestra que el
enlace LMS dificulta la adaptación de los protocolos de
transporte a la capacidad de transmisión real, lo que tiene
un fuerte impacto en el rendimiento de la aplicación,
particularmente en el retardo y el jitter.

A continuación, se compara el rendimiento obtenido por
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Fig. 3: Ejemplo de evolución del tamaño del buffer,
ventana de congestión y retardo sobre un canal LMS con
buffer de capacidad infinita.

QUIC y TCP sobre enlaces LMS con diferentes config-
uraciones. Cabe destacar que ambos protocolos utilizan
CUBIC como mecanismo de control de congestión, por
lo que es previsible que las variaciones en la conectividad
subyacente tenga un impacto similar sobre ambos protoco-
los [28]. La Figura 4 muestra el retardo por paquetes y el
rendimiento de la aplicación obtenidos en ambas bandas,
Ka y S, para diferentes tamaños de buffer. Los resultados
se promedian sobre 30 ejecuciones independientes, y cada
experimento comprende transmisiones activas durante 60
s. En todos los casos, la aplicación genera tráfico a la ca-
pacidad media del enlace. Al utilizar QUIC, se representan
los resultados obtenidos para distintos números de flujos,
utilizando el scheduler por defecto, RR.

Como se podı́a esperar, se observa que el tamaño del
buffer tiene un fuerte impacto sobre el retardo. Sin em-
bargo, los resultados muestran que el rendimiento de TCP
se ve más perjudicado con valores muy elevados, al utilizar
un buffer infinito. Dado que ambos protocolos utilizan el
mismo control de congestión, esta diferencia se debe a las
mejoras en la detección de pérdidas que se implementan en
QUIC [29]. Por otro lado, la tasa media es bastante estable,
independientemente del protocolo utilizado o del tamaño
del buffer. En cuanto a la capacidad multi-stream de
QUIC, los resultados demuestran que tiene poco impacto
en el comportamiento del protocolo. A la vista de los
resultados obtenidos se podrı́a concluir que QUIC aporta
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Fig. 4: Comparación de rendimiento entre TCP y QUIC
sobre un único enlace LMS. Los resultados medios se
obtienen a partir de 30 ejecuciones en las que se genera
tráfico durante 1 minuto a una tasa igual a la capacidad
media del canal.

Tabla II: Configuración del tráfico de aplicación

Configuración común
Capacidad media del canal (Ka) 45 Mbps
Tamaño del paquete 1000 Bytes
Distribución Poisson
Tiempo de generación del tráfico 60 s

Escenario 1 (50%)
Tasa transmisión de datos Stream1: 15 Mbps; Stream2: 7.5 Mbps

Escenario 2 (80%)
Tasa transmisión de datos Stream1: 27 Mbps; Stream2: 15 Mbps

una solución de transporte más adecuada para canales muy
variables, tales como los enlaces LMS.

B. Rendimiento de las estrategias de scheduling sobre un
canal LMS

En primer lugar, la Figura 5 muestra la evolución del
buffer de aplicación utilizando los distintos flujos (filas) y
tasas de tráfico (columnas). Se observa que RR y WFQ
(primera y segunda filas) no son capaces de adaptarse
al desequilibrio de tráfico, dando lugar a ocupaciones
del buffer de aplicación bastante diferentes. Este compor-
tamiento es más acusado a medida que la tasa de tráfico de
aplicación se acerca a la capacidad media del canal. Por
otro lado, WFQ proporciona una distribución de recursos
(capacidad del canal) más justa entre los dos flujos, dando
lugar a una ocupación de buffer más equilibrada a medida
que se aumenta el tráfico. Sin embargo, no aprovecha
de forma óptima a las situaciones en la que las tasas
de ambos flujos no se corresponden de manera exacta
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Fig. 5: Evolución del buffer de los dos flujos a lo largo
del tiempo, utilizando diferentes algoritmos de scheduling
y tasas de envı́o, sobre un enlace LMS.

con su valor medio. Este comportamiento subóptimo se
corrige con el tiempo cuando el canal no está saturado,
aunque en circunstancias cercanas a la saturación no se
observa este efecto, y WFQ es incapaz de proporcionar
una distribución justa de los recursos compartidos. Por otro
lado, la polı́tica propuesta, basada en el algoritmo BP, es
capaz de armonizar la ocupación del buffer en ambos flu-
jos, independientemente de la variación del canal, incluso
cuando el tráfico alcanza la capacidad del mismo, debido
a que comprueba la ocupación del buffer al construir el
paquete QUIC.

A continuación, se analiza el impacto de los schedulers
en el comportamiento percibido. Se presta atención al
retardo, ya que todos los experimentos anteriores muestran
que la diferencia en términos de rendimiento es insignifi-
cante. La Figura 6 muestra el retardo medio por paquete
(en la aplicación), para cargas de tráfico del 50% y 80% de
la capacidad media del canal. Los resultados se obtienen
a partir de 30 experimentos independientes, en los que se
llevan a cabo conexiones de 60 segundos de duración. Para
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Fig. 6: Retardo medio experimentado en un enlace LMS
de banda Ka, cuando se utilizan los distintos planificadores

ilustrar mejor el comportamiento se muestran los retardos
medios experimentados por cada flujo de forma indepen-
diente, ası́ como el promedio de la conexión global. Como
puede observarse, los schedulers estáticos (RR, FQ y
WFQ) dan lugar a retardos sensiblemente desbalanceados
entre ambos flujos, independientemente de la carga de
tráfico. Curiosamente, la implementación por defecto RR
produce una distribución más justa del retardo, debido al
mejor uso de la capacidad total de transmisión. Por otro
lado, el algoritmo BP propuesto en este trabajo es capaz de
armonizar el retardo de ambos flujos, prácticamente con-
siguiendo el mismo valor. Además, la solución propuesta
produce una ligera reducción global del retardo.

C. Estrategias de planificación sobre escenarios End to
End (E2E)

A continuación, se analizan las polı́ticas de progra-
mación con una configuración extremo a extremo, abar-
cando dos enlaces Ka que emulan las condiciones de
conectividad entre las estaciones terrestres y los satélites,
conectados por un único enlace. Como se mencionó en
la Sección IV, el ISL se modela con una cadena de
Markov de dos estados, lo que permite tener en cuenta
situaciones de interrupción en la comunicación, habituales
en comunicaciones basadas en redes LEO.

Utilizando la misma configuración que antes, se con-
sideran 2 flujos QUIC desequilibrados, donde la tasa
del primero es el doble que la del segundo. Dado que
se contemplan situaciones de interrupción con distinta
duración, lo que tiene como consecuencia una disminu-
ción de la capacidad global de la red, la tasa de tráfico
agregada se fija en 50% de la capacidad media LMS.
El enlace ISL se modela con tiempos de permanencia
distribuidos exponencialmente: (1) periodo activo con una
tasa de transmisión de 80 Mbps y un tiempo medio de
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Fig. 7: Distribución de retardos con RR y BP sobre una
red E2E con interrupciones e en el canal ISL.

permanencia de 5s; y (2) estado inactivo que emula las
eventuales desconexiones del enlace y cuyo tiempo medio
de permanencia se incrementa de 0 a 0.5 segundos. Para
cada valor del tiempo medio de interrupción, se ejecuta
una simulación independiente, con una duración de 120 s,
lo que garantiza un número suficiente de transiciones de
los estados en los diferentes canales, obteniendo resulta-
dos estadı́sticamente significativos. La ejecución sólo se
detiene cuando se reciben todos los bytes en la aplicación
receptora.

La Figura 7 muestra la distribución del retardo medio
extremo a extremo de ambos flujos para las cuatro estrate-
gias de scheduling estudiadas, a medida que se aumenta
el tiempo medio de interrupción en el enlace ISL. Se
puede observar que el retardo medio de extremo a extremo
aumenta de forma constante, ası́ como su dispersión. Esta
variabilidad es ligeramente mayor cuando se utiliza el
algoritmo propuesto en este trabajo, BP, que, por otro lado,
consigue garantizar un comportamiento más equilibrado
para los dos streams, ya que consigue armonizar los buffer
para todas las configuraciones.

VI. CONCLUSIÓN

Este trabajo evalúa el rendimiento de los protocolos
de transporte (TCP y QUIC) sobre redes LEO. Como se
ha podido ver, se trata de uno de los primeros trabajos
en afrontar un análisis con este objetivo. Para ello se
ha propuesto una metodologı́a novedosa que combina
técnicas de virtualización, implementaciones reales de
protocolos, y entornos de simulación de red, para realizar
experimentos sistemáticos con un modelado realista de la
conectividad subyacente. Los resultados demuestran que
QUIC mejora el comportamiento de TCP sobre canales
con alta variabilidad.
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Además, se han caracterizado minuciosamente distintas
estrategias de scheduling que explotan la capacidad multi-
streaming de QUIC. Se ha visto que el algoritmo utilizado
por defecto en la implementación quic-go es subóptimo
con flujos con tráfico desequilibrado. La estrategia WFQ
puede mantener la velocidad de transmisión sin afectar
significativamente al retardo medio, pero no es capaz de
adaptarse a situaciones de tráfico desequilibrado. Por otro
lado, el esquema propuesto, basado en el algoritmo Back-
pressure, estabiliza dinámicamente las longitudes de cola
de los flujos activos, utilizando únicamente el estado del
buffer.

La metodologı́a propuesta permite aumentar la comple-
jidad de la conectividad subyacente introduciendo tiempos
de desconexión en enlaces ISL (como se ha descrito
en los últimos experimentos comentados en el artı́culo)
o tráfico de fondo. Como trabajo futuro, se explotará
esta funcionalidad para ampliar el análisis e incluir
otras caracterı́sticas, como los mecanismos de control
de la congestión. Además, se estudiará la utilización de
nuevos algoritmos de scheduling que tengan en cuenta
explı́citamente el retardo del tráfico.
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Resumen
El procesado de tráfico mediante mecanismos

basados en Machine Learning (ML) está cobrando
gran auge durante los últimos años dada la com-
plejidad de los nuevos sistemas de comunicaciones
y la necesidad de tener un control avanzado de los
flujos que éstos transportan. Ası́, nuevas técnicas
y herramientas están surgiendo para permitir la
integración de algoritmos inteligentes en el camino
que siguen los datos extremo a extremo. Una de
ellas es extended Berkeley Packet Filter (eBPF),
que permite la ejecución de programas dentro del
kernel de Linux sin tener que recompilar éste,
enriqueciendo su funcionalidad. En este trabajo
aprovechamos las opciones que brinda eBPF para
integrar dentro del kernel de Linux un algoritmo
complejo de análisis de tráfico basado en ML. Esta
estrategia de desarrollo permite reducir notable-
mente latencias de procesamiento con respecto a
soluciones similares implementadas fuera del ker-
nel, además de permitir el despliegue de funciones
de red avanzadas de forma ágil en dispositivos no
especializados en tareas de gestión de red.

Palabras Clave—eBPF, red neuronal, XDP.

I. INTRODUCCIÓN

La llegada de las redes de próxima generación (Next-
Generation Networks, NGN) exigirá mejoras significativas
en las infraestructuras de comunicación en términos de
velocidad, flexibilidad, inteligencia y latencia. Esto per-
mitirá el desarrollo de nuevos casos de uso en todos los
verticales identificados para las redes más allá del 5G
(Beyond 5G, B5G) [1]. Para hacer frente a esta explosión,
actualmente están surgiendo múltiples soluciones para la
gestión de redes avanzadas y el tráfico que éstas transpor-
tan, ya que la complejidad para coordinar los diferentes
segmentos de red que componen las arquitecturas B5G
desagregadas está en constante aumento [2]. Además, la
transición a esta nueva generación de redes plantea un gran
desafı́o debido a la inversión necesaria en nuevo hardware,
software e infraestructura.

En este sentido, se necesitarán tecnologı́as novedosas
para proporcionar flexibilidad e inteligencia a las infra-
estructuras NGN mediante la adopción de un enfoque de
“softwarización” de la red. Una tecnologı́a de vanguardia
en este sentido es el extended Berkeley Packet Filter
(eBPF), que permite un procesamiento de tráfico ultra
rápido en equipamiento no especializado en tareas de
red, al permitir la ejecución segura de código dentro
del kernel de Linux [3]. Esto resulta de gran relevancia,
dadas las capacidades que se habilitan para este tipo de
equipos, concretamente en escenarios que consideran el
continuo fog/edge/cloud. Con la ayuda de técnicas de
aprendizaje automático (Machine Learning, ML), eBPF
es un habilitador dentro del ámbito de las NGNs para
realizar tareas inteligentes de gestión de red y monitoreo
de tráfico en cualquier punto de la infraestructura, lo cual
es un pilar fundamental para alcanzar el alto rendimiento
y baja latencia demandados por los nuevos servicios y
aplicaciones soportados por las infraestructuras B5G e, in-
cluso, permitir el despliegue de funciones de red orientadas
a la ciberseguridad. Además, es bien sabido que ML es
una de las tecnologı́as clave para proporcionar una toma
de decisiones inteligente en la gestión y orquestación de
la red [4]. Permite que los dispositivos de red se adapten
automáticamente a las condiciones cambiantes del sistema,
ya que los mecanismos de control basados en ML pueden
detectar anomalı́as, predecir el comportamiento de la red
o anticipar fallos y cuellos de botella. De esta forma, esta
proactividad se puede utilizar para automatizar tareas de
gestión de red y optimizar las redes en tiempo real sin
intervención humana, siguiendo el paradigma Zero Touch
Network Service Management (ZSM) [5].

Las sinergias entre eBPF y ML han sido exploradas
en la literatura en los últimos años. Normalmente, se
utilizan juntos de la siguiente manera: eBPF se encarga
de recopilar datos de los flujos de tráfico a nivel del
espacio de kernel de Linux y los modelos ML, en el
plano usuario, analizan esa información y hacen predic-
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ciones o decisiones. eBPF permite una baja sobrecarga de
procesamiento al inspeccionar el tráfico y el estado de los
recursos hardware, lo que lo hace muy adecuado como he-
rramienta que no introduce alta latencia ni penalizaciones
computacionales. En cuanto a los algoritmos ML, pueden
procesar eficazmente los datos que se les proporciona para
detectar patrones en el tráfico y predecir futuras condi-
ciones de red o, incluso, detectar ataques como se men-
cionó anteriormente. En este contexto, presentamos como
principal contribución de este trabajo (aún en desarrollo),
una solución que integra modelos avanzados de inspección
de tráfico dentro del kernel de Linux, aprovechando las
capacidades proporcionadas por eBPF para combinar el
procesamiento rápido de paquetes y la toma de decisiones
inteligente basada en ML en el mismo nivel, es decir, en
espacio de kernel y no de usuario de Linux. Esta estrategia
permite ahorrar recursos en el dispositivo que realiza dicho
cálculo y reduce notablemente las latencias de procesa-
miento que, como se ha mencionado anteriormente, es
algo muy relevante en el ecosistema B5G e, incluso, de
Internet de las Cosas (Internet of Things, IoT). Según el
conocimiento de los autores, éste es el primer trabajo que
presenta una implementación funcional de un modelo de
red neuronal dentro del kernel de Linux con el fin de
habilitar el procesamiento inteligente de tráfico.

El resto del artı́culo se organiza de la siguiente manera.
La Sección II presenta trabajos previos que explotan tanto
eBPF como algoritmos basado en ML. La Sección III
discute la arquitectura del sistema, su diseño y los detalles
de implementación de la solución propuesta. Finalmente,
la Sección IV concluye el artı́culo y presenta lı́neas de
investigación futuras.

II. ESTADO DEL ARTE

eBPF es una tecnologı́a que permite que se ejecuten
programas aislados en un contexto privilegiado dentro del
espacio de kernel de Linux. De este modo, puede ampliar
de forma segura las capacidades del kernel sin perder
eficiencia ni requerir cambios en el código fuente del
mismo. Estos programas pueden añadir funcionalidades
adicionales al sistema operativo en tiempo de ejecución
como si estuvieran compilados de forma nativa. Los
programas eBPF pueden dirigirse a un amplio conjunto
de casos de uso, pero se desarrollan principalmente para
seguridad, observabilidad y funciones de red [6]. Para los
últimos escenarios, suele combinarse con el eXpress Data
Path (XDP) de Linux, lo que resulta en una herramienta
potente para implementar funciones de red flexibles, efi-
cientes y portátiles, por ejemplo en forma de función de
red virtualizada (Virtualised Network Function, VNF).

Se espera que las NGN manejen una gran variedad
de aplicaciones, tecnologı́as y dispositivos. Esta hetero-
geneidad inherente dificulta hacer frente eficazmente a los
cambios en las condiciones de la red. En consecuencia,
es necesario integrar funciones de gestión y control inteli-
gentes dentro de la arquitectura de red. eBPF está ganando
impulso recientemente debido a su flexibilidad y portabi-
lidad. Por esa razón, diferentes trabajos han propuesto el

uso de programas eBPF como herramientas de aplicación
de decisiones tomadas por mecanismos implementados
con ML que operan a nivel de aplicación. En esta lı́nea,
los autores de [7] presentan un entorno basado en ML
para seleccionar y desplegar dinámicamente algoritmos de
control de congestión. La solución se basa en dos módulos
eBPF, uno para recopilar información sobre los flujos
TCP analizados y reenviarla a un programa en espacio de
usuario, y otro que implementa un algoritmo de control de
congestión, que puede ser reconfigurado en tiempo de eje-
cución por dicho programa. Los experimentos realizados,
tanto en redes emuladas como en producción, muestran su
efectividad sobre soluciones más básicas. El trabajo en [8]
desarrolla un modelo basado en eBPF y Long Short-Term
Memory (LSTM) para la predicción de las tareas de red
del equipo. La solución utiliza un programa eBPF para
monitorizar las peticiones y respuestas HTTP en la pila de
red del kernel. Estos datos se reenvı́an al modelo LSTM
para predecir la situación de red futura. En comparación
con métodos similares, la propuesta muestra una mayor
precisión para realizar predicciones en tiempo real. En [9],
se presenta un sistema de monitorización a nivel del
kernel. Este está compuesto por un programa eBPF no
intrusivo que recopila tráfico de capa de aplicación. La
información recopilada se analiza mediante métodos ML
y se realiza un diagnóstico del rendimiento de la red, lo
que permite localizar los cuellos de botella de la red. Los
autores de [10] proponen una solución para identificar
y clasificar microservicios. La identificación se realiza
utilizando un módulo eBPF para rastrear las llamadas al
sistema. Con estos datos, una combinación de aprendizaje
Bayesiano y autoencoders LSTM es capaz de identificar
muchos microservicios del mundo real con un 99 % de
precisión, con sólo un 1-2 % de uso adicional de CPU.

Como se puede ver a través de los trabajos existentes,
eBPF ha surgido como una solución muy adecuada para
realizar tareas de monitoreo y gestión de red dentro del
kernel de Linux. Cuando se combina con algoritmos de
ML, proporciona una herramienta potente para detectar
automáticamente las imperfecciones en la red y actuar
en consecuencia en tiempo real. Sin embargo, todavı́a no
existe una integración de modelos ML complejos dentro
del kernel de Linux utilizando las capacidades de eBPF.
Solo se ha encontrado un trabajo preliminar en el que se
implementa un modelo simple de árbol de decisión utili-
zando una serie de instrucciones if/else concatenadas [11].
Sin embargo, es común encontrar soluciones que utilizan
programas eBPF para recopilar datos de la red y luego
reenviarlos al espacio de usuario, donde los algoritmos ML
se alimentan y generan las decisiones [12]. Esto implica
un sobrecoste adicional, ya que el procesamiento basado
en ML se saca del espacio del kernel añadiendo latencias
adicionales en este proceso. Por lo tanto, según nuestro
conocimiento, esta es la primera integración dentro del
kernel de Linux de un algoritmo ML complejo, a saber,
una red neuronal MLP, integrada en un programa eBPF
para permitir un procesamiento de tráfico ultra rápido e
inteligente.
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III. DESARROLLO

A. GENERACIÓN DEL MODELO DE ML

Como ya se ha discutido, el objetivo final de esta pro-
puesta es implementar una solución avanzada de procesado
de tráfico, basada en ML, dentro del kernel de Linux, gra-
cias a las posibilidades que brinda eBPF. Si bien se podrı́an
haber considerado diferentes tipos de algoritmos de ML
para este propósito, hemos optado por el uso de modelos
Multi Layer Perceptron (MLP) debido a la flexibilidad y
precisión que ofrecen las redes neuronales para analizar
tráfico de datos [13]. Se mencionó anteriormente que una
investigación previa ha implementado con éxito soluciones
basadas en árboles de decisión en eBPF [11]. Sin embargo,
en este trabajo vamos un paso más allá al implementar
un algoritmo de ML mucho más complejo como MLP.
En el contexto de la monitorización y gestión de red, las
redes neuronales MLP han ganado atención significativa
debido a su capacidad para manejar relaciones no lineales
entre los vectores de entrada y las etiquetas de salida, lo
cual es una caracterı́stica común de los datos de tráfico de
red. Además, estos modelos pueden reconocer patrones
complejos en los datos, lo que los hace adecuados para
detectar comportamientos anómalos sutiles que pueden no
ser evidentes a primera vista. Las redes neuronales MLP
pueden lograr alta precisión y velocidad, lo que las hace
ideales para su uso en sistemas con requerimientos de baja
latencia.

Para el desarrollo de la red neuronal, se ha utiliza-
do una implementación de MLP basada en la librerı́a
Scikit-Learn1 de Python. Hemos utilizado la función de
activación ReLU (Rectified Linear Unit), ya que, debido
a su simplicidad y eficiencia, se trata de una función
de activación versátil y adecuada para varios tipos de
casos de uso en redes neuronales. Particularmente, esta
función es útil para tareas de clasificación binaria, como
en la detección de intrusiones o de tráfico malicioso,
o en la identificación de problemas de conectividad y
rendimiento. Además, es una elección adecuada para el
entorno eBPF, ya que es eficaz en la detección de patro-
nes pero computacionalmente eficiente para aplicaciones
que requieren un procesamiento en tiempo real. De esta
forma, se evitan cálculos costosos, como las funciones
exponenciales presentes en otras funciones de activación.
Asimismo, esta función no requiere operaciones de punto
flotante en su implementación, lo que permite su uso
dentro del kernel de Linux a través de eBPF, aspecto a
considerar tal y como se detalla en la próxima sección.

Finalmente, para portar el modelo MLP obtenido de
Scikit-Learn a un programa eBPF, se ha realizado un paso
intermedio, basándonos en el paradigma TinyML [14].
En concreto, se ha utilizado la librerı́a emlearn2, que
transforma el modelo de Python en código ANSI C, lo
que facilita notablemente la integración de la red neuronal
dentro de un programa eBPF. Esta librerı́a proporciona
utilidades de conversión para generar matrices de puntos

1https://scikit-learn.org/
2https://github.com/emlearn/emlearn

flotantes que contienen los pesos y sesgos de cada capa,
ası́ como una estructura completa que representa el modelo
de red neuronal entrenado. Es necesario mencionar que no
se ha nombrado el dataset empleado para el entrenamiento
del modelo, ya que la presentación que hacemos de la
solución propuesta en este trabajo es agnóstica del caso
de uso adoptado.

B. IMPLEMENTACIÓN EBPF

La integración del modelo MLP en código C dentro
de un programa eBPF no es algo trivial, dado lo estricto
que es el verificador eBPF antes de permitir la carga en
el kernel de un programa [6]. Como primer paso, se ha
hecho uso de las cabeceras que proporciona la librerı́a
emlearn, que contiene las funciones que implementan la
lógica de la red neuronal. En concreto, por cada una de
las capas de la red neuronal, se hace una combinación
lineal entre las salidas de la capa anterior con los pesos y
sesgos de la actual, seguido de la aplicación de una función
de activación no lineal, ReLU en este caso, tal y como
se especificó anteriormente. A pesar de la “simplicidad”
del código C generado por emlearn, no se puede integrar
el modelo MLP directamente en eBPF debido a diversas
restricciones propias de este entorno de trabajo [6]. Para
solucionar esto, se han tenido que introducir modificacio-
nes en la librerı́a emlearn para adaptar el código generado
y que sea aceptado por el verificador eBPF.

En primer lugar, los programas eBPF no pueden realizar
operaciones de punto flotante. Esto es una gran limitación,
ya que los pesos y sesgos de las redes neuronales son
números fraccionarios. Para solventar este problema, se
ha implementado una representación de punto fijo, que
usa 16 bits para la parte entera, 15 bits para la parte
fraccionaria, y 1 bit para el signo. Además, se han usado
funciones para convertir todos los valores de punto flotante
a esta representación de 32 bits. La implementación de esta
solución requiere, por tanto, modificar el código de la red
neuronal. En concreto, la multiplicación de los enteros
de punto fijo tiene que soportar enteros de 64 bits para
alcanzar la precisión necesaria. En la misma lı́nea, también
se ha adaptado la función de activación para aceptar este
tipo de enteros y verificar si son positivos.

Por otro lado, el verificador de eBPF no permite el uso
de bucles abiertos en el código. Por ello, se han ajustado
todos los bucles para que el número de iteraciones sea
conocido en tiempo de compilación. Esto se ha conseguido
cambiando las variables que representan el número de
capas y las salidas de la red neuronal y las longitudes
de los buffers auxiliares por MACROS con un valor
global fijo. Además, para poder aplicar la combinación
lineal de pesos y sesgos en cada capa se han usado
arrays estáticos constantes que contienen el número de
entradas y salidas de cada capa. Gracias a todas estas
modificaciones, la implementación ha sido diseñada para
permitir el uso de redes neuronales con diferente número
de capas y neuronas, lo que otorga a la solución gran
poder de generalización. Sin embargo, hay que puntualizar
que eBPF presenta una serie de limitaciones adicionales
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para proteger al propio kernel, por ejemplo en el número
máximo de instrucciones que puede contener un programa,
la cantidad de llamadas anidadas, etc., lo cual restringe el
número de capas y neuronas que se pueden usar.

Además de la red neuronal capaz de procesar tráfico,
es necesario implementar un mecanismo de parseo de
cabeceras para analizar el tráfico de red. Este proceso
en eBPF requiere de la comprobación continua de los
lı́mites de acceso a memoria, para asegurar que siempre se
hacen en espacio correctamente reservado. En este sentido,
existen librerı́as que pueden ayudar a este recorrido de las
cabeceras más conocidas, como Ethernet, IP o TCP; sin
embargo, el parseo de cabeceras “menos comunes” como
6LoWPAN, GTP, etc. debe realizarse a mano.

Por último, si se desea realizar un análisis de flujos de
tráfico de forma agregada en vez de paquete a paquete,
después de parsear las cabeceras del paquete recibido,
los datos recogidos tienen que ser almacenados de forma
persistente entre ejecuciones del programa eBPF, ya que
éstas son activadas por eventos (la recepción de un paquete
en este caso) y no se mantiene un estado entre ejecuciones.
Para ello, se pueden utilizar mapas eBPF, que permiten
almacenar la información para poder aplicar el modelo
MLP implementado cuando se considere, por ejemplo,
cuando transcurra una ventana de tiempo de muestreo
determinada. Ası́, al final de cada ventana de tiempo, el
modelo MLP analiza los datos recogidos y devuelve las
conclusiones o decisiones para las que esté entrenado.

IV. CONCLUSIONES

Este trabajo ha presentado los detalles de implementa-
ción de un mecanismo de procesado de tráfico de datos
basado en ML dentro del kernel de Linux. Para ello, se
ha empleado la tecnologı́a eBPF, la cual brindas opciones
avanzadas para poder introducir funciones complejas de
red en dispositivos no especializados en tareas de gestión
de tráfico. Pese a las limitaciones que presenta eBPF,
en cuanto al número de instrucciones por programa, no
compatibilidad con operaciones en aritmética de pun-
to flotante, etc., se ha conseguido una implementación
completa de un modelo complejo de redes neuronales
(MLP) que es capaz de analizar el tráfico recibido por
un equipo para la toma autónoma de decisiones, por
ejemplo, para aplicaciones relacionadas con la Calidad
del Servicio (Quality of Service, QoS), ciberseguridad, etc.
Esta propuesta abre un camino interesante en cuanto a la
implementación de funciones de red eficientes y portables
que pueden ser ejecutadas en distintos puntos del continuo
fog-edge-cloud. En este sentido, como trabajo futuro, se
prevé la aplicación de los modelos desarrollados en un
caso de uso especı́fico, considerando distintos tipos de
dispositivos dentro del ecosistema B5G e IoT.
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Departamento de Ingenierı́a de Sistemas Informáticos y Telemáticos,
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La flexibilidad y programabilidad de las redes
definidas por software (Software-Defined Networks)
ha permitido a la comunidad investigadora pro-
poner nuevas técnicas de Ingenierı́a de Tráfico
para mejorar su rendimiento. Aunque la insta-
lación de soluciones heurı́sticas u óptimas en el
controlador de la red permiten obtener buenos
resultados, estas se basan en datos históricos
que pueden no estar actualizados ante varia-
ciones de tráfico real. Por ello, en este trabajo
se propone una solución basada en Multi-Agent
Deep-Reinforcement Learning que permite reducir
Maximum Link Utilization de las redes definidas
por software. Dicha solución permite disponer de
múltiples agentes instalados en los switches de
la red, de modo que cada agente es capaz de
reaccionar y adaptarse ante los cambios localiza-
dos en su entorno. Los resultados experimentales
obtenidos son prometedores. El algoritmo consigue
reducir la Maximum Link Utilization de la red en
comparación con la aplicación del algoritmo de
Dijkstra.

Palabras Clave—Software Defined Network, Ingenierı́a de
Tráfico, Machine Learning, Deep Reinforcement Learning

I. INTRODUCCIÓN

En la actualidad, casi dos tercios de la población
tiene acceso a Internet, unos veintinueve mil trescientos
millones de dispositivos están conectados a la red [1].
El incremento en el número de usuarios, número de
dispositivos y tráfico en Internet, hace que se deba prestar
especial atención a las técnicas de Ingenierı́a de Tráfico,
de modo que se permitan gestionar grandes volúmenes de
datos de manera eficiente.

La irrupción del paradigma de las redes Software-
Defined networks (SDN), gracias a su flexibilidad y su
programabilidad, hace que la migración de redes basadas
en Intenet Protocol (IP) a SDN sea un hecho. Las redes
SDN se diferencian principalmente de las redes IP en
el desacople del plano de datos y el plano de control,
que pasa a estar supervisado por un elemento centralizado

externo denominado controlador, que gestiona los planos
de control de varios switches SDN [2].

El algoritmo propuesto en este trabajo se denomina
Reinforce Forward (RF), que consiste en una solución
basada en Multi-Agent Deep-Reinforcement Learning
(MADRL) [3]. El objetivo principal de este trabajo con-
siste en mejorar el balanceo de carga de las redes SDN
mediante la propuesta de una solución distribuida, basada
en Deep-Reinforcement Learning (DRL). De entrada, lo
más lógico serı́a pensar en utilizar algún algoritmo ins-
talado en el controlador, que tenga una visión global
de la red y que tome decisiones a partir de esta, pero
esto supondrı́a una comunicación con el controlador por
cada flujo a encaminar, lo que supondrı́a una sobrecarga
del controlador producida por las peticiones de todos los
switches, y una pérdida de tiempo por cada una de estas
comunicaciones. Ante esta situación, surge la idea de
que estas decisiones las tomen los propios switches. De
esta forma se evitarı́a sobrecargar al controlador SDN de
peticiones, reduciendo el tiempo requerido en las comuni-
caciones switch-controlador.

Se propone un algoritmo basado en MADRL, el cual
despliega un agente en cada switch SDN, cuya función
será elegir qué regla instalar en cada momento para
encaminar los flujos teniendo una visión local de la red.
Es decir, cada agente solo tendrá conocimiento de la carga
de sus enlaces. Presentándose ası́ un algoritmo basado en
DRL multi-agente que permita mejorar la Ingenierı́a de
Tráfico (IT) de las redes SDN al balancear la carga de la
red a través de un encaminamiento dinámico y en tiempo
real, teniendo únicamente una visión parcial de la red [4].

II. ALGORITMO REINFORCE FORWARD

En el ámbito del Machine Learning (ML) se pueden
diferenciar tres campos: los métodos supervisados [5],
los no supervisados [6], que se centran en clasificar y/o
agrupar un conjunto de datos respectivamente, y Rein-
forcement Learning (RL) [7], que se basa en la declaración
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Fig. 1. Arquitectura y funcionamiento del algoritmo DRL.

de un agente que debe tomar decisiones con el objetivo de
encontrar soluciones a un problema tras un entrenamiento
basado en recompensas.

DRL [8] se basa en RL fusionado con Redes Neuronales
Profundas (Deep Neural Network, DNN), lo que permite al
agente aprender a actuar de la forma que le permita ma-
ximizar las recompensas obtenidas. Este algoritmo parte
de cinco conceptos fundamentales. Uno de ellos es el
agente, componente central del algoritmo, que se encarga
de tomar decisiones tras observar su entorno y aprender al
obtener una recompensa. El entorno, por otra parte, es todo
aquello que rodea, observa y sobre lo que actúa el agente.
Las recompensas son valores numéricos predefinidos en el
algoritmo que indican al agente la calidad de la decisión
que ha tomado mediante la diferencia que existe entre
estas recompensas. Las decisiones que toma el agente
también están predefinidas y se conocen como acciones.
El último concepto a destacar serı́a el de estado. El
estado es la representación del entorno en un instante de
tiempo concreto, es decir, el elemento de entrada al agente
(observación).

En este punto, podrı́amos definir el funcionamiento del
algoritmo DRL de la siguiente manera: un agente aprende
a tomar decisiones sobre qué acción tomar ante diferentes
estados de un entorno, con el objetivo de maximizar las
recompensas. Para ello (ver Figura 1), el agente observa el
entorno, ejecuta la acción más recomendada tras introducir
la observación (estado) por su DNN, provocando esta
acción un cambio en el entorno que será evaluado y a
la cual se le otorgará una recompensa que será la que
ajustará los pesos de la DNN del agente.

El algoritmo RF, como ya se ha comentado, se basa en
DRL. Pero, ¿tiene sentido implementar un agente DRL en
un controlador?, ¿se trata de la mejor decisión? Instalar
un agente DRL en el controlador SDN puede derivar
en buenos resultados. Sin embargo, al hacerlo de una
forma centralizada podrı́a ser más conveniente utilizar
heurı́sticas tradicionales o soluciones óptimas basadas en
programación lineal que se traducen en mejores (o más
rápidas) soluciones. Por ello se propone un algoritmo
basado en MADRL, en el que se instala un agente en cada
nodo SDN de la red, pasando cada uno de estos nodos
de tener una visión global de la red, como el controlador
SDN, a tener una visión limitada de ella como veremos en
la definición del estado de estos agentes posteriormente.

A continuación se detalla el diseño de los elementos
principales de los agentes DRL utilizados en este algo-

ritmo (ver Figura 1):
• Entorno. El entorno en este algoritmo se compone

de los enlaces que conectan los nodos SDN de la
red. En concreto, representa la carga de cada uno de
los enlaces. En el algoritmo se representa como una
matriz de 2 ∗N elementos, donde N hace referencia
al número de nodos. Sobre esta matriz, los agentes
realizarán sus observaciones, procesarán los datos y
lo enviarán a la DNN para obtener una predicción de
cada actuación posible.

• Estado. Se trata de una representación del entorno
en un instante de tiempo. Esta es enviada hacia la
DNN para que estime cuál es la mejor forma de
actuar en ese momento. En el algoritmo RF, el estado
se declara como un array de dos dimensiones de
tamaño N , siendo N el número de nodos de la red
a la que se quiere aplicar el algoritmo. La primera
dimensión contiene el porcentaje de carga de cada
uno de sus enlaces salientes y un valor igual a 999
en las casillas de los nodos con los que ese agente no
tiene conectividad. En la segunda dimensión se en-
cuentra el tamaño del flujo a encaminar (en la primera
posición) y el valor 999 en las demás posiciones. Por
tanto, solamente se pueden variar los valores distintos
de 999.

• Acciones. El encaminamiento en las redes SDN se
realiza mediante la instalación de reglas de flujo en
los switches SDN, por lo que si se procura mejorar
el balanceo de carga en estas redes, las acciones se
pueden definir como diferentes reglas de flujo, entre
las cuales el agente deberá elegir que regla instalar
en el switch en el que se está ejecutando, en función
del estado de su entorno.
Inicialmente, en este algoritmo se definen cuatro
acciones distintas:

1) Encaminar según el camino más corto (Dijk-
stra).

2) Encaminar según el enlace menos cargado.
3) Encaminar equitativamente según los dos en-

laces menos cargados.
4) Encaminar equitativamente según los tres en-

laces menos cargados.

• Recompensas. Para que el algoritmo cumpla con el
objetivo, deben definirse correctamente las recom-
pensas que retroalimentan a los agentes. Pueden
implementarse varias distribuciones de recompensas
que produzcan buenos resultados. Cada una de ellas
se han definido siguiendo una serie de reglas con
prioridad, las cuales suman o restan más puntuación
mientras más alta sea la prioridad de esta regla. A
continuación se definen las reglas que definen los
rewards de este algoritmo junto con los valores con
los que se obtienen los mejores resultados:

1) Encaminar el flujo por un enlace válido. Si el
agente consigue encaminar el flujo de paquetes
por un enlace que pertenezca a uno de los
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caminos que pueden llegar al nodo destino y
además el flujo de paquetes tiene un tamaño
menor a la capacidad residual de ese enlace,
entonces, puede decirse que ha encaminado el
flujo por un enlace válido. De ser ası́ se pasa
a valorar la siguiente regla. De lo contrario, se
le otorga una recompensa muy negativa, con un
valor igual a -4000, para indicarle al agente que
en ese estado esa acción no es la más adecuada.

2) Disminuir la Maximum Link Utilization (MLU)
de los enlaces salientes al nodo en el que
está instalado el agente. Esto permite hacer ver
al agente que para maximizar la recompensa
obtenida debe minimizar el porcentaje de carga
máxima de entre todos sus enlaces salientes.
Para indicarle esto, se le ofrece una recom-
pensa con un valor directamente proporcional
al enlace saliente del nodo más cargado. En
el algoritmo RF, esto se refleja estableciendo
5 valores distintos de recompensa, en función
de si el porcentaje de carga del enlace más
cargado supera el 35%, 50%, 65%, 80% o
95%. En el caso de que no se supere ninguno
de estos porcentajes, se establece un valor de
recompensa igual a 1.000. Sin embargo, en el
caso de que se supere alguno de estos umbrales,
el valor de recompensa inicial es igual a 500, al
cual se le va restando 100 puntos de recompensa
por cada uno de los umbrales que se superen.

3) Encaminar el flujo por el enlace que pueda
llegar al destino con el menor número de saltos
posibles. Esto es vital para no sobrecargar un
mayor número de enlaces, que supondrı́a un
aumento de la media de carga global de la red,
como se puede observar en las Figuras 2 y 3.
Ambas se apoyan en una topologı́a de 3 nodos
en la que se necesita encaminar 2 flujos desde
el nodo A al nodo B, varı́an las métricas en
función de la acción escogida por el agente. En
la Figura 2 se puede observar el resultado de
encaminar los flujos siguiendo el algoritmo de
Dijkstra, donde se obtiene una MLU igual al
90%. Encaminar por el enlace menos cargado
supone disminuir la MLU un 30% (Figura 3).
Sin embargo, la carga media de todos los en-
laces asciende un 10%, porcentaje que puede
aumentar considerablemente conforme ascien-
den las dimensiones de la red. Esto supone
instalar las reglas de flujo distintas a Dijkstra
el menor número de ocasiones posibles, solo
cuando pueda llegar a mejorar las dos reglas
de los rewards anteriores.

Definidos los elementos principales de MADRL, se
describe la comunicación entre los diferentes agentes. Esta
comunicación se produce a través de la representación del
entorno, una matriz de N ∗ N (matriz de cargas) siendo
N el número de nodos de la red. A cada agente, cuando
tenga que actuar, se le envı́a una observación procesada

Fig. 2. Solución según camino más corto.

Fig. 3. Solución incluyendo la acción de
enlace menos cargado.

de esta matriz y tras elegir de qué forma encaminar el
flujo, modificará la matriz en función de esta decisión. El
procesamiento de la matriz de cargas se basa en filtrar
únicamente la fila de la matriz que contenga la carga
del propio nodo y añadirle la segunda dimensión con el
tamaño del flujo a encaminar.

III. RESULTADOS EXPERIMENTALES

Previamente a la ejecución de las pruebas, el algoritmo
RF necesita de un entrenamiento previo para que los
agentes regulen los pesos de sus DNN y tomen decisiones
acordes a lo establecido a través de las recompensas. Este
entrenamiento se hace de forma independiente para cada
uno de los agentes, realizando cada uno de ellos, unas
150.000 iteraciones con representaciones de estados reales
creados de forma pseudoaleatoria, con una duración de
1 hora y 20 minutos por cada uno de los agentes. Estos
tiempos varı́an en función de la topologı́a a la que se quiere
aplicar el algoritmo y la máquina en la que se ejecute.

El algoritmo se ha implementado utilizando el lenguaje
de programación Python, haciendo uso de multitud de
librerı́as, de entre las cuales cabe destacar TensorFlow
[9], que facilita la implementación de la DNN y el uso
de la GPU de la máquina para la ejecución del algoritmo,
y Keras-Rl [10], basada en TensorFlow. Además, se ha
utilizado Keras [11], que ofrece varios algoritmos de RL.

La DNN utilizada se compone de 7 capas, de 48, 56,
48, 38, 28, 18 y 4 (número de acciones) neuronas respec-
tivamente. Todas ellas tienen como función de activación
Linear.

Las pruebas se han realizado sobre una topologı́a real
obtenida de la librerı́a SDNLib, Abilene (Figura 4), que
se compone de 12 nodos y 30 enlaces unidireccionales de
diferentes anchos de banda, según los datos recuperados
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Fig. 4. Topologı́a Abilene. Fuente: SndLib

de [12]. Se ejecuta RF sobre esta topologı́a por medio
de 5 pruebas con matrices de tráfico distintas y de carga
creciente, siendo la matriz de tráfico con identificador
4 aquella que, realizando un encaminamiento basado en
Dijkstra, obtiene una MLU cercana al 100%.

Se implementan dos soluciones para cada matriz de
tráfico, una a través del algoritmo RF y otra a través del
algoritmo de encaminamiento por Dijkstra. En la Figura
5 se puede observar cómo el algoritmo RF, configurado
como se comentó en la Sección II, produce una mejora
sobre el encaminamiento basado en Dijkstra, en términos
de reducción de MLU. Sin embargo, la solución obtenida
impacta en la carga media de los enlaces de la red, tal y
como se puede observar en la Figura 6.

IV. CONCLUSIONES
Este trabajo tiene como objetivo el diseño e imple-

mentación de un algoritmo que mejorase la IT de las
redes SDN al disminuir el porcentaje de carga máximo
de los enlaces de la red o MLU. Mediante la propuesta
de un algoritmo (RF) basado en MADRL, que instalando
un agente DRL en cada switch SDN, conseguı́a tomar
decisiones de enrutamiento en tiempo real, en función del
estado de los enlaces locales al switch. Una vez realizadas
las pruebas experimentales sobre Abilene, se comprueba
que el algoritmo consigue disminuir entre un 2% y un
6% la MLU de la red. Sin embargo, la carga media de
los enlaces se ve ligeramente incrementada. Como trabajo
en proceso, se espera mejorar la definición del modelo
DRL para que obtenga buenos resultados sobre redes más
grandes.
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This paper presents a preliminary architecture
for the integration of Time-Sensitive Networking
(TSN) communications into the Network Func-
tions Virtualization (NFV) architectural frame-
work. Synergies between functional blocks and
constructs of NFV, and components of TSN net-
works, are investigated in order to arrive at an
integrated architecture. Additionally, mechanisms
and configuration procedures to enable TSN-
compliant, real-time, and virtualized end stations
under the NFV framework are explored.

Keywords—Time-Sensitive Networking, Network Func-
tions Virtualization, Software-Defined Networking

I. INTRODUCTION AND MOTIVATION
5G technology is undoubtedly having a significant

impact on the industrial manufacturing and automation
vertical, being, in fact, a key driver of the fourth industrial
revolution (Industry 4.0). Industry 4.0 embraces a series
of technologies and paradigms primarily focused around
ubiquitous communication scenarios, which enables inno-
vative use cases. In order to materialize all these appli-
cations, there is a clear trend towards the virtualization
and cloudification of their functionalities [1], encom-
passing entities and technologies such as Programmable
Logic Controllers (PLCs), robotics, IIoT gateways, Cyber-
Physical Systems (CPSs), automotive systems, and digital
twins. Virtualization increases flexibility and agility, facil-
itates offloading of complex processing to an edge cloud,
and enables coexistence of mixed-criticality applications.

Industrial scenarios often involve closed-loop control
systems with stringent requirements of determinism, la-
tency, and reliability that standard Ethernet cannot satisfy.
IEEE Time-Sensitive Networking (TSN) standards have
been developed to bridge this gap forgoing traditional
proprietary fieldbus protocols that lack interoperability.
However, challenges arise when trying to incorporate vir-
tualization technologies into TSN, at both performance and
configuration management level. The literature primarily
focuses on the former aspect, proposing mechanisms for
real-time containers and Virtual Machines (VMs) such as
real-time task scheduling policies [2], preemptable kernel

and co-kernel approaches [3], and specific hypervisor
architectures [4]. However, works addressing the orches-
tration aspect are scarce and focus mainly on specific
modules of container platforms like Kubernetes [5].

To the best of our knowledge, initiatives towards a full-
fledged integration of time-sensitive communications with
virtualization and orchestration architectures is missing.
Thus, this paper sketches an initial approach for integrating
TSN and ETSI Network Functions Virtualization (NFV),
the latter considered a building block of 5G networks [6].

II. BACKGROUND

IEEE TSN comprises a toolbox of standards which
provide functionalities spanning time synchronization,
bounded low latency, high reliability, and resource man-
agement. A TSN stream is an unidirectional flow of data
between end stations, i.e. from a Talker to one or more
Listeners, that traverses TSN bridges, and that belongs
to a traffic class identified by the VLAN Priority Code
Point (PCP). The 802.1Qcc standard specifies three types
of configuration modes for a TSN domain. In the fully
centralized one, the Centralized Network Configuration
(CNC) entity retrieves bridge capabilities and configures
them, while the Centralized User Configuration (CUC)
entity retrieves application stream requirements and dis-
covers and configures end station capabilities. CUC sends
stream requirements to the CNC via the User/Network
Interface (UNI). The separation of the network into TSN
domains is an administrative decision (e.g. by production
lines, machine units, hierarchical network segments, etc.).
The primary TSN standard to achieve bounded low latency
for periodic traffic is 802.1Qbv, which provides temporal
isolation by computing a network-wide schedule where
each traffic class is assigned a dedicated time slot enforced
by egress device ports. 802.1Qbv is supported by the capa-
bilities provided by the 802.1AS standard to synchronize
the clocks of all TSN devices. Multiple TSN domains may
share a common working clock domain.

The ETSI NFV architectural framework is concerned
with the abstraction, or decoupling, of network functions
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from physical hardware. The NFV Infrastructure (NFVI)
contains and abstracts physical resources for use by Virtual
Network Functions (VNFs), which can be composed of
multiple sub-components —VMs or containers— to en-
capsulate a specific networking functionality. VNFs can
be chained together to form Network Services (NS).
Virtual Links (VLs) interconnect VNF sub-components
and VNFs. The Management and Orchestration (MANO)
block is subdivided into the Virtualized Infrastructure
Manager (VIM), responsible for the management of NFVI
resources, the VNF Manager (VNFM), responsible for
the lifecycle management of VNFs, and the NFV Or-
chestrator (NFVO), which offers end-to-end NS orches-
tration and can interact with OSS systems. Additionally, a
WAN Infrastructure Manager (WIM) can provide multi-
site connectivity management between NFVI Points of
Presence (NFVI-PoPs). NFV and Software-Defined Net-
working (SDN) are widely regarded as complementary
technologies, and NFV standards explicitly address the
interworking with SDN.

The remainder of this paper assumes that the fully
centralized TSN configuration model is used and that,
if communications traverse multiple TSN domains, they
share the time synchronization domain. Additionally, the
article focuses on enabling support for the 802.1Qbv
standard. The proposal is contextualized in the industrial
automation and manufacturing vertical under the Industry
4.0 umbrella. In this scenario, time-sensitive applications
could be allocated in heterogeneous platforms, such as
multi-processor SoCs or FPGAs with embedded Operating
Systems that connect to field devices in production lines
or robots, as well as to traditional edge cloud resources
that provide additional computational capabilities.

III. ARCHITECTURE-LEVEL INTEGRATION

This section proposes an architecture-level integration
between NFV functional blocks and TSN components
to enable time-sensitive communications involving ap-
plications deployed under the NFV framework using
hypervisor-based or container-based virtualization. Two
integration modes are considered to address two different
communication use cases: (a) integration to enable intra-
VIM TSN communications; and (b) integration to enable
inter-VIM TSN communications. Use case (a) involves a
single TSN domain —mapped 1-to-1 to a NFVI-PoP—,
for communications between field devices, local PLCs,
local computing, etc., while use case (b) allows to span
multiple TSN domains for communications between pro-
duction lines, to a centralized edge cloud, etc. A high level
view of the proposed architecture, which is described in
the remainder of this section, is shown in Figure 1.

A. Intra-VIM Communication Use Case

The intra-VIM communication use case involves the
communication between VNFs and their underlying re-
sources located within a single NFVI-PoP. The NFVI
incorporates TSN bridges apart from the computing re-
sources. As the VIM is the functional block ultimately
responsible for the interaction with the NFVI, the CNC is

Fig. 1. Proposed architecture for integrating TSN support into the NFV
architectural framework. An orange background denotes the NFV MANO
functional blocks (right). TSN components and entities are depicted in
blue. A simple NS is overlaid in green (left).

placed at VIM level, where three implementation possi-
bilities are considered: (a) CNC functionality running in
parallel to VIM functionality in a coordinated manner; (b)
CNC functionality being implemented as part of the VIM;
and (c) CNC functionality being implemented as part of,
in parallel to, or on top of an SDN Controller (SDNC)
(i.e. as an SDN application) that is located in the VIM. In
(c), the CNC can inherit functionalities such as topology
discovery from the SDNC.

The user-facing CUC functionality is provided by the
NFVO functional block of NFV MANO. The NFVO
receives NS lifecycle requests that, in this case, contain
additional configuration that targets the TSN resources.
Information that concerns the TSN bridges in the NFVI
is sent to the CNC located at VIM level. Hence, informa-
tion exchanged through the UNI takes place between the
NFVO and the VIM, which translates to the Or-Vi ref-
erence point in the NFV architectural framework. On the
other hand, CUC functionality related to configuring end
stations and retrieving their capabilities is implemented in
the VNFM via the Ve-Vnfm interface towards the VNFs.

B. Inter-VIM Communication Use Case

The inter-VIM communication use case involves the
communication between VNFs and their underlying re-
sources located in separate NFVI-PoPs. On the one hand,
each NFVI-PoP requires the support discussed in the intra-
VIM case for the portions of the TSN streams that involve
resources in the extent of that NFVI-PoP.
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Table I
PROPOSED EQUIVALENCE (BLUE) AND FUNCTIONAL MAPPING (GREEN) BETWEEN TSN AND NFV ENTITIES AND CONSTRUCTS

TSN Domain End station Stream CUC CNC UNI

NFV NFVI-PoP or
WAN segment

VM, container, or
single-component VNF

One direction of
VLs or of an NS

NFVO and
VNFM VIM or WIM Or-Vi or Or-Wi

On the other hand, additional TSN resources are also
found in the WAN or transport network between NFVI-
PoPs, which is managed by the WIM. Two WIM types
are considered: (a) standalone WIM; and (b) WIM being
itself an SDNC or an SDN application running on top
of a SDNC. In case (a), CNC functionality can be either
embedded in the WIM, or be implemented in parallel or
on top of it in a coordinated manner. In case (b), CNC
functionality can be implemented as part of, in parallel to,
or on top of the SDNC. Like before, the NFVO/VNFM
pair is in charge of executing CUC functionality, and the
UNI exists between the NFVO and the CNC, which this
time is at WIM level. This corresponds to the Or-Wi
reference point in the NFV architectural framework.

So far this scenario has assumed that there is a number
of TSN domains equal to the number of NFVI-PoPs plus
WAN segments, yet there is only a single location housing
CUC functionality —the NFVO/VNFM— for all domains.
On the one hand, NFV standards do not constrain the
management scope of a VIM to one or to all NFVI-PoPs
in the NFV architecture. Hence, the considered approach
is to have one VIM manage each NFVI-PoP in order to
match the scope of each TSN domain. On the other hand,
the TSN 802.1Qcc standard specifies each TSN domain to
be managed by its own CNC and CUC. However, as the
NFVO —and thus CUC— is expected to receive service
requests from a centralized OSS, stream requirements do
not need to be provided directly by end stations.

Depending on the architecture of the industrial network
at hand, it might be possible that no central management
segment exists in it to deploy a NFVO/VNFM pair with
direct management access to all involved TSN domains. In
this case, where each separate MANO controls a subset of
all TSN domains, it becomes effectively a concatenation
of intra-VIM communications. TSN inter-domain coordi-
nation and configuration mechanisms would be required to
realize end-to-end streams, but this would be considered
outside of the scope of NFV. On the contrary, if the
NFVO/VNFM pair has access to management connectivity
for all involved TSN domains, a centralized CUC in the
NFVO is used, relying on NFV MANO procedures to
derive the target VIM —and thus the target CNC— of
each service component and involved TSN stream.

C. Communication with External Systems

It has to be taken into account that streams may not
only span end stations that reside inside the NFVI, for
example in communications in which industrial sensors,
actuators, and/or legacy control systems participate. If
the functional lifecycle of such external components can
be orchestrated by NFV MANO procedures, they can

become part of the NFVI and their behavior modelled
as a Physical Network Function (PNF) under MANO’s
visibility. This would result in a scenario equivalent to
the intra-VIM communication one. On the contrary, if the
external components cannot be exposed to orchestration by
MANO, NFV is not responsible for any resources located
outside the NFVI with regards to TSN streams that cross
these boundaries.

IV. PLATFORM AND VNF CONFIGURATION
In addition to the coordinated orchestration of TSN and

NFV resources, the other main challenge is that those
resources have to satisfy the performance requirements
of time-sensitive communications in spite of the virtu-
alization layers. These concerns can be grouped into:
minimization of latency and jitter caused by virtualiza-
tion overhead and resource sharing; time synchroniza-
tion for VMs/containers; and time-triggered transmission
scheduling for VM/container streams. Other requirements
are network topology and bridge capabilities discovery,
the determination of bridge and propagation delays, and
802.1Qbv schedule synthesis, which are inherent to TSN
networks and thus outside of this paper’s scope. This
section proposes how to manage and carry out the config-
uration required for TSN support in the NFV environment.

A. Mechanisms for Time-sensitive Communications with
Virtualization

The toolbox of mechanisms that can contribute to pro-
viding real-time guarantees and TSN compliance to end
stations —with and without virtualization— includes:

• TSN features provided by the Linux ecosystem [7].
This includes Linux PTP for 802.1AS time synchro-
nization in the NIC and system clocks, and Traffic
Control Queuing Disciplines (Qdiscs) to implement
traffic shaping functionality like 802.1Qbv.

• High-priority, real-time scheduling policies such as
SCHED DEADLINE in Linux, which incorporates
awareness of the deadline of the tasks.

• Real-time operating systems (RTOS).
• Real-time co-kernels that run in parallel to the main

kernel and are responsible for time-critical workloads.
• The PREEMPT RT patch for the Linux kernel, which

increases preemptability of kernel code.
• Hypervisors with real-time capabilities.
• Hardware resources isolation for VMs/containers, e.g.

CPU pinning and SR-IOV passthrough.
The activation of these mechanisms involves hardware
and/or software requirements. Notably, hypervisor-based
virtualization without resource pinning requires the hyper-
visor to take charge of VM transmissions according to a
global schedule, e.g. dispatching vCPUs appropriately [8].
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B. Stream Requirements Retrieval Procedure

Whenever a NS lifecycle operation is triggered, the
CUC at NFVO level shall provide TSN configuration
information to the CNC at VIM or WIM level via the
UNI. Multiple CNCs in separate VIMs and/or WIMs
may be targeted depending on the placement of the NS
components. This information is derived from the user-
defined NFV service descriptors, which shall be aug-
mented to accommodate TSN stream requirements. Based
on 802.1Qcc specifications, the required information per
new stream during an NS instantiation procedure includes:
a. Identification of the end stations and network interfaces

participating in the stream.
b. Data frame specification (MAC and IP addresses of

participating end stations, and VLAN tag).
c. 802.1Qbv traffic specification, such as period, maxi-

mum frame size, frames transmitted in a period, and
maximum allowed latency.

The information in c. cannot be derived through native
NFV descriptors and procedures. Therefore, additional
information shall be provided within the corresponding
VL constructs in a VNF or NS descriptor, as appropriate.
It has to be taken into account that TSN streams are
unidirectional, but VLs are bidirectional. For example, an
initial design approach may assume a single Listener per
TSN stream and consider a constraint that a NS must map
exactly to two TSN streams in the two directions of a
communication between two end stations.

C. Configuration Procedure of End Stations

After receiving and processing stream requirements, the
CNC configures the TSN bridges and sends the result back
to the CUC, which concludes by forwarding configuration
directives to the end stations. Although several real-time
capabilities such as the use of a real-time operating system,
kernel, or hypervisor, are platform-wide, specific per-
stream VM/container configuration also has to be carried
out by the CUC. VNF configuration is conducted by the
VNFM via the Ve-Vnfm reference point, so this CUC
functionality is allocated to the VNFM functional block.
This configuration includes:

• Installation and execution of any required software,
such as daemons for 802.1AS time synchronization.

• VLAN configuration of the network interfaces.
• Setting of internal Linux packet priorities (socket op-

tion SO PRIORITY), and mapping to VLAN PCPs.
• Setting of process scheduling policies and priorities.
• Configuration of TSN traffic classes via TSN Qdiscs,

such as the Time Aware Priority (TAPRIO) and the
Earliest TxTime First (ETF) Qdiscs for 802.1Qbv.

Adhering to the timings specified in the stream require-
ments is the responsibility of the application running in
each VM/container. Because the configuration described
above is applied to each VM/container, no specific action
is required in NFVI resources during an NS termination
procedure (only by the CNC). On the other hand, NS or
VNF update actions may involve reconstruction of streams
and thus reconfiguration of VMs/containers.

V. CONCLUSIONS AND OUTLINE
This paper proposes guidelines towards a preliminary

approach for supporting TSN in NFV. However, there
is considerable room for delving further into integration
details and exploring alternative methods and technologies.

1) Container-based NFV architectures: following the
cloud-native paradigm shift, NFV Rel. 4 has introduced
explicit support for containerized applications. Platforms
like Kubernetes are gaining traction as orchestration tools.
An integration of TSN into Kubernetes could be explored,
leveraging its Container Network Interface framework, and
Kubernetes Operators to extend its orchestration scope.

2) Kernel-bypass packet processing technologies: Many
research works point to the use of kernel-bypass and
userspace technologies such as XDP and DPDK to im-
prove packet processing performance in the context of
TSN, especially when virtualization is involved. Support
for the acceleration of VNF packet processing through
these technologies could bring performance benefits.

3) Integration of additional TSN standards: in addition
to 802.1Qbv, the integration with other latency standards
like 802.1Qbu and 802.1Qch, and reliability standards like
802.1CB and 802.1Qci, could be considered.

4) Service Function Chaining: NFV supports other con-
structs based on forwarding graphs, where the communica-
tion paths between VNFs are fixed, often leveraging SDN.
Their mapping to TSN streams could be investigated.

5) Wireless TSN: a significant effort is currently being
carried out by researchers and SDOs alike to enable
wireless TSN communications, e.g. in 3GPP Release 16
onwards. 5G-TSN integration is a research line of its own;
still, significant complementary synergies could be found.
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El incremento del uso de smartphones y dispositivos de vídeo y 
la ubicuidad de los usuarios han incrementado el tráfico de datos 
en redes inalámbricas demandando mayor número de puntos de 
acceso y una coordinación más efectiva que garantice una 
conectividad de calidad, requiriendo arquitecturas de red 
robustas, flexibles y escalables. Siguiendo la corriente de 
desarrollo de las redes definidas por software y la virtualización 
de funciones de red, se propone automatizar el despliegue de una 
red inalámbrica coordinada, propuesta previamente en el 
contexto del grupo investigador. La inteligencia centralizada, que 
desacopla el plano de datos y el de control, permite un diseño, 
dimensionado y optimización independientes facilitando a su vez 
la integración en un escenario más amplio de conectividad global. 
Este trabajo pone el punto de partida, dotando de mayor 
flexibilidad y eficiencia a la arquitectura con un despliegue y 
orquestación de sus funciones virtuales mediante Kubernetes. 

Palabras Clave- SDN, SDWN, Wi-Fi, Kubernetes, Docker. 

I. INTRODUCCIÓN

Actualmente, las redes inalámbricas se encuentran en un 
periodo de gran expansión, debido a su bajo coste, su facilidad 
en el despliegue y a la libertad de movimiento que 
proporcionan. Wi-Fi es la tecnología preferida para escenarios 
interiores por su  fácil acceso y las  facilidades que ofrece para 
la implementación de redes locales privadas en términos de 
modelo comercial, lo que ha favorecido la consolidación del 
estándar IEEE 802.11 y su predominio en el sector. Así, su 
integración en el contexto actual de desarrollo de redes 5G y 
6G centra un gran interés en el estudio y evolución hacia 
soluciones con una mayor coordinación y flexibilidad de 
despliegue. Tal como lo promueven los estándares 5G, SDN 
(Software Defined Network) y NFV (Network Function 
Virtualization) son dos de los habilitadores tecnológicos más 
prometedores en este escenario. SDN facilita un nuevo nivel 
de coordinación en las redes Wi-Fi (Software-Defined 
Wireless Networks, SDWN). SDWN permite monitorizar el 
entorno inalámbrico y gestionar en consecuencia los puntos de 
acceso programables, facilitando la implementación de 

algoritmos inteligentes, gracias a la administración por parte 
de controladores SDN centrales. En cuanto a NFV, la 
virtualización de las funciones, mediante máquinas virtuales o 
contenedores, incrementa la flexibilidad de la red facilitando 
la personalización de la infraestructura y la adecuación al 
dinamismo de los usuarios y las demandas de servicio. En este 
contexto, la inclusión de plataformas en la nube, como 
Kubernetes, para orquestar la infraestructura virtualizada y su 
correspondiente gestión, requiere un análisis detallado de las 
particularidades de la red inalámbrica: dependencia de la 
tecnología de radio, limitaciones de hardware,  intermitencia 
de conectividad y recursos radio específicos. Estas 
particularidades pueden requerir una infraestructura virtual 
específica y controladores adaptados.  

Bajo este paraguas, se desarrolló una solución SDWN 
propia [1] sobre la que este trabajo pretende estudiar la 
virtualización de las funcionalidades implementadas y 
flexibilizar la arquitectura permitiendo un despliegue 
automatizado de la red mediante orquestación. A 
continuación, se describe el progreso en la investigación 
mostrando el estudio de referencia y la prueba de concepto 
preliminar con la que se establecen las bases de una 
infraestructura de red completa, de mayor envergadura, 
adaptable al diseño de nuevos algoritmos de coordinación e 
inteligencia de red y orquestada en un contexto de 
conectividad heterogéneo aplicable en múltiples casos de uso. 

II. PUNTO DE PARTIDA Y MOTIVACIÓN

A. Escenario preliminar: SDWN no virtualizada
En el contexto de un proyecto de investigación ya

consolidado [1], se propuso una nueva arquitectura de red 
inalámbrica definida por software (SDWN) que integra 
mecanismos de coordinación para mejorar las capacidades de 
un conjunto de puntos de acceso (AP) Wi-Fi administrados 
centralmente [2], [3]. Como muestra la Fig. 1, dicha 
arquitectura incluye herramientas de monitorización y otras 
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funcionalidades, proporcionando inteligencia pese a utilizar 
puntos de acceso comerciales de bajo coste, gracias a la 
utilización de un controlador central que, con toda la 
información disponible, es capaz de tomar decisiones 
inteligentes sobre la asignación de los recursos de la red. Por 
ejemplo, la implementación de soluciones de traspaso 
(handover) proactivo, permite menores latencias e integrar 
funcionalidades como el balanceo de carga que, en última 
instancia, facilitan una mayor escalabilidad y eficiencia en la 
utilización de los recursos. Mediante la incorporación de la 
abstracción Light Virtual Access Point (LVAP), propuesta por 
primera vez en [4], el controlador asigna a cada usuario el 
equivalente a un “AP virtual” (dirección MAC y SSID del AP 
para el cliente, MAC real de la STA y dirección IP exclusiva) 
que “acompaña” a este en su movilidad entre AP físicos de 
manera transparente para el terminal de usuario (no se 
requieren modificaciones en las estaciones, que ejecutan el 
estándar 802.11). Un AP físico, por lo tanto, alojará tantos 
LVAP como clientes tenga conectados, desvinculando las 
funciones de control del envío físico de los datos. Este nuevo 
plano de control requiere de la implementación de 
funcionalidades específicas, asociadas a la gestión 
inalámbrica, más allá del estándar de redes SDN (como 
OpenFlow), por lo que la arquitectura incluye, no solo la 
implementación específica del software del AP, sino la 
integración de un controlador propio y su protocolo de 
comunicación (Odin [3]). 

Fig. 1. Red definida por software para Wi-Fi (SDWN) 

B. Virtualización mediante máquinas virtuales
Tomando como base la arquitectura de red descrita, se

realiza un primer despliegue sobre máquinas virtuales en el 
entorno de emulación GNS3. Se facilita así una interfaz visual 
que integra en el escenario las máquinas virtuales emuladas 
(ejecutadas en distintos servidores), incluyendo su gestión 
remota a través de los terminales telnet y su interconexión a 
través de la red. De este modo, se puede verificar el 
funcionamiento correcto de la arquitectura propuesta 
analizando la viabilidad de la virtualización. 

El análisis de la red SDWN [1] identifica como uno de los 
puntos críticos la virtualización de los puntos de acceso, dada 
la necesidad de acceder a las interfaces del nodo físico donde 
estos puedan ubicarse, así como el manejo directo de las 
tarjetas inalámbricas. Así, la red SDWN implementada consta 
de nodos AP y controlador emulados con máquinas virtuales 
desplegadas manualmente en servidores ubicados en el 
laboratorio de trabajo. Se consigue así un aislamiento 
completo de los procesos del nodo físico en que residen y un 

acceso exclusivo de las interfaces de red de interés, a costa de 
un elevado consumo de recursos. 

C. Virtualización mediante contenedores
El escenario previo supone un primer análisis de la

posibilidad del despliegue virtualizado en un entorno 
controlado de laboratorio. El objetivo, no obstante, es avanzar 
en el estudio de un despliegue automático en entornos reales. 
En este sentido, siguiendo la tendencia actual de desarrollo 
tecnológico en el 5G, así como el estado del arte en el contexto 
de computación [5], [6], se ha valorado la utilización de 
contenedores Docker [7] y Kubernetes como orquestador [6] 
de la infraestructura de red virtualizada, específicamente, del 
plano de control de SDWN (AP programables y controlador 
central). Para validar las ventajas teóricas de los contenedores 
frente a máquinas virtuales, en términos de eficiencia, se ha 
comparado la ejecución de un proceso patrón análogo a los AP 
de la red SDWN, pero simplificado con el propósito de 
analizar exclusivamente la viabilidad de la virtualización 
(consistente en un proceso de cifrado, de alta carga 
computacional, y una inyección continuada de tráfico en Wi-
Fi). Como han demostrado las prestaciones observadas, un 
contenedor consume un porcentaje de CPU similar a la 
ejecución de su proceso directamente en el nodo físico (43 %) 
frente a la sobrecarga de la máquina virtual (102,12%, en un 
equipo de 4 núcleos). Si bien los contenedores no están 
exentos de posibles desventajas (menor aislamiento del nodo 
físico y una gestión algo más compleja de las interfaces de 
red), presentan una mayor eficiencia y una clara ventaja en el 
contexto de automatización del despliegue, dada su ligereza y 
menor latencia de activación, por lo que el estudio se ha 
centrado en verificar las especificaciones técnicas necesarias 
para la adecuación del contexto inalámbrico dentro de 
Kubernetes, admitiendo su viabilidad. 

III. DESPLIEGUE AUTOMATIZADO EN KUBERNETES

Tomando como referencia los resultados previos, y 
centrándonos inicialmente en el plano de control de la red 
SDWN, se han virtualizado las funciones de AP y controlador 
mediante contenedores Docker. Asimismo, para automatizar y 
orquestar el despliegue, se ha analizado la conveniencia de 
utilizar la herramienta Kubernetes [7], ampliamente utilizada 
para la orquestación de contenedores, sin emular el escenario 
mediante GNS3. Concretamente, se ha utilizado la 
distribución ligera de Kubernetes k3s [8] especialmente 
indicada para entornos IoT y Edge, lo que, además, simplifica 
la configuración y utilización de la herramienta, siendo por 
tanto adecuado para el entorno de trabajo del presente estudio, 
como prueba de concepto no orientada a producción.  

A. Creación de imágenes Docker y configuración de Pod
Una vez demostrada la idoneidad de los contenedores, se

han identificado las necesidades específicas para implementar 
los AP y el controlador, así como el modo de ejecución 
adecuado dentro de Kubernetes. Partiendo del código 
correspondiente se han creado las imágenes para contenedores 
Docker, ubicándolas en el repositorio público Docker Hub, 
para ser utilizadas desde Kubernetes. 

Kubernetes despliega los contenedores como parte de su 
unidad mínima de cómputo, denominada Pod. Si bien en un 
Pod pueden ejecutarse varios contenedores, en este trabajo se 
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considera un único contenedor por Pod, siendo por tanto 
análogo la ejecución de un contenedor con la ejecución de un 
Pod. El despliegue ubica los Pod dentro del Clúster de 
Kubernetes, es decir, del conjunto de nodos que forman parte 
de la infraestructura de cómputo. La decisión a la hora de 
ubicar los Pod la toma Kubernetes, aunque existe cierta 
capacidad por parte del usuario final de seleccionar los nodos 
adecuados para ello. En el caso del escenario de trabajo, la 
SDWN, resulta indispensable ubicar los AP de acuerdo a la 
cobertura que se desea planificar, abriendo la posibilidad a una 
activación/desactivación dinámica de los mismos, de acuerdo 
a la demanda. En el caso de la aplicación del controlador, su 
ubicación, aun pudiendo realizarse de acuerdo a restricciones 
de latencia u otros parámetros, inicialmente puede 
establecerse sin condiciones. Por otra parte, a la hora de poner 
en ejecución los Pod, hay que considerar que los AP, dado que 
requieren acceso directo a la tarjeta inalámbrica, deben 
configurarse de modo que tengan acceso a la red del nodo 
físico, así como privilegios para la manipulación de la misma. 

Con estas premisas, se definen los Pod necesarios a 
desplegar. La Fig. 2 muestra un ejemplo de Pod para un AP 
que incluye, como especificaciones distintivas, el acceso a la 
red del nodo físico (hostNetwork: true), el acceso privilegiado 
(securityContext: privileged: true) y la ubicación en un nodo 
particular, de acuerdo a una etiqueta característica del mismo 
(nodeSelector: disktype: master). 

Fig. 2. Pod para el despliegue de un AP 

B. Estudio de conectividad de red en Kubernetes
Un aspecto clave a la hora de desplegar nuestras funciones

virtualizadas mediante Kubernetes es garantizar la 
conectividad esperada entre las mismas. Kubernetes 
implementa su propio modelo de red que asegura la 
comunicación directa entre los diversos Pod de un Clúster, y 
entre los nodos y los Pod que residen en ellos, de manera 
directa, sin traducción de direcciones (NAT). Aunque dicho 
modelo permite un funcionamiento adecuado en el despliegue 
estándar de aplicaciones, donde el requisito es garantizar su 
accesibilidad, replicabilidad o balanceo de carga de manera 
transparente (por ejemplo, un servicio Web con demandas 
variables de servicio), cuando lo que se despliega son 
funciones de red  en sí mismas, de cuya utilización depende la 
conectividad real entre los usuarios (terminales móviles 
conectados a la SDWN o los propios AP y el controlador), es 
necesario estudiar la viabilidad de la propuesta o identificar 
las adaptaciones necesarias. 

Respetando el modelo de red de Kubernetes, existen 
diversas implementaciones (plugin CNI – Container Network 

Interface) que establecen la conectividad y alcanzabilidad de 
modo diferente, si bien en su mayoría crean redes overlay 
sobre la infraestructura física de conexión entre los nodos del 
Clúster que hace transparente para los Pod la comunicación 
sobre la misma y a su vez gestionan y actualizan 
automáticamente las tablas de rutas y direccionamiento físico 
relacionado. Asimismo, el direccionamiento de las interfaces 
así gestionadas queda al cargo de Kubernetes, que asigna las 
direcciones IP dentro de unos CIDR específicos propios. En el 
contexto de este trabajo, donde se ha utilizado la distribución 
de Kubernetes k3s, el CNI configurado por defecto, Flannel 
[9], [10], establece una red overlay basada en VxLAN entre 
los nodos del Clúster y gestiona, mediante el daemon flanneld, 
el mantenimiento de tablas de rutas y ARP asociadas a las IP 
asignadas a los diversos Pod dentro de los nodos.  

En este escenario se plantea la necesidad de estudiar la 
conectividad entre los Pod de los AP y el controlador (red de 
control de la SDWN), con las particularidades de 
implementación mencionadas previamente (como el acceso 
privilegiado a la red del host de los AP), para verificar la 
posibilidad real de su despliegue. 

(a) Clúster de 3 nodos: un Pod (AP o controlador) por nodo 

(b) Clúster de 2 nodos. AP y controlador co-localizados

Fig. 3. Escenario de red. Ubicación de APs y controlador en Clúster 
Kubernetes. 

Asumimos un Clúster de Kubernetes con un nodo central 
(máster) que incluye también capacidad de cómputo (worker). 
Tomando como referencia un escenario de red mínimo (2 AP 
y un controlador), se plantean dos posibles alternativas: 
ubicación de un Pod por nodo físico (por lo tanto, un clúster 
de tres nodos) o ubicación independiente entre los AP y co-
localización del controlador con uno de ellos (clúster de dos 
nodos), como compara la Fig. 3. En ambos casos, tomando 
como referencia el modelo de red Flannel, la comunicación 
debe establecerse de acuerdo a lo mostrado en la Fig. 4. 

apiVersion: v1 
kind: Pod 
metadata: 
  name: ap 
spec: 
  hostNetwork: true 
  containers: 

- image: <nombre_imagen_docker_AP>
imagePullPolicy: Always
securityContext:
 privileged: true

name: ap
command: ["sh", "/home/ap"]

  nodeSelector: 
  disktype: master 
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El plano de control de la red SDWN debe permitir una 
comunicación transparente entre los AP y el controlador 
ubicados en sus correspondientes Pod. El controlador recibe 
una dirección disponible del CIDR de Flannel en Kubernetes 
en su interfaz por defecto (eth0), conectada al bridge 
correspondiente del nodo (cni0) y con acceso a cualquier otro 
Pod del Clúster. Para ello, se establecen comunicaciones 
directas en el mismo nodo, mediante el bridge cni0, o entre 
nodos a través de los túneles VxLAN desplegados entre las 
interfaces flannel.1. Los AP, por su parte, se alojan en Pod con 
acceso al host y, por lo tanto, sin interfaz eth0. No obstante, 
dado su acceso a las interfaces propias del nodo, su 
conectividad, tanto a Pod del nodo como a externos, queda 
garantizada mediante la interfaz bridge cni0 (también con 
dirección IP del CIDR de Flannel). Es decir, cualquier Pod, 
controlador aislado o AP con acceso a la red del nodo, puede 
comunicarse con los Pod del Clúster mediante las interfaces 
eth0 internas o cni0 del nodo, gracias a la red Flannel. 

(a) Pod localizados en dos nodos. Red Flannel.

(b) Pod co-localizados en un nodo. Bridge cni0. 

Fig. 4. Conectividad entre un Pod de AP (host) y otro de controlador en k3s. 

C. Prueba de concepto
Una vez establecidas las configuraciones necesarias para

el despliegue automático del plano de control de la red SDWN, 
se ha realizado una prueba de concepto para comprobar el 
correcto funcionamiento de un handover efectivo entre 2 AP 
(desplegados en sus correspondientes Pod). Esta prueba ha 
verificado la idoneidad de la propuesta permitiendo asimismo 
establecer las conclusiones iniciales y futuras líneas de trabajo. 

IV. CONCLUSIONES Y LÍNEAS FUTURAS

El trabajo presentado constituye un primer paso en el 
desarrollo completo de una red virtualizada inalámbrica 
desplegada automáticamente y orquestada mediante 
Kubernetes. Se ha verificado la automatización del despliegue 
del plano de control garantizando la conectividad entre los 
puntos de acceso y el controlador, a través de la propia red 
gestionada por Kubernetes, lo que garantiza la flexibilidad de 
la propuesta. Como prueba de concepto, la realización de un 
handover de un terminal de usuario entre AP, con las mismas 
prestaciones alcanzadas con la red SDWN no virtualizada, 
garantiza el mantenimiento de la funcionalidad previa, 
abriendo así la puerta al desarrollo de nuevas funcionalidades, 
facilitando su ubicación oportuna y la automatización de los 
procedimientos de gestión.  

Así, el trabajo en proceso plantea las siguientes líneas 
futuras: Por una parte, identificadas las necesidades de 
adecuación del despliegue a Kubernetes, se propone la 
ampliación de funciones inteligentes en los AP y controlador, 
elementos clave de la SDWN, mediante un rediseño más 
adaptado al contexto de automatización propuesto. Por otra 
parte, con el objetivo de integrar la SDWN en un escenario de 
conectividad global, se contempla la virtualización de los 
planos de datos y gestión, incluyendo aquellas funciones cuya 
programación y ubicación dinámica incrementen la 
flexibilidad y escalabilidad de la propuesta, aprovechando, 
para ello, las capacidades propias de Kubernetes. 
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In this paper, digital twins (DT) are being actively 
explored to introduce the novel notion of a virtual network 
twin (VNT), opening up new horizons in this domain. To 
achieve this goal, the critical requirements in terms of the 
architecture and communication are pointed, and also the 
benefits from the AI to efficiently control the operations 
and management between networks. Network 
requirements, especially ultra-low latency, and intelligent 
control of the actions are studied in order to guarantee an 
effective network twin. 

Keyword- Digital twin, network virtualization, ultra-low 
latency, AI. 

I. Introduction
Over the last decades, the Internet has been devel-

oped by diverse infrastructure technologies which pro-
vide distributed applications and protocols. Unfortunate-
ly, this diversification has become an impediment to 
Internet development. So, this paradox is called the 
ossification problem [5]. Owing to the fact that Internet 
service providers (ISPs) are the owners of the current 
architecture and without their agreement, it is impossi-
ble to change or adopt a new one. These limitations 
have prevented the development of many possible ap-
plications and services. 

Network virtualization (NV) is a promising solution 
to solve this issue. NV permits sharing the physical 
network (PN) resources among various virtual networks 
requests. Network virtualization is composed of a num-
ber of virtual networks which co-exist over the same 
PN. As such, NV includes two subsets, a physical net-
work which is owned and operated by an infrastructure 
provider and composed by physical nodes connected by 
physical links that form the physical topology and a 
virtual network which is composed of a set of virtual 
nodes, each hosted on a physical one and virtual links, 
each established over a physical one. Based on architec-
tural perspective, network virtualization allows [6]: 

Coexistence of many virtual networks on the same phys-
ical one, flexibility among them in order to their routing 
and forwarding functions and control protocols from the 
specific physical network, manageability, scalability and 
security. These characteristics can be held by suitable 
solutions.  

Digital twin (DT) is proposed in this work to provid-
ing a network virtualization twin regarding all its fea-
tures, DT will exploit the expected enhancements envi-
sioned from 6G, the next generation of networks, espe-
cially regarding the ultra-low latency and hyper-
connectivity. DT can be described as a digital encounter 
of a physical system with repeated processes through a 
data connection that changes the physical network to 
virtual one with high levels of synchronization, security, 
and flexibility. 

DT consists of three key pillars: the physical, virtual 
and connection pillar. The physical pillar represents the 
real applications and services of the physical network. 
The virtual pillar is known as virtual twin, and includes 
historical data, decision support systems, artificial intel-
ligence, capabilities and visualizations, this pillar can 
send control commands to the physical one. The con-
nection pillar is considered as the communication bridge 
between these two parts and enables synchronizing, 
monitoring, and managing actions between them [9]. 

Based on the above definition, digital twin method 
enables to resolve all concerns in network virtualization, 
it means that synchronization, monitoring, and decision-
making independently on one hand and scalability and 
highly security on other hand make DT the optimum 
approach to consider all NV´s aspects. 

In this paper, the concept of Digital twin and net-
work virtualization are defined in Section II considering 
the related relevant studies. In section III, the proposal 
and the open issues will be described and commented. 
Finally, Section IV summarizes the conclusions reached 
so far within this work and indicates the next steps. 
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II. Background
One of the issues that is faced by the current Internet 

is ossification, which denotes the network’s inherent 
resistance to change [1]. Network virtualization (NV) 
has been recognized as a potential approach for address-
ing the current network ossification [2]. NV is designed 
to make numerous virtual networks on a shared physical 
network (PN), enabling independent deployment and 
management of each, which can be the solution to the 
issue of network rigidity as enabling the potential for 
dynamicity and diversity within the network [3]. This 
brilliant technology utilizes resources to the substrate 
network (SN) efficiently, provides a significant oppor-
tunity to implement and evaluate new architecture de-
signs and serves to hinder useless expansion of network 
infrastructure [4]. Within the NV, coexisting multiple 
virtual networks constructed of different resources on 
the same PN, capability to create a hierarchical structure 
among virtual networks, ability of revisitation means 
that a single physical node to accommodate multiple 
virtual nodes belonging to the same virtual network, 
enhancing flexibility and manageability each virtual 
network independently and scalability to support an 
increasing number of virtual networks are happened. 
 [5]. With respect to reviewing numerous studies, it 
seems that existing solutions could not reach optimal 
approaches for network virtualization in all aspects. For 
instance, reduction of complexity management and 
avoiding bandwidth performance issues between logical 
and physical networks is considered in this article with-
out considering other characteristics such as security, 
flexibility, or scalability [6]. 

To achieve an optimum solution for network virtual-
ization, digital twin is proposed. The DT was initially 
introduced by Michael Grieves at the University of 
Michigan in 2003 which is described as a comprehen-
sive software representation of a physical object (PO), 
including its properties, conditions, and behaviors of the 
real-life completely [7]. A digital twin can be defined as 
a virtual representation of a physical asset that encom-
passes both a historical record of the asset’s state and 
real-time one on its current state. This asset can refer to 
an object, process, network, or even a system. It is im-
portant to note that a DT surpasses the functionalities of 
an avatar, surveillance system, simulation, or a simple 
model [8]. Furthermore, the bidirectional connection 
with the PT makes a DT more advanced and capable 
compared to a surveillance system [9]. The modularity 
of digital twins allows for the creation of individual DTs 
for each component of a physical object. These smaller 
DTs can then be interconnected to form a mega-DT. 
This characteristic enables the development of hybrid 
simulation and prototyping systems without any concern 
about scale of that [10]. DT in other words, is defined as 
a self-adapting, self-regulating, self-monitoring, and 
self-diagnosing system including following properties: 
(1) symbiotic relationship between PO and its digital
encounter (2) flexibility to select model and technology 
to achieve fidelity, rate of synchronization and other 
critical properties (3) supporting different services in 
various aspects of physical entity [11]. With respect to 
the definitions of DT, the major functions include pre-

diction prior to actual runtime by analyzing the histori-
cal data of real system, real time monitoring by collect-
ing and processing real time data including current state, 
performance and condition, diagnosis after operation by 
analysis the behavior of the real system, optimization 
and testing and decision support [12]. In order to 
achieve these functions, a certain set of requirements are 
discerned as functional requirements and service ones 
[13]. The functional requirements outline specific fea-
tures describing system behavior that DT should have to 
optimally carry out its task, some of which are deter-
mined as: data collection policies and tools, data reposi-
tory, data model and life cycle management. The service 
requirements are specified characteristics that a DT 
should possess based on different user demands, these 
features are compatibility with numerous types of mod-
els and PO elements, flexibility to meet demands of 
PO’s applications with single or multiple purposes, 
privacy to guarantee data protection for all users during 
entire life cycle, scalability to handle and replicate phys-
ical entity of any scale, security to secure data through-
out its life cycle, synchronicity to represent the real-time 
counterpart with acceptable latencies, repeatability and 
reproducibility to enable testing and validation of new 
technologies on real-time data [14]. Sixth-generation 
(6G) is envisioned to be determined by ultra-low laten-
cy, widespread connectivity and high security [15], 
which is the best choice to cover all functions of DT.  

According to the viewpoints presented above, we 
describe a definition of DT to apply in NV. Digital twin 
is an intelligent and developing system which monitors, 
controls, diagnoses, tests, protects and optimizes the 
physical network throughout its life cycle. 

III. proposal
At the present time, the access to a specific network 

is usually done by means of a tunnel, using VPNs espe-
cially regarding security issues. 

In this article, we introduce the innovative concept 
of a digital twin for network virtualization, aimed at 
elevating access experiences to a level where users en-
joy seamless connectivity that mirrors the authentic, 
original network experience, providing the same feeling 
from any connection inside the original network. 

The virtual network twin (VNT) is a virtualized rep-
lica of the original, operating in the same manner, and 
keeping the synchronism with the real network. The 
proposal requires a VNT manager (Fig. 1) in order to 
coordinate the actions required, synchronize and main-
tain the virtualized network. Hence, any modification 
made is automatically synchronized by means of a VNT 
manager, ensuring the continuous preservation of sys-
tem-wide consistency. 

Therefore, the virtual network twin allows to deploy 
a functional replica wherever is required. 

Fig. 1. VNT manager 

VNT 
manager 

Virtual Network Twin 
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Regarding the VNT manager, the main target is the 
communication protocol based on the requirements. 
Some of these critical requirements in network virtual-
ization fall in the synchronicity of resources. 

The following issues has been identified in order to 
define a set of rules and protocols running in the DT 
manager: 
• Acceptable latency values required between physi-

cal network with its virtual counterpart.
• Procedures to manage every virtual networks inde-

pendently.
• Scalability to handle and replicate networks of any

scale.
• Security to provide mechanisms to secure data

throughout its life cycle and to avoid poisoned traf-
fic or other risks and attacks.

In short, the suitable suite of protocols must include
the capability to synchronize physical network and all 
virtual counterparts in real-time considering flexibility, 
scalability, and security. 

When addressing the requirements in terms of net-
work performance (latency, throughput, resilience) and 
the capacity to efficiently handle the requests using 
intelligent strategies, AI with 6G networks emerges as a 
promising team, ready to offer tailored strategies to 
provide the appropriate usage experience. 

AI is used to learn and optimize the behavior be-
tween physical and virtual domains. 

The proposal will be analyzed under the following 
situations: 

The impact of the latency in the service provided as 
requested from the virtualized network twin. 

The protocols in terms of the topology and services 
of the network. 

The AI strategies in order to protect the networks 
against wrong operation or attacks from others. In this 
field, strategies based in reinforcement learning are 
envisioned, regarding the capacity to take actions to 
optimize the reward function. Samples will be generated 
synthetically from selected defined use cases and from 
basic testbeds. 

In this phase, it is expected to check the performance 
results in early basic proposals, and optimize the strate-
gy to reach comprehensive protocol. 

IV. Conclusions and future works
In this paper, we introduced the early ideas behind 

the digital twin concept for network virtualization, their 
envisioned features, and functions. The novel concept of 
virtual network twin is defined. The need of a prompt 
protocol is pointed to cover some critical requirements 
including low latency, flexibility, scalability, and securi-
ty. The analysis, proposal and design of the protocol in 

the VNT manager will define the next steps to get initial 
results. 
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This paper focuses on the risks linked to the
Global Navigation Satellite System (GNSS) and
introduces a scenario involving a data-transmitting
device connected to a cloud-based service. We
explore potential attackers and the diverse at-
tacks possible during the communication and data-
processing stages of the scenario. Additionally, we
categorize current detection methods based on the
information they employ to detect spoofing attacks
and discuss their limitations concerning Server-
Side detection. Ultimately, we propose solutions
and future lines of work to mitigate these prob-
lems.

Keywords—GNSS Spoofing, Location Spoofing, Server Ver-
ification, Security

I. INTRODUCTION

Currently there are numerous satellite-based navigation
systems that provide services to users. Although people
commonly use the term GPS (Global Positioning System)
to refer to all systems able to determine the location
of a device, this usage is incorrect. GPS refers to the
U.S. Global Positioning System, which was first developed
by the United States Government in the 1970s [1]. The
accurate term used to refer to the collection of systems to
determine different location parameters is GNSS (Global
Navigation Satellite System). This encompasses different
systems, such as the U.S. GPS, the European Galileo
System, the Russian GLONASS (GLObal NAvigation
Satellite System) or the Chinese BDS (Beidou Navigation
Satellite System), among others [2].

GNSS reception modules are commercially available
for purchase. These modules come in a wide range
of prices, and while more affordable options provide
basic positioning and navigation functionalities, higher-
end, more expensive modules offer enhanced features and
greater accuracy. These modules can be integrated into
various systems and applications, enabling a wide range of
functionalities and being used for tasks such as obtaining
accurate time synchronization or determining the precise
location of the system itself. This location information can

then be utilized by a variety of applications. For instance,
in the case of vehicular navigation systems, the accurate
positioning data obtained from these modules enables
drivers to receive turn-by-turn directions, real-time traffic
updates, and optimized route suggestions. Additionally,
competitive applications like Strava use location informa-
tion to allow users to track and analyze their performance
in activities such as running or cycling, facilitating the
comparison of results with others.

The widespread adoption of GNSS reception modules
has led to an increasing number of companies using
vehicle tracking for various purposes. For example, fleet
management has significantly benefited from the integra-
tion of GNSS modules, not only in terms of real-time
monitoring and control but also by enabling businesses to
impose restrictions on vehicle usage. With the advanced
capabilities of GNSS modules, companies can implement
several policies and regulations, such as the enforcement
of time-based restrictions or geofenced areas in order to
restrict vehicle access to certain zones or regions. Insur-
ance companies also leverage GNSS reception modules
to offer pay-as-you-drive insurance programs. By tracking
vehicles’ location and driving behavior, insurers can assess
risks more accurately and provide personalized plans. Safe
driving habits can be rewarded with lower premiums,
incentivizing responsible behavior on the road.

In 2021, the revenues of the GNSS market exceeded
C200 billion. It is expected that by the next decade,
GNSS-related revenues will reach C500 billion, with more
than 10 billion GNSS devices in use [3]. The potential
advantages gained from carrying out these attacks have
motivated malicious actors to engage in GPS attack due to
the relative ease with which such attacks can be executed.

The following section provides an overview of the
architecture of a location-based service while also out-
lining the potential attackers to the system. Subsequent
to this characterization, a range of possible attacks that
can be carried out are addressed. Section III furnishes
a comprehensive insight into various spoofing detection
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mechanisms, categorizing them based on the data used
to detect an attack and addressing their limitations. Lastly,
section IV presents a conclusion about the detection meth-
ods and briefly presents future lines of work.

II. SYSTEM TOPOLOGY AND SECURITY
CONCERNS

The typical data flow in a cloud-based service using
GNSS is as shown in Fig. 1. Satellites broadcast informa-
tion to all potential receptors. Then, the receivers compute
and send its location to the server in order to get some
service, e.g. Weather information.

Fig. 1. Location-Based Architecture.

In this flow there are three critical steps:
• GNSS signal. The GNSS signal is broadcasted over

the air. Since these signals are emitted without mak-
ing use of any authentication method, these are vul-
nerable to spoofing attacks as described in the next
subsection.

• Vehicle processing. The signal received from the
satellites is processed by the in-vehicle device in
order to determine the location of the vehicle. If the
device is compromised, the computed location could
be modified.

• Server reception. After computing its location, the
device transmits it to the server. If this connection is
not secure, the transmitted data being sent could be
compromised.

Considering these steps, we can focus on the possible
types of attacks depending on the attacker:

• External. An external attacker would have no access
to the device itself. Consequently, attacks carried out
by this type of attacker must target the GNSS signal
received by the device.

• Internal. An internal attacker, e.g. the user of the
device, would have physical access to the device,
being able to act on all three steps described.

The next subsections outline various potential attacks
depending on the attacker.

A. External malicious

The GNSS system makes use of different constellations
of medium earth orbit satellites. Reception modules are
capable to track satellites from different constellations,
which means that different GNSS systems can be jointly
used [2]. GNSS satellites make use of accurate atomic
clocks to transmit signals to Earth. These signals are used
by GNSS receivers to estimate the distance to the satellite
by measuring the TOA (time of arrival) of the signal. In

order to achieve that, both the satellites and the receiver
clocks must be synchronized [4]. The exact position of
each of the satellites of the GNSS system is included
in the Ephemeris, a set of data periodically broadcasted
by satellites or posted on Internet. These can be used by
receivers in order to obtain information about the satellites
that are in their line of sight. While the accuracy and
availability of the system have significantly evolved since
its inception, the implementation of publicly-available
integrity methods is only beginning to take shape. GNSS
systems offer different services, some being authenticated
e.g. GPS PPS (Precise Positioning Service) or Galileo
PRS (Public Regulated Service). However, the authenti-
cated services are encrypted, being the access to these
services limited to the military or authorized government
personnel. The first public-authenticated GNSS service has
been deployed by Galileo OSNMA (Galileo Open Service
Navigation Message Authentication) and has just started
this year (2023). The system uses the TESLA (Timed
Efficient Stream Loss-tolerant Authentication) protocol to
broadcast authentication data. Nevertheless, although this
system solves the integrity problems of the GNSS system,
at the moment there are few GNSS modules supporting
this technology. The U.S. GPS system is also developing
its own authentication system: Chimera.

GNSS satellites typically transmit signals at a power
level of around 44 dBm. However, due to considerable
distance between the satellites and the Earth’s surface,
which exceeds 20km, the power received at the Earth
surface reaches approximately -130dBm considering a
clear view of the sky [2]. The weak power of the received
signal exposes the system to signal spoofing attacks, which
can be easily executed using SDRs (Software-Defined Ra-
dios) or similar devices. For instance, Markgraf showcased
at OsmoCon the utilization of a modified C5 USB to
VGA card that was capable of executing such attacks [5].
This serves as evidence of the system’s susceptibilities
and emphasizes that performing these attacks does not
necessarily require a significant budget. Additionally, there
is well-documented Open-Source software available for
generating fake GNSS messages [6].

Attacks against UAVs, boats and vehicular systems are
well documented. Academics have demonstrated that it
is possible to perform these kind of attacks [7]–[9]. In
real situations, attackers were able to modify the estimated
location of all cars in a motor show [10] or spoof the
location of several boats in the black sea[11].

Although most of these attacks can be solved using
signal authentication methods, it has been demonstrated
that the system would still be vulnerable to relay attacks
[12], which consist on capturing real traces in a location,
in order to relay them to the victim receiver.

B. Internal
The user of the device containing the GNSS receiver

module can also be regarded as an attacker. This attacker
would benefit from the attack’s possible consequences,
such as overriding Geo-Fences or emulating driving be-
haviours. An internal attacker could launch an attack to the

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)

107



Server-Side GNSS Spoofing Detection Challenges for Vehicle Tracking Applications

GNSS signal, the same way as an external attacker would.
An example of this situation could involve a user with a
sealed device, unable to access it to alter its hardware or
software. When an external attacker executes an attack on
the GNSS signal, all of the devices in an area are affected,
since the attack signal must cover a wide area to affect the
attacked device. In contrast to this, an internal attacker
would not need to affect other devices, since the target
device would be close enough to emit the signal solely to
itself.

If an internal attacker gains access to the device, they
could modify the software of the device to manipulate the
computed parameters or alter the data sent to the server.
Additionally, this attacker could change the legitimate
location data provider to a compromised one. For example,
in the context of attacking the Pokemon Go application, it
was common to utilize the Android developer API, which
enables the emulation of the device’s location. Similarly,
data obtained from various sensors could be emulated or
manipulated using similar techniques.

III. OVERVIEW OF SPOOFING DETECTION
MECHANISMS

In the previous section, we described the scenario un-
der examination within the automotive environment. This
scenario encompasses two data flows intrinsic to providing
the client location to the server. One of these flows pertains
to the GNSS signals that the GNSS receiver obtains, while
the other pertains one to the location data-sets that are sent
to the server.

Various researchers have developed methods to detect
spoofing attacks. We classify these detection methods in
Fig. 2, based on the parameters and data used to detect
GPS spoofing attacks. Despite the extensive documenta-
tion on these types of attacks, most of them consider
an external attacker, who would focus on GNSS Signal
Spoofing, whereby the signal broadcasted by the satellites
is overridden by the signal transmitted by the attacker.
Nonetheless, in our scenario, we also consider the pos-
sibility of an internal attacker who might target the data
transmitted to the server instead of the GNSS signal.

Methods based only in GNSS use the received parame-
ters from the GNSS receiver, such as the PDOP (position
dilution of precision) or the physical characteristics of the
received signal such as its SNR (signal-noise ratio) and
power. These methods have been proven to work, obtain-
ing a detection percentage of almost 99%, as described
in [13]. Several implementations have been developed in
the latest years, using ML (Machine Learning) and neural
networks, evaluating the correlation and variation of the
different parameters [14].

Despite these methods have been proved to work on
the client side in most cases, its feasibility when deployed
on the server side is not demonstrated. These would
require the client to send the received GNSS traces and
parameters to the server in order for it to verify them.
Since we consider that the client is able to send illicit
traces to the server, the traces could be generated by the
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Cell Location

Ad-Hoc Network
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Cameras
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Inertial Sensors
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Fig. 2. Spoofing Detection Methods depending on the method used

client, emulating the correlations and expected variations
of the parameters, in order for the algorithm running on
the server-side to not detect the spoofing. In addition,
despite these attacks have been proven to work in simple
scenarios, attackers using multiple well-located antennas
are able to bypass the security system.

Systems using external data, such as inertial sensors
or obtained CAN-BUS data from the vehicle share a
common objective: utilize this data to estimate the path
followed by the vehicle, obtaining the possible turns,
speed and distance traveled. Then, these estimates are
compared to the data obtained using the GNSS module
to verify its authenticity. Additionally, the integration of
cameras allows to use ML for the same purposes. For
example, captured frames can be compared with globally
available images, allowing the server to verify the location.
These methods induce higher complexity to the security
system, thereby increasing the difficulty of a successful
attack. As a way for the server to verify the location,
these data-sets must be transmitted to the server. However,
this leads to on a increase on the required bandwidth
and processing power, in order for the server to run the
mentioned verification methods. Despite that, determined
attackers could attempt to generate synthetic sensor data
or manipulated images in order to bypass the system.

Finally, we can consider systems that use network-
obtained parameters in order to validate the location.
Despite the diversity and limitations of the methods in
this category, they are well-suited for a server-based ver-
ification. Some of these methods require the server use
the IP of the client or the localization of the cell tower
the device is connected to estimate the position of the
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client. However, the primary drawback of these methods
lies in the range of possible locations, since each LTE
cell tower typically covers a radius of up to 3km, while
a GSM tower can theoretically cover up to 15km [15].
Additionally, methods employing ad-hoc network facilitate
communication among clients, enabling the comparison
of received signal characteristics to detect attackers. The
received parameters can be sent to the server, enabling it to
compare the parameters obtained from the different clients
to identify a client which is sending discrepancies in
order to the determine if the reported location is genuine.
Moreover, Ad-hoc networks can be utilized to enable
clients to verify the location of each others, being able to
report compromised devices to the server. These network-
based methods may require to be combined with any of
the others mentioned above in order to present a feasible
solution.

IV. CONCLUSIONS AND FUTURE WORK

Detecting Location Spoofing on the server side proposes
some challenges to overcome.

As already mentioned in Section III, there are many
works on how to prevent GNSS signal spoofing. We have
also mentioned the risk of compromised on-board devices,
either by an external attacker or the user itself in order to
circumvent access restrictions in location-based services.

Some solutions in this area focus on sensor fusion
technologies, but the emerging use of AI to generate deep
fakes in other fields makes feasible the possibility of an
attacker using these tools to generate artificial data from
sensors that would seem real.

A promising line of work in this area is the use of HSM
(Hardware Secure Module) to offload GNSS information
processing from the GNSS signals to a trusted element
in the car, avoiding being tampered by an attacker: for
example, the DRACONAV project aims to develop a
secure GNSS module able to detect attacks using multi-
constellation, a secure MCU and motion sensors, being
able to deliver signed data . A combination of such module
with OSNMA or Chimera would be a nice approach to
a feasible solution. Another interesting research topic is
the use of complex ML algorithms to detect synthetic
traces received on the server using previous training data.
Additionally, the data received from different clients and
the network can be analyzed to identify the discrepancies
produced by an attack.
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Blockchain technologies have been widely re-
searched in the last decade, mainly because of
the revolution they propose for different use cases.
Moving away from centralized solutions that abuse
their capabilities, blockchain looks like a great
solution for integrity, transparency, and decentral-
ization. However, there are still some problems to
be solved, lack of privacy being one of the main
ones. In this paper, we focus on a subset of the
privacy area, which is confidentiality. Although
users are increasingly aware of the importance
of confidentiality, blockchain poses a barrier to
the confidential treatment of data. We initiate
the study of cryptographic confidential computing
tools and focus on how these technologies can
endow the blockchain with better capabilities, i.e.,
enable rich and versatile applications while pro-
tecting users’ data. We identify Zero Knowledge
Proofs, Fully Homomorphic Encryption, and Se-
cure Multiparty Computation as good candidates
to achieve this.

Palabras Clave—blockchain, privacy, confidentiality, se-
cure multi-party computation, zero knowledge proofs, fully
homomorphic encryption

I. INTRODUCTION
Blockchain technologies have emerged as a great so-

lution for integrity, transparency, and decentralization.
Broadly speaking, a blockchain network is a set of nodes
with a P2P topology, which collaboratively maintain a
unified ledger. Despite being conceived to manage cryp-
tocurrency transactions (Bitcoin), other solutions have
built a secure and distributed computing platform on top
of the network, e.g., Ethereum. The key technology that
has made such a secure ledger possible is Byzantine Fault
Tolerant Consensus, in which a set of distributed and
distrusted nodes can agree on what data is recorded in
the ledger each time, resulting in a unified view of the
ledger.

Since its conception, many use cases have been pro-
posed [1], [2], e.g., financial, health, supply chain, or
government.

Despite the benefits of blockchain, the lack of privacy
hinders its adoption. Although it provides pseudonymity,
it has been shown that users can be deanonymized [3].
Private connections, e.g., TOR [4], are recommended to
mitigate this, at the expense of losing usability. Accessing
blockchain data can also be a problem, because the most of
the end-users do not own a blockchain node but delegate
the access to a node provider1, making them to become
trusted third parties that can cheat on data provided,
because end-users do not store all the blockchain data and
cannot verify correctness. Also, the provider can perform a
profiling attack, tracking all the activity by the user. Such
issues directly ballast a real decentralization, which is the
main contribution of blockchain.

Another issue is the lack of confidentiality. The evo-
lution of blockchain has drifted towards programmable
platforms, e.g., the Ethereum’s Virtual Machine, which al-
lows secure general-purpose computations. However, this
approach loses its meaning when dealing with confidential
data, as data must be decrypted to contribute to an on-
chain computation. Different use cases, e.g., financial,
or biometric data computation do not fit well with this
public model. Finally, regulations such as GDPR can also
contribute to restricting use cases.

Although blockchain’s lack of confidentiality has been
partially addressed, there are some misconceptions. One of
the most trendy confidential computing technologies are
Non-Interactive Zero Knowledge Proofs (NI-ZKP), which
allow verifying that a computation has been performed
correctly using specific data, without exposing them. How-
ever, NI-ZKP are mainly used in the blockchain ecosystem
to achieve succinctness, e.g., in Layer 2 solutions [5].
While they can really help to acquire more capabilities
while retaining more confidentiality, it is important to
note that NI-ZKP must be computed directly on the
plaintext data somewhere. This implies an overhead on

1https://www.infura.io/
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the data owner’s side, or a delegation to a trusted party
to compute the proof if there are many data providers
involved. There are other cryptographic solutions, e.g.,
Secure Multi-Party Computation (MPC) and Fully Homo-
morphic Encryption (FHE), that allow distrusted parties to
compute on confidential data without exposing it. Unlike
NI-ZKP, these technologies enable delegated computations
on confidential data, as will be discussed in next sections.

In this paper we initiate research on blockchain’s con-
fidentiality problem, where our main contribution is a
gathering of different technologies that can contribute to
solve it. We briefly discuss their main features and argue
to what extent they can actually achieve a confidentiality-
preserving blockchain.

The rest of the paper is organized as follows: Section II
gathers some surveys on blockchain privacy. Next, Section
III analyzes three key characteristics of blockchain and
their relation to confidentiality. The main technologies
available for confidential blockchain solutions are briefly
described in Section IV, and later discussed in Section V,
emphasizing their relations and caveats w.r.t. blockchain.
Finally, some conclusions and future work are presented
in Section VI.

II. RELATED WORK

Blockchain privacy has been addressed in different
works [6], [7], [8], mainly distinguishing between pri-
vate payments and confidential computations ([8] also
covers function privacy). However, private payments have
been much more covered than confidential computations,
mainly due to the maturity of the solutions. In addition,
[8] states that confidential computations are much more
difficult to achieve than private payments.

To achieve confidential computations in blockchain,
the three works above claim NI-ZKP, FHE and Trusted
Execution Environments (TEE) as the most extended
building blocks, but [7], [8] also consider (briefly) MPC.
In fact, [8] is the only work that deeply covers usability
and interoperability of these techniques, identifying as
open problems the handling of multi-user inputs (partially
solved by MPC or multi-key FHE) and the development
of case-specific cryptographic primitives to achieve more
efficient solutions.

III. BLOCKCHAIN AND PRIVACY

This Section introduces some concepts that provide an
understanding of how a standard blockchain (with public
data) works and how confidential data can be related to it.

A. Blockchain state model

Roughly speaking, each node (or most of them) in a
blockchain maintains a state S, which is computed from
all recorded data. Each time new data x arrives on the
blockchain, the state is re-computed using a state transition
function S′ ← Transition(S, x). This is typically imple-
mented in batches (a set of transactions forms a block)
and the “checkpoints” of the state are computed using hash
functions, which also link the blocks together. The specific
details vary from blockchain to blockchain (in Bitcoin

hashing transactions is enough, while Ethereum also main-
tains accounts and smart contracts). Although chaining
blocks by hashing is the classic and most widespread
option, there are new solutions that compact the whole
state to constant size thanks to recursive ZKP2.

S1 S2 S3

New data

Wrong data

Verify = 1

Verify = 0

Fig. 1. The blockchain state model

Figure 1 depicts how the blockchain state evolves when
new data is stored. More precisely, the new data (a block)
triggers the transit from S1 state to S2 state. Any node
in possession of S1, S2, and the block data can verify
the correctness of the transition. In contrast, an incorrect
block (due to an error or a modification attack) does not
pass verification.

As for confidential data, the way the blockchain state
is computed presents a first barrier, since every piece of
data included in a state transition phase must be available
in the verification process. Given a confidential value,
including it locally in the owner’s state leads to a different
state from the rest of the network, losing the sense of
consensus, while making it available to everyone means
losing confidentiality. Confidential data can be added to the
state using ciphertexts, however it is interesting to consider
what value that actually adds versus storing data off-chain.

B. Blockchain storage model

Blockchain storage is problematic by nature, due to its
high cost, as the ledger view must be the same for each
node (data replication enables availability and eliminates
deletion). Figure 2 compares a centralized storage system
with a decentralized one. The centralized system allows
deploying a central computer with a large amount of
memory (in contrast to constrained clients) more cheaply
than the decentralized one, where each node must store
the same amount of information.

Storage in a centralized system

Storage in a decentralized system

data data data

datadata' data'

Fig. 2. Storage model in a centralized and decentralized system

In practice, different types of nodes can be deployed
depending on the amount of data they store, e.g., Ethereum
distinguishes between full nodes (which store all data and

2https://minaprotocol.com/
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can verify states) and light nodes (which only store block
headers and have to request data from full nodes).

Sharding [9] is a recent idea that aims to minimize
the problem of replicated storage by dividing the network
into logical subnets with independent data and validators,
which are synchronized through a main network.

Despite sharding minimizes the exposure of data to
network nodes, it does not really aim at confidentiality,
but at performance, as specific data fragments can be
requested if needed. In fact, the replicated storage does
not pose a problem for confidentiality when using, e.g.,
ciphertexts, despite they will be publicly available as long
as the blockchain lives, which increases the attack surface.

C. Blockchain computation model

Ethereum introduced a computational model that allows
the use of data on the blockchain. Roughly speaking, its
virtual machine accepts data and smart contract opcodes
that enable general-purpose computations. The main dif-
ference with the centralized model is that data, contracts,
and computation must be managed by each node, i.e., a
node must re-compute a function to verify its correctness,
leading to a secure, reliable, and expensive system.

In general, there exist two models (see Figure 3) regard-
ing how a computation is executed in a blockchain:

On-chain. The computation is executed by
the blockchain, i.e., any node executes two
phases: (1) result ← Compute(x), and
(2) {0, 1} ← V erify(result, state).

Off-chain. The computation is not replicated, i.e., inputs
and outputs can be stored on-chain, but the computation
cannot be verified by the blockchain nodes.

y=comp(x) y=comp(x)

y=comp(x)y=comp(x)
store(x)

y=comp(x)
get(x)

store(y)

Blockchain

Fig. 3. On-chain (solid) vs off-chain (dashed) computation

It is easy to realize that on-chain computations are
more expensive, but very secure, since to alter the result
a malicious adversary must corrupt most of nodes. On the
other hand, the off-chain computation model implicitly
assumes a trust relation in the delegated computational
party, but is cheaper. It is this area that NI-ZKP has
contributed most, by storing publicly verifiable proofs of
correctness on the chain.

Finally, as far as confidential computing is concerned,
the on-chain model does not allow data to be protected
by default, as it must be publicly available to allow
verification of correctness. The only option available is to
perform the computation on the user side, or to delegate
it to a trusted third party, assuming they will not expose
the data.

IV. TECHNOLOGIES FOR CONFIDENTIAL
BLOCKCHAIN

In this Section, we gather a set of technologies that
enable confidential computing and can be deployed in
blockchain scenarios.

A. NI-ZKP

A NI-ZKP [10] allows a prover to convince a verifier
(with one message) that a statement is true using some
confidential data and without exposing it. These protocols
can be formalized as follows:

π ← Prove(setup, st, x, w) : the prover generates
a proof π using public data x and private data w that
computes the statement st.
{0, 1} ← V erify(st, x, π) : the verifier checks whether

the statement is true when computed on x and w.

B. MPC and Proactive-MPC

MPC protocols allow a set of distrustful parties
{P1, ..., PN} to compute a function f on some private data
{w0, ..., wN} without exposing wi to a party Pj with j ̸=
i. At the end, the computation outputs y ← f(w0, ..., wN )
as if it had been computed in clear. There exist different
approaches for MPC, e.g., Garbled Circuits [11] for 2-
party and Secret Sharing Schemes [12] for N -party, where
security relies on the adversary inability to corrupt t < N
nodes. We remark that FHE (explained below) is typically
understood as a specific form of MPC.

Proactive-MPC [13] is a variation in which every m
operations of the computation the secret-shares are moved
from a committee of holders C1 to C2 using a handover
and re-sharing protocol. This approach limits the adversary
time to corrupt parties, as secrets will not always reside
in the same place.

MPC solutions for blockchain [14], [15], [16] tend to
coordinate the computation on-chain and execute it off-
chain, using a pool of designated nodes.

C. FHE

Roughly speaking, an FHE scheme allows to compute
on ciphertexts as if it was computed on plaintexts, i.e.,
given c1 = Enck(m1) and c2 = Enck(m2), it is
possible to compute cadd = Enck(m1 + m2) or cmul =
Enck(m1 ·m2). FHE was inefficiently introduced in [17],
but it has been largely improved [18]. The most extended
FHE settings work on public key cryptography and allow
multiple clients to delegate the computation to a single
server.

FHE solutions for blockchain [19] enable on-chain
computations on encrypted data, however they struggle
with multi-user inputs.

D. Multi-prover NI-ZKP

A multi-prover NI-ZKP [20] allows a set of parties
{P1, ..., Pn}, each with a private witness wi, to compute
a NI-ZKP in a collaborative way. More specifically, they
run an MPC to compute π ← Prove(st, x, {w1, ..., wn}),
where no party other than Pi learns wi.

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)
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E. Threshold-key FHE and Multi-key FHE

Threshold-key FHE (Th-FHE) [21] is similar to public
key-based FHE, but the secret key sk is secret-shared
to a set of holders. The decryption process is computed
interactively through an MPC, where t ≤ n key shares are
needed to recover the plaintext. On its part, in multi-key
FHE (Mk-FHE) [22] each party holds a different key pair
and decryption is also done interactively using MPC.

V. DISCUSSION

The main difference between blockchain and cloud
computing is that the former enables public verifiability,
so achieving verifiable confidential computations should
be considered. Verifiable computation is still novel, but
NI-ZKP and its multi-prover version seem to be useful
to add public verifiability to MPC and FHE. As for how
confidential computations relate to state, we note that
fully on-chain computations [19] are possible, however
their difference from publicly available ciphertexts that
are computed off-chain lies in additional issues, e.g.,
control and verification of computation steps (also input
commitment and output disclosure). Th-FHE and Mk-
FHE, e.g., rely on MPC for output disclosure, and key
handling is not straightforward ([19] leads the blockchain
to handle the decryption key, so security relies on majority
honesty, i.e., FHE is reduced to MPC). On the other
hand, in solutions like [15], [16], the on-chain overhead is
avoided, but relating computation to state is more difficult
and the benefit of replicated storage is lost.

As a summary of this discussion, we could offer an
informal definition of what confidential data means in the
context of blockchain: confidential blockchain data is only
accessible by designated parties, linked to the blockchain
state, and verifiable by publicly available mechanisms in
relation to the computation executed. We note that this is
a broad definition, difficult to achieve in its entirety and
highly dependent on the specific technologies used.

VI. CONCLUSIONS

In this work, we have reviewed the blockchain model
with respect to confidential data, and outlined the main
lines of research and barriers to bring closer these two
scenarios, which seem opposed by design. We have pre-
sented the main technologies for blockchain confidential
computations (NI-ZKP, MPC, FHE, and some advanced
variations), and briefly discussed their pros and cons.

As future work, we focus on providing a formal model
for confidential computing in blockchain that gathers the
main requirements and links them with the specific en-
abling technologies. We envision that it will be necessary
to combine different cryptographic tools to provide suffi-
ciently secure and usable solutions.
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Las aplicaciones financieras basadas en tec-
nologı́a blockchain son cada vez más comunes
en el dı́a a dı́a de la economı́a regulada global.
Con este precedente, y en una contextualización
de la detección de fraude mediante el uso de
técnicas de Machine Learning, el siguiente artı́culo
de investigación en curso presenta una revisión
sistemática de la literatura en la que se intenta dar
respuesta a cuáles son las técnicas de detección más
usadas actualmente y sus rendimientos, ası́ como
cuál es –si existe– la tendencia de uso de nuevas
técnicas en este mismo contexto.

Palabras Clave—machine learning, blokchain, fraude, re-
visión, estado del arte

I. INTRODUCCIÓN

La tecnologı́a blockchain nació como la base para dar
soporte al desarrollo de redes que permitiesen el intercam-
bio de activos digitales. Esta era la idea original propuesta
en el white paper de Bitcoin [1], y en un amplio sentido,
se mantiene hasta la fecha.

Una de las caracterı́sticas más innatas de las redes de
cadena de bloques es su naturaleza transaccional. En ella
se basan nuevas funcionalidades que han ido surgiendo
en estos protocolos, como podrı́an ser la tokenización, la
ejecución de un código remoto en formato smart-contract,
o el registro de documentos digitales. Como resultado
de esta evolución, las diferentes redes en activo están
viendo crecer su volumen de operaciones y capitalización,
alcanzando actualmente el trillón de dolares americanos
[21].

Ante este tipo de situaciones, gobiernos e instituciones
gubernamentales están tomando iniciativas de regulación
para estas redes, las cuales están en proceso de tomar
efecto o lo harán en periodos de tiempo cercano. Ejemplos
de esto pueden ser la Ley MiCA [2], ratificada el 20 de
abril de 2023 en el Parlamento Europeo; o el preaviso
del Ministerio de Hacienda Español de la obligatoriedad
de presentar registro de las operaciones realizadas en las

plataformas de criptodivisas a partir de 2024, expuesta en
el BOE Num. 81 [3], también de abril de 2023.

Con el objetivo de aportar valor al ecosistema investi-
gador, y centrándonos en el estudio de la literatura hasta la
fecha, se propone el desarrollo de una revisión sistemática
basada en la metodologı́a de Aproximación al Estado del
Arte [4], mediante la cual se pretende dar respuesta a dos
preguntas de investigación propuestas, las cuales indagan
en las técnicas de Machine Learning más usadas, ası́ como
la evolución sufrida por las mismas en el contexto de
la resolución del problema en la detección de fraude en
transacciones blockchain.

II. METODOLOGÍA

La metodologı́a de revisión seleccionada es la de Aprox-
imación al Estado del Arte, que presentada por Gómez
Vargas et al. [4], propone un proceso metodológico divi-
dido en cinco fases: Indagación, Identificación, Selección,
Clasificación, y Análisis. Como resultado, y esta es una
de las principales diferencias con otras metodologı́as de
revisión, se espera producir una recuperación y descripción
del estado actual de la literatura, con la finalidad de
transcender reflexivamente, generando una crı́tica en el
caso de ser correspondiente.

La sección de Indagación será la encargada de dar
contextualización a la temática a tratar, generando en
el lector e investigador los conceptos necesarios para la
correcta y objetiva evaluación de la literatura que será
revisada posteriormente.

En segundo lugar, encontramos la fase de Identificación,
en la que se definirán los términos PICOC, ası́ como las
preguntas de investigación y la cláusula de búsqueda que
será utilizada en las bases de datos seleccionadas.

Además, continuaremos con parte de este proceso pre-
revisión en la tercera etapa, la Selección. En ella se
propondrán los criterios de selección y filtrado, ası́ como

114



Ocaña, Agudo, López, 2023.

se generará el cuestionario de evaluación de calidad y el
de extracción de datos.

En cuarto lugar, procederemos con la etapa de Clasifi-
cación, en la que se realizará la importación de los resul-
tados obtenidos, la evaluación de los mismos mediante el
cuestionario de calidad, ası́ como el proceso de extracción
de datos.

Por último, finalizaremos con el Análisis, fase en la
que se tratarán los datos obtenidos y se manipularán
para su consumo. Ası́ mismo, se discutirán los resultados
obtenidos tanto cualitativa, como cuantitativamente. Como
resultado, se presentará en este trabajo unas conclusiones
formadas a partir de las reflexiones alcanzadas.

Cabe destacar, además, que se utilizará la herramienta
Parsifal [5] para el desarrollo de esta revisión.

III. APROXIMACIÓN AL ESTADO DEL ARTE

A. Indagación

Blockchain es principalmente y en su definición más
objetiva, una base de datos distribuida en la que se alma-
cenan registros de transacciones, y la cual es mantenida y
validada por una red de ordenadores repartidos por todo el
mundo [6]. Esta red es la que fundamenta los principios
de confianza y escalabilidad, a través de protocolos como
el de consenso, o el cifrado de clave público-privada.

Fundamentadas en esta capacidad transaccional nacen
las criptomonedas, que son en esencia, una unidad mon-
etaria digital cuyo valor, a diferencia de cualquier otro
activo financiero, no depende de ningún activo fı́sico
que lo respalde. Fomentar la participación, ası́ como
colaborar en el mantenimiento de la propia red, fueron
las principales razones para la creación de estos activos,
que sin embargo, han excedido tales responsabilidades,
alcanzando en impacto la economı́a global y sus procesos.

Movimientos polı́tico-económicos como las regula-
ciones comunitarias [2] o nacionales [3] están ocurriendo,
demostrando un claro interés por mantener bajo control
una economı́a de escala que podrı́a convertirse en parte
de una transición digital.

B. Identificación

Durante el desarrollo de esta fase se ha realizado la
definición de los términos PICOC, de los cuales nos
hemos ayudado posteriormente para la formulación de
nuestras preguntas de investigación. Una vez obtenidas
las mismas, se han expandido con la inclusión de algunas
palabras claves, además de sinónimos de las mismas, con
el objetivo de generar una cláusula de búsqueda más
completa. Por último, se han seleccionado las bases de
investigación que se utilizarán durante este estudio.

1) Términos PICOC: Provenientes de población, in-
tervención, comparación, salida y contexto, nos ayudan
a entender de forma aislada cuales son los 5 factores
principales que afectan a nuestro estudio, y ası́, acotar de
una forma más semántica el proceso de generación de las
preguntas de investigación. En nuestro caso, la definición
realizada ha sido la siguiente:

• Población: Software Engineers, Researchers

• Intervención: Blockchain
• Comparación: Machine Learning techniques
• Salida: Fraud detection
• Contexto: Cripto networks, Decentrilized Finance
2) Preguntas de investigación: A través de los términos

PICOC, ası́ como teniendo en cuenta el interés en la
temática de estudio a tratar, se han formulado las sigu-
ientes preguntas de investigación:

• RQ1: Which are the main Machine Learning tech-
niques applied to blockchain technologies for fraud
detection in cripto networks?

• RQ2: How have fraud detection Machine Learn-
ing techniques evolved on decentralized finance
blockchains applications over the years?

3) Extensión de palabras clave: Tras la extensión
de nuestras palabras clave usando sinónimos de los
términos PICOC, ası́ como las redes de criptomonedas más
prolı́feras actualmente, se ha generado como resultando en
el siguiente listado:

• Software Engineers, Data Engineers, Machine Learn-
ing Engineers, Researchers

• Blockchain, Ledger, Bitcoin, Ethereum, Tether, Doge-
coin, Cardano, Polygon, Solana

• Machine Learning techniques, Artificial Intelligence
techniques

• Fraud detection, Fraud prevention, Anti-fraud
4) Cláusula de búsqueda: Usando la herramienta Parsi-

fal, y basándonos en los términos previamente extendidos,
se ha generado la siguiente cláusula de búsqueda:

(“Researchers” OR “Software Engineers” OR “Data En-
gineer” OR “Machine Learning Engineers”) AND (“Bit-
coin” OR “Cardano” OR “Dogecoin” OR “Ethereum” OR
“Polygon” OR “Solana” OR “Tether” OR “Blockchain”
OR “Ledger”) AND (“Machine Learning techniques” OR
“Artificial Intelligence techniques”) AND (“Fraud detec-
tion” OR “Anti-fraud” OR “Fraud prevention”)

5) Bases de datos de investigación: Para este estudio,
se ha decidido utilizar dos bases de datos de investigación
a las que se tiene acceso gracias a la red nacional de
investigación de la que participa la Universidad de Málaga,
siendo las seleccionadas:

• Scopus
• Web of Science

C. Selección

En esta sección de selección se definirán los criterios
de filtrado que determinaran la amplitud de los resultados
obtenidos en nuestras búsquedas. Además, estos serán
los encargados de permitirnos replicar de la forma más
rigurosa posible las diferentes búsquedas en las bases de
datos de investigación seleccionadas.

1) Criterios de selección: Además de la cláusula de
búsqueda, las bases de datos de investigación nos permiten
determinar parámetros de filtrado. En este estudio, se han
decidido aplicar los siguientes criterios de selección:

• Área de estudio: Ciencias de la Computación o Inge-
nierı́a del Software
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• Tipo de documento: Artı́culo
• Keyword(s) indexada(s): “Blockchain”, “Machine

Learning” o “Machine-Learning”
• Idioma: Inglés
• Polı́tica de disponibilidad: Acceso público
2) Cuestionario de evaluación: Una vez realizadas las

búsquedas, es necesario evaluar los resultados obtenidos,
con el objetivo de asegurarnos que estos aportan valor a
la temática de estudio seleccionada. Para esto utilizaremos
el formulario de evaluación de calidad, formado de las
preguntas de evaluación, ası́ como tres respuestas tipo
puntuadas de forma ponderada. Las preguntas definidas
son las siguientes:

• Q1: Does the document expose any kind of fraudulent
action, behaviour or pattern detection?

• Q2: Does the document contain relation with
Blockchain, Ledger, or any other mix of related
technologies?

• Q3: Does the document expose the usage of one or
more Machine Learning techniques for fraud detec-
tion?

• Q4: Does the document contains direct relation with
at least one criptocurrency or tokenize asset?

En cuanto a las respuestas tipo, estas tienen una pun-
tuación asociada entre 0 y 1 puntos, pudiéndose obtener
un máximo de 4 puntos y un mı́nimo de 0 puntos. Se ha
situado el umbral de corte en 2.0 puntos, de forma que
solo los artı́culos que superen dicha puntuación pasarán
a la fase de extracción de datos. Las respuestas definidas
son las siguientes:

• Yes (1.0 puntos)
• Partially (0.35 puntos)
• No (0.0 puntos)
3) Formulario de extracción de datos: En el se detallan

las diferentes preguntas que se realizarán durante una
segunda revisión del artı́culo, de la que se esperará extraer
algunos de los detalles clave necesarios para el correcto
análisis del mismo. Las preguntas seleccionadas han sido:

• Q1: What is the study objective regarding fraud
detection?

• Q2: What is the study definition of fraud for the
presented use case?

• Q3: Is the study focused on proactive/preemptive
measures to avoid fraud, or counteracting measures
to analyse intents?

• Q4: What are the Machine learning techniques used
in the study?

• Q5: Which was the Machine Learning technique with
the best results?

• Q6: Which was the accuracy (%) of the most per-
former Machine Learning technique used?

• Q7: Is the most performer Machine Learning tech-
nique a supervised or unsupervised one?

D. Clasificación

Durante el proceso de clasificación se trabajará con
los resultados obtenidos de la búsqueda en las bases
de datos de investigación, los cuales serán depurados y

canalizados a través del cuestionario de evaluación, ası́
como el formulario de extracción de datos.

1) Importación y eliminación de duplicados: Tras la
importación de los ficheros BibText con las referencias de
los resultados de búsqueda en la herramienta Parsifal, se
realizó una primera limpieza de duplicados, que decre-
mentó nuestro dataset de trabajo en un 25,73%: de 171
artı́culos inicialmente, a 127.

2) Realización de la evaluación de calidad: Tras una
primera revisión, y la resolución del formulario de calidad,
encontramos que solo 34 de los artı́culos (un 26.77% con
respecto a la fase anterior) pasan nuestro umbral de corte,
continuando hacia la siguiente fase.

3) Extracción de datos: Durante el proceso de ex-
tracción de datos, se completaron los registros corre-
spondientes a las respuestas recuperadas de los diferentes
artı́culos revisados [22]. Estos fueron transformados en
tres tablas a utilizar durante el proceso de análisis. En
esta fase no se produce merma en el número de artı́culos.

E. Análisis

El proceso de análisis se ha dividido en dos grandes
bloques, atendiendo el primero de ellos al análisis de las
caracterı́sticas cualitativas y los objetivos de estudio de
los artı́culos revisados (cuestiones Q1-Q2 del formulario
de extracción de datos), mientras que el segundo se centra
en el análisis más cuantitativo de las técnicas utilizadas,
sus rendimientos y las tendencias temporales observadas
en las mismas (cuestiones Q3-Q7 del mismo).

1) Análisis de los objetivos de estudio: En este primer
bloque, se detectan tres grandes categorı́as en cuanto
a objetivos de estudio, quedando dentro de ellas el
88.23% de los estudios revisados. Estas son: Detección
de comportamientos y transacciones anómalos (38.23%),
detección de estafas (29.41%), detección de vulnerabili-
dades (20.59%).

En el caso de la detección de anomalı́as, se encuentra
que algunas de las definiciones encontradas hace referen-
cia de forma explı́cita al comportamiento (Chuyi Yan et
al. [8], Ruchi Mittal et al. [9], Xiao Fan Liu et al. [10])
del usuario en la red, sin embargo, algunos estudios desli-
gan esta componente del patrón transaccional, atendiendo
únicamente a los fines u objetivos de dichos intercambios.
En este sentido, el 60% de los estudios centrados en
la detección de transacciones anómalas tenı́an el fin de
detectar patrones de lavado de dinero (Wai Weng Lo et
al. [11], Johrha Alotibi et al. [12], Steven Farrugia et al.
[13]).

En referencia a la detección de estafas, se encuentra un
especial interés (70% revisiones) en los tipos de estafa
piramidal o en planes de inversión con altos rendimientos.
En estos, los estafadores aprovechan el pseudoanonimato
de esta tecnologı́a para implementar fraudes financieros
[14], que sustentados en el desarrollo de contratos in-
teligentes, mantienen el proceso de estafa autónomamente.

El 57.14% de los estudios en esta categorı́a encuentra
más rendimiento en la resolución de este problema a través
de la clasificación mediante el uso de Redes Neuronales
(Emad Badawi et al. [9], Lingyu Bian et al. [14], Yizhou
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Chen et al. [15], Shuhui Zhang et al. [16]); sin embargo, en
el caso del estudio de Xiajiong Shen et al. [17] se decidió
transformar un claro problema de clasificación en uno de
detección de anomalı́as.

En términos de detección de vulnerabilidades, se en-
cuentra de especial interés en las contribuciones realizadas
por Kabla et al. [18], en su implementación de un Sistema
de Detección de Intrusiones con el fin de reducir las
amenazas de la red Ethereum; o la de Khan et al. [19]
en su investigación en la detección de ataques DDoS que
amenacen con congestionar el ancho de banda transac-
cional de una red blockchain.

2) Análisis de las técnicas seleccionadas y sus
rendimientos: Durante el estudio analı́tico de los resulta-
dos de los artı́culos revisados se detecta que estos quedan
contenidos entre los años 2018 y 2023, siendo el año 2022
el que más contribuciones nos aporta: un 52.94% del total.
Esto nos muestra la creciente tendencia de la temática
entre la comunidad investigadora.

Es también interesante destacar que el 65.62% de los
estudios aportan una solución preventiva, siendo además
un 86.2% del total soluciones basadas en técnicas de
aprendizaje supervisado.

Tras analizar las técnicas reportadas como mejores
candidatas en cada uno de los artı́culos revisados, podemos
ver como Random Forest (RF) se coloca en primera
posición, seguida de Redes Neuronales Convolucionales
(CNN), y con XGBoost (XGB) en tercera posición. El
rendimiento promedio de RF es del 92%, mientras que
el de XGBoost se acerca al 98%. También vemos como
las CNN, que tienen un rendimiento algo superior al
96%, empiezan a jugar un papel fundamental apareciendo
principalmente en artı́culos del año 2021 (Yizhou Chen et
al. [15], Lingyu Bian et al. [14]), 2022 (Shuhui Zhang et
al. [16]) y 2023 (Zijian Zhang et al. [20]), es decir, en la
última mitad del periodo de estudio.

IV. CONCLUSIONES

Tras la recopilación analı́tica realizada, se observó que
el objetivo principal del uso de las técnicas utilizadas era
resolver un problema de clasificación. Dando respuesta a
la primera de las preguntas de investigación (RQ1), se
encuentra que Random Forest es la técnica de Machine
Learning más usada; ası́ como XGBoost, la cual presenta
resultados de media un 5% mejores que Random Forest,
y llegando a precisiones cercanas al 98% de acierto; o las
Redes Neuronales Convolucionales, las cuales con preci-
siones medias cercanas al 96%, han demostrado ser muy
efectivas en la extracción automática de caracterı́sticas de
clasificación.

Con respecto a la segunda de nuestras preguntas de
investigación (RQ2), se encuentra la posible existencia
de una tendencia en el uso de técnicas basadas en Redes
Neuronales, la cual se obtiene de la distribución temporal
encontrada en los artı́culos que utilizan esta solución de
implementación. Dichos artı́culos suponen el 57% de la
categorı́a de detección de vulnerabilidades, y todos ellos se
encuentran aglutinados en la segunda mitad del periodo de

estudio (2021-2023); aún ası́, parece necesaria una revisión
futura para confirmar esta tendencia, asumiendo un eje
temporal más largo.
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La Salle – Universitat Ramon Llull

JITEL 2023

Actas de las XVI Jornadas
de Ingeniería Telemática

(JITEL 2023),
Barcelona (España),

8-10 de noviembre de 2023.

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)

Análisis de las vulnerabilidades en Smart
Contracts: desafı́os CTF para mejorar la

seguridad
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En un mundo cada vez más digitalizado y
orientado hacia la información, la seguridad se ha
convertido en una prioridad crı́tica, especialmente
en el contexto de las tecnologı́as emergentes, como
la Web 3.0 y los SC (Smart Contracts, en español
Contratos Inteligentes). Para abordar este reto,
hemos llevado a cabo un análisis de desafı́os CTF
(Capture The Flag, en español Capturar la Ban-
dera), con el propósito de identificar y clasificar
las vulnerabilidades comunes que afectan a los
SC utilizados en producción. Inspirados por el
enfoque del OWASP TOP TEN para aplicaciones
web, hemos desarrollado una clasificación basada
en el Registro SWC. Esta clasificación se presenta
como una herramienta introductoria para la comu-
nidad de desarrolladores, facilitando la creación
de código seguro y la prevención de vulnerabilida-
des conocidas y recurrentes. El propósito de este
trabajo es fortalecer la seguridad en el dinámico
entorno de los SC, contribuyendo ası́ al resguardo
de activos digitales y al fomento de la confianza
en la tecnologı́a blockchain.

Palabras Clave—Seguridad, Smart Contracts, Vulnerabi-
lidades, Capture The Flag, Web 3.0

I. INTRODUCCIÓN
El rol de las nuevas Tecnologı́as de Información (IT, del

inglés Information Technology), está experimentando una
expansión a un ritmo vertiginoso, provocando una enorme
disrupción en la forma en que vivimos y trabajamos. Los
avances tecnológicos y paradigmas emergentes, tales como
la Web 3.0 [1], están revolucionando los servicios web y
aplicaciones, marcando una era de cambio constante. La
digitalización y la información se han vuelto esenciales en
la modernización de industrias, el progreso económico y
el bienestar social.

Sin embargo, esta transformación también ha expuesto
desafı́os crı́ticos, particularmente en lo que respecta a
la seguridad. Es por ello que la conciencia sobre la
ciberseguridad crece dı́a a dı́a, y, cada vez, se van adop-
tando en mayor medida, acciones que dificulten a actores

maliciosos llevar a cabo amenazas que comprometan la
seguridad. Aun ası́, si la tarea de garantizar la seguridad
en tecnologı́as de la información ampliamente adoptadas,
como Web 2.0, es ardua, esto se intensifica aún más al
aplicarlo a la tecnologı́a emergente de Web 3.0 [2] , donde
nos enfocamos en la utilización de SC [3]. Estos contratos,
siempre en el punto de mira de atacantes, pueden gestionar
el flujo de activos y el control de datos crı́ticos, lo que los
convierte en elementos fundamentales en el ecosistema.
Fortalecer la seguridad en este entorno es necesario para
incrementar la confianza, y proteger los activos y datos de
los usuarios actuales.

En el presente artı́culo se pretende resaltar las vulnera-
bilidades asociadas a los SC [4], estableciendo una clasi-
ficación de algunas de ellas basada en el Registro SWC
[5] (Smart Contract Weaknesses and Common Vulnerabi-
lities Registry, en español Registro de Puntos Débiles y
Vulnerabilidades Comunes de los Contratos Inteligentes),
de manera análoga a como el pentesting tradicional ha
abordado las diez principales vulnerabilidades de OWASP
[6] (Open Web Application Security Project, en español
Proyecto Abierto de Seguridad de las Aplicaciones Web),
enumeración reconocida globlamente como OWASP TOP
TEN [7]. Para ello, hemos centrado nuestra atención en
el análisis de CTFs [8], donde hemos observado una
correlación entre los desafı́os recurrentes y las vulnera-
bilidades comunes en SC en producción.

El objetivo principal de este trabajo es proporcionar una
lista de las vulnerabilidades más frecuentes en el desarrollo
de SC. Proporcionando una información esencial para que
los nuevos desarrolladores eviten replicar estos problemas
peligrosos y comunes. Al hacerlo, no solo fortalecemos
la seguridad en el dinámico entorno de los SC, sino que
también contribuimos a incrementar la confianza en estas
tecnologı́as emergentes.
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II. CONTEXTO

Ethereum [9] se destaca como una de las principales
plataformas blockchain en la actualidad. Esta plataforma
ofrece la capacidad de ejecutar programas conocidos
como Contratos Inteligentes, los cuales están escritos en
el lenguaje de programación de alto nivel denominado
Solidity [10]. Estos contratos se almacenan de manera
inmutable en la cadena de bloques y se ejecutan cuando
se cumplen condiciones predefinidas. La seguridad y con-
fiabilidad de Ethereum se consigue mediante mecanismos
de consenso [11] que establecen las reglas para que los
nodos de la red puedan agregar bloques a la blockchain.

Estos mecanismos de consenso son fundamentales, ya
que permiten que los SC sean ejecutados de manera
confiable por una red distribuida de nodos que no necesitan
confiar mutuamente entre sı́, eliminando la necesidad de
una autoridad externa de confianza en el proceso.

Sin embargo, la correcta ejecución de los SC no es
suficiente para garantizar su seguridad, ya que no son
seguros por defecto. Como exploraremos posteriormente,
Solidity, el lenguaje de progamación comúnmente uti-
lizado para el desarrollo de SC, presenta sus propias
vulnerabilidades de seguridad. Por lo tanto, es crucial que
los desarrolladores estén al tanto de ellas, ası́ como de las
caracterı́sticas inherentes del ecosistema blockchain, como
la ejecución determinista y la transparencia de la red. Este
conocimiento es esencial para desarrollar SC seguros.

Una de las caracterı́sticas que otorgan a los SC su
atractivo para posibles atacantes es su capacidad no sólo
para controlar el flujo de criptomonedas, sino también
para almacenarlas. Esto implica que, mediante la correcta
explotación de una vulnerabilidad, un atacante podrı́a po-
tencialmente hacerse con todos los activos depositados en
el SC. Además, una vez que los SC han sido desplegados
en la red, se vuelven accesibles para cualquier usuario.
Esta accesibilidad aumenta la importancia de garantizar la
seguridad de los SC.

Por lo mencionado, consideramos crucial que los de-
sarrolladores adquieran un profundo conociemiento de
los principios de seguridad del dinámico y emergente
ecosistema blockchain. Esto implica no solo dominar las
prácticas que permiten el desarrollo de código seguro,
sino también comprender la necesidad de la seguridad en
este contexto. Mediante la elaboración de nuestra lista de
vulnerabilidades aspiramos a contribuir al desarrollo del
conocimiento en materia de seguridad.

No obstante, también promovemos la participación en
desafı́os CTF para aquellos interesados en el desarrollo de
SC. Un CTF, enfocado en el ámbito de la ciberseguridad,
consiste en un desafı́o o competición cuyo objetivo pri-
mordial es resolver una serie de problemas con el fin de
obtener una “bandera” o indicador especı́fico. Los CTFs,
particularmente aquellos centrados en los SC, se enfocan
en la explotación de una o varias vulnerabilidades que los
participantes deben identificar y aprovechar para completar
cada nivel. Estos desafı́os brindan un entorno propicio para
aplicar habilidades de seguridad y mejorar la capacidad de
identificar y mitigar vulnerabilidades en entornos reales.

III. METODOLOGÍA

Siguiendo la misma lı́nea de pensamiento que impulsó
la enumeración de OWASP TOP TEN, nuestro objetivo
es elaborar una lista similar que se enfoque en las vul-
nerabilidades más frecuentes presentes en los SC. Para
lograrlo, nos centraremos inicialmente en CTFs, ya que
hemos identificado una correlación intrı́nseca entre las vul-
nerabilidades presentes en estos desafı́os y las explotadas
en SC en producción.

Para generar las estadı́sticas que se presentarán a con-
tinuación, hemos centrado nuestra atención en los CTFs
de Ethernaut [12], Damn Vulnerable DeFi [13] y Capture
The Ether [14], cada uno con su enfoque y complejidad
distintos.

Ethernaut, seleccionado por la destacada importancia
de OpenZeppelin [15] como una de las empresas lı́deres en
materia de seguridad de SC. Esta empresa, se especializa
en el desarrollo de bibliotecas y herramientas para la
creación de contratos inteligentes seguros en diferentes
plataformas blockchain, como Ethereum. En cuanto al
CTF que propone, trata de una composición de 27 desafı́os
acerca de áreas como el control de acceso, la gestión de
pagos, el manejo de tokens y otras funcionalidades crı́ticas
en el desarrollo de contratos seguros.

Damn Vulnerable DeFi, centrado en aplicaciones fi-
nancieras descentralizadas (DeFi, del inglés Decentralized
Finance). Basamos esta elección en la crı́tica importan-
cia de comprender y abordar las vulnerabilidades en las
aplicaciones financieras descentralizadas que manejan ac-
tivos digitales de alto valor. Las vulnerabilidades en estas
aplicaciones podrı́an permitir a los atacantes robar fondos,
manipular precios, realizar ataques de préstamos flash,
entre otros vectores de ataque. Estos riesgos pueden tener
consecuencias financieras significativas para los usuarios
y la integridad del ecosistema DeFi en general.

Capture The Ether, enfocado en promover buenas
prácticas de codificación en SC, este CTF es esencial para
comprender las vulnerabilidades comunes en la imple-
mentación de contratos inteligentes. Es crucial comprender
las vulnerabilidades y debilidades que pueden existir en
dichos contratos, ya que una explotación exitosa podrı́a
dar lugar a la pérdida de fondos, la manipulación de
resultados o incluso el colapso completo de una aplicación
descentralizada.

Para llevar a cabo el análisis de los CTFs, hemos
seguido un proceso detallado de revisión y evaluación
de cada desafı́o. Nuestro objetivo ha sido identificar y
categorizar las vulnerabilidades que se presentaron como
objetivos de explotación en estos desafı́os. Para la catego-
rización de las vulnerabilidades, es importante mencionar
que nos hemos basado en la clasificación conocida como
SWC, incorporando algunas categorı́as adicionales para
abarcar aquellas vulnerabilidades que no se encuentran
dentro del marco establecido por dicha organización. Cada
categorı́a especı́fica refleja la naturaleza y el impacto
potencial de la vulnerabilidad.
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IV. RESULTADOS PRELIMINARES

En la figura 1, se muestra una representación de los
resultados obtenidos tras realizar el análisis de los de-
safı́os presentes en Ethernaut. Este análisis revela que las
vulnerabilidades más recurrentes que se han identificado
en hasta 3 desafı́os distintos, son las siguientes: datos
privados no cifrados en la cadena, abuso de interfaces
mediante la herencia entre contratos y desbordamiento
aritmético de enteros [16]. En relación al desbordamiento
de enteros, se ha señalado con un asterisco debido a la
necesidad de aclaración.

Fig. 1. Frecuencia de las vulnerabilidades encontradas en los 27 desafı́os
Ethernaut

En versiones anteriores a la 0.8 del compilador de
Solidity, era relativamente frecuente toparse con la vul-
nerabilidad de desbordamiento de enteros. A menudo, esta
vulnerabilidad pasaba desapercibida tanto para los progra-
madores como para los equipos de desarrollo. Conscientes
de esta problemática, los desarrolladores de Solidity im-
plementaron una funcionalidad denominada “aritmética
de enteros segura por defecto” (default secure integer
arithmetic). Esta caracterı́stica provoca una reversión en
caso de que se produzca un desbordamiento de enteros,
impidiendo que los atacantes puedan aprovecharse de
esta vulnerabilidad. A pesar de estas medidas, todavı́a
existen escenarios en los que el desbordamiento de enteros
puede ocurrir, incluso en versiones posteriores a la 0.8 del
compilador de Solidity [17]. En el caso de los desafı́os
presentados en la figura 1, todos ellos utilizan versiones
del compilador de Solidity anteriores a la 0.8, por lo que el
desbordamiento de enteros no es controlado de forma por
defecto, causando una falsa sensación de seguridad para
aquellos desarrolladores que usen versiones posteriores a
la 0.8. Por tanto, resulta notable la ausencia de desafı́os
que aborden esta vulnerabilidad en versiones más recientes
del compilador.

En la figura 2 se exponen las vulnerabilidades pre-
sentes en Damn Vulnerable Defi junto a su frecuencia.
Es relevante resaltar el uso recurrente de Flash Loans
como medio de explotación de vulnerabilidades, presente
en hasta 5 de los desafı́os analizados, ası́ como su poten-
cial utilización para la manipulación de oráculos, que se
observa en 4 de los desafı́os examinados.

Fig. 2. Frecuencia de las vulnerabilidades encontradas en los 15 desafı́os
Damn Vulnerable DeFi

La utilización de Flash Loans ha ganado una creciente
popularidad en los ecosistemas financieros descentrali-
zados [18], permitiendo a particulares y empresas un
acceso rápido a grandes sumas de capital sin necesidad de
proporcionar garantı́as colaterales. Esta práctica, que serı́a
impensable en el ámbito de las finanzas tradicionales, es
factible gracias a la naturaleza determinista de Ethereum
y al uso de SC. Con estos préstamos, los prestatarios
pueden recibir fondos que deben reembolsarse inmediata-
mente a la plataforma de préstamos antes de finalizar la
transacción. Si no se satisfacen las condiciones acordadas,
como el reembolso mı́nimo del préstamo, la transacción
se cancela de manera automática, sin producir ningún
resultado, a excepción de la comisión de la red Ethereum,
que se cobra al remitente de la transacción en forma de
gas [19].

Es relevante destacar que los Flash Loans no son una
vulnerabilidad por sı́ mismos, más bien, son una carac-
terı́stica innovadora en el ámbito de las finanzas descen-
tralizadas y la tecnologı́a blockchain. En este contexto, las
vulnerabilidades surgen cuando determinadas funcionali-
dades de un SC no han sido diseñadas para resistir el
impacto de estos préstamos, lo que significa que carecen
de las medidas de seguridad apropiadas para gestionar de
manera segura esta interacción. Dichas vulnerabilidades
pueden manifestarse debido a una falta de comprensión
del ecosistema blockchain y sus especificidades, lo que
a menudo conduce a la exposición de brechas en la
seguridad.

En la figura 3, se ilustran las frecuencias de aparición
de las vulnerabilidades identificadas en los desafı́os de
Capture The Ether. Los resultados ponen de manifiesto
que la vulnerabilidad que se repite con mayor frecuencia,
presente en hasta 6 de los desafı́os distintos, es la rela-
cionada con el “pre-cálculo de números pseudoaleatorios
debido a fuentes débiles de aleatoriedad a partir de los
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atributos de la cadena” [20] (del inglés, Weak Sources of
Randomness from Chain Attributes).

Fig. 3. Frecuencia de las vulnerabilidades encontradas en los 17 desafı́os
de Capture The Ether

Esta vulnerabilidad se deriva de la accesibilidad pública
de la información contenida en los SC. Al fundamentar
la lógica del cálculo de un número aleatorio en valores
fácilmente accesibles, como el hash de la transacción
anterior o el hash del bloque, un atacante puede utilizar
estos valores para anticiparse y pre-calcular el número que
se generará. Como resultado, el atacante puede obtener
ganancias injustas, aprovechándose del funcionamiento del
SC.

V. CONCLUSIONES Y LÍNEAS FUTURAS
Con el objetivo de salvaguardar los activos digitales y

fomentar la confianza en la economı́a y los servicios que
se sustentan en tecnologı́as blockchain, es esencial la cate-
gorización y comprensión de las vulnerabilidades comunes
e inherentes a los SC. En consecuencia, nuestra labor
al elaborar esta lista de vulnerabilidades busca contribuir
al desarrollo del conocimiento en materia de seguridad
en esta dinámica y emergente tecnologı́a. Fomentamos
activamente la realización de desafı́os CTF para aquellos
interesados en el desarrollo de SC. No obstante, conside-
ramos que un reenfoque de los desafı́os es esencial para
que reflejen adecuadamente las vulnerabilidades predomi-
nantes en el contexto actual. Por ejemplo, la vulnerabilidad
relacionada con el desbordamiento aritmético de enteros,
que solo se aborda en versiones anteriores a la 0.8 del
compilador de Solidity en los desafı́os analizados, y no
en las versiones recientes. De esta forma se minimiza la
probabilidad de crear una falsa sensación de seguridad que
podrı́a surgir si las vulnerabilidades actuales no se tratan
en los desafı́os. Por consiguiente, nuestras futuras lı́neas
de trabajo se centrarán en fortalecer la enumeración de
vulnerabilidades a través de la realización de concursos de
auditorı́a en plataformas como Code4rena [21] y Sherlock
[22]. Esto nos proporcionará una visión más integral de
las vulnerabilidades presentes en el ecosistema.
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La revolución tecnológica ha generado nuevos desafíos en 

ciberseguridad. Para capacitar nuevos profesionales que 
afronten dichos desafíos, han surgido los Cyber Ranges, 
plataformas de entornos simulados que permiten a los 

expertos practicar y mejorar en la rama de la ciberseguridad. 
En este artículo se exploran los Cyber Ranges con el objetivo 
de investigar si es posible mejorar la capacitación actual en 

redes y ciberseguridad mediante la incorporación de routers 
de red multifabricante. La herramienta utilizada en el estudio 
del despliegue es el KYPO Cyber Range Platform. KYPO se 

empezó a desarrollar en 2013 en la universidad de Masaryk, 
República Checa, y es utilizada en el proyecto europeo 
REWIRE. Como resultado, se propone un informe sobre las 

capacidades de distintos routers en la plataforma KYPO. 

Palabras Clave- ciberseguridad, Cyber Range, KYPO 

I. INTRODUCCIÓN

Los ciberataques son una amenaza constante y 

sofisticada para las organizaciones de todos los sectores, y 

es fundamental contar con profesionales capacitados para 

defenderse de estas amenazas. Los Cyber Ranges son 

entornos simulados donde los estudiantes y profesionales 

pueden practicar y perfeccionar sus habilidades en un 

entorno seguro y controlado. Al brindar un entorno de 

entrenamiento realista, los cyber ranges permiten a los 

participantes enfrentarse a situaciones y desafíos reales 

que pueden encontrar en el mundo cibernético. El KYPO 

Cyber Range Platform (KYPO CRP) [1] es una 

herramienta innovadora y avanzada diseñada para ofrecer 

un entorno de entrenamiento y simulación de 

ciberseguridad de alto nivel. Desarrollado por el Instituto 

de Ciberseguridad de la República Checa (CSIRT.CZ), el 

KYPO CRP proporciona a los profesionales de la 

ciberseguridad una plataforma integral para practicar y 

mejorar sus habilidades en un entorno virtual seguro y 

realista.  Con una amplia gama de escenarios y ejercicios, 

el KYPO CRP permite a los usuarios simular y enfrentarse 

a amenazas cibernéticas reales, lo que les ayuda a 

desarrollar estrategias de defensa efectivas y adquirir 

experiencia práctica en la gestión de incidentes. 

La necesidad de seguir desarrollando KYPO a nivel 

técnico se fundamenta en la falta de variedad de 

dispositivos en los entornos de entrenamiento y simulación 

de ciberseguridad. A medida que la tecnología evoluciona 

y los ciberataques se vuelven más sofisticados, es esencial 

que los profesionales de la ciberseguridad estén preparados 

para enfrentar una amplia gama de situaciones y 

escenarios. Sin embargo, muchos entornos de 

entrenamiento existentes carecen de diversidad en 

términos de dispositivos y configuraciones. Esto limita la 

capacidad de los profesionales para practicar y adquirir 

experiencia en entornos realistas que reflejen la 

complejidad y diversidad de las infraestructuras digitales 

del mundo real. 

El artículo presenta una introducción a los Cyber 

Ranges y las necesidades en la ciberseguridad. Más 

adelante, se aborda el contexto y se revisa la literatura 

relacionada con el tema, centrándose en KYPO, la 

automatización de red y los dispositivos de red virtuales 

compatibles con la automatización. Seguidamente, se 

explora el despliegue y uso de los dispositivos de red en un 

entorno de Cyber Range. Se describen los pasos de 

comprobación utilizados para el despliegue, así como el 

proceso de implementación utilizando herramientas como 

OpenStack [2] y Ansible [3]. Además, se incluyen también 

los tests realizados para evaluar la funcionalidad de los 

dispositivos en el KYPO CRP. La sección de Resultados 

presenta los hallazgos obtenidos a partir de los tests 

realizados, analizando los datos recopilados de manera 

objetiva. En las Conclusiones se resumen los puntos clave 

discutidos en el artículo, destacando las implicaciones del 

estudio y proporcionando posibles direcciones futuras de 

investigación. 
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II. CONTEXTO

KYPO es una plataforma de Cyber Ranges que se 

empezó a desarrollar en 2013 en la universidad de 

Masaryk, República Checa. El objetivo principal de esta 

tecnología es hacer que el conocimiento de ciberseguridad 

llegue al máximo número de personas posibles, siendo su 

plataforma open-source. 

Esta plataforma es utilizada en los proyectos europeos 

CONCORDIA [4] y REWIRE [5], cuyo objetivo, entre 

otros, es proveer de infraestructuras y conocimientos a 

futuros profesionales del sector tecnológico, incluyendo la 

implementación de ejercicios de nivel básico para los 

neófitos de la ciberseguridad que también buscan ese tipo 

de empleos. Concretamente, KYPO CRP, ejecutándose 

sobre un despliegue de OpenStack, ha sido diseñada para 

tener la máxima flexibilidad y escalabilidad posible, 

minimizando los costes asociados. La mayor diferencia 

que tiene este Cyber Range con su competencia es que es 

totalmente gratuito. Como consecuencia, la única 

limitación que existe a la hora de desplegar esta plataforma 

es la cantidad de recursos necesarios para desplegar uno o 

varios escenarios de entrenamiento. 

KYPO se basa en el uso de herramientas de 

automatización que desempeñan un papel fundamental en 

su funcionamiento. Estas herramientas permiten el 

despliegue de escenarios de entrenamiento y la 

configuración automática de los dispositivos. La 

automatización se refiere al uso de la tecnología para 

realizar tareas con mínima intervención humana. Esta 

capacidad se extiende a diversos sectores, pero en este 

trabajo se enfoca exclusivamente en la automatización 

dentro de los Cyber Ranges. En el ámbito de los Cyber 

Ranges, la automatización es de gran ayuda para garantizar 

su correcto funcionamiento. Gracias a ella, estas 

plataformas pueden desplegar una gran cantidad de 

equipos con configuraciones predefinidas en tiempos muy 

reducidos y con una intervención humana mínima. La 

automatización se hace presente en diferentes aspectos de 

estos entornos, lo que los convierte en herramientas 

altamente eficientes y útiles. Algunas de las áreas donde se 

puede encontrar la automatización en estas plataformas 

incluyen el despliegue de los equipos, su configuración y 

la posterior recopilación de datos. Mediante la 

automatización, los Cyber Ranges logran optimizar sus 

procesos y ofrecer un entorno de entrenamiento eficaz y 

ágil. El proceso de despliegue en KYPO consta de tres 

fases distintas para garantizar un funcionamiento eficiente. 

En la primera fase, se crean las instancias de todos los 

elementos que formarán parte del escenario. Esta etapa 

asegura que todos los componentes necesarios estén 

disponibles y listos para su uso. 

En la segunda fase, se aplica una configuración inicial 

a los dispositivos que se despliegan de forma 

predeterminada. Esta configuración inicial garantiza que 

los dispositivos estén en un estado funcional y listos para 

las actividades de entrenamiento. 

Finalmente, en la tercera fase, se aplican las 

configuraciones específicas definidas por el diseñador del 

laboratorio. Estas configuraciones personalizadas se 

adaptan a los objetivos y requisitos de cada ejercicio o 

escenario, lo que permite una experiencia de 

entrenamiento más precisa y realista. 

III. HERRAMIENTAS DE AUTOMATIZACIÓN

Todas las herramientas vistas a continuación nacen de 

la necesidad de un avance tecnológico en el área de la 

automatización. Con el surgimiento de los Cyber Ranges, 

estas herramientas han sido adaptadas a sus entornos, 

facilitando en muy gran medida el desarrollo y el éxito de 

dichas plataformas. Las herramientas vistas a continuación 

son: Netmiko, Nornir, Ncclient, Terraform, Ansible, Chef 

y Puppet. 

Netmiko es una biblioteca Python de código abierto 

que permite a los desarrolladores automatizar y 

administrar dispositivos de red a través de una variedad de 

protocolos de comunicación, como SSH y Telnet [6]. 

Nornir es una biblioteca de Python de código abierto 

diseñada para automatizar tareas de red en múltiples 

dispositivos [7]. Esta herramienta proporciona una interfaz 

simple y fácil de usar para interactuar con dispositivos de 

red, utilizando protocolos como SSH, NETCONF o API 

REST. Nornir hace uso de la programación orientada a 

objetos, lo que significa que los equipos de red se 

representan como objetos en Python. Esto hace que sea 

fácil escribir scripts y aplicaciones para interactuar con 

múltiples dispositivos de red al mismo tiempo. 

Ncclient es una herramienta fácil de usar para 

interactuar con equipos de red utilizando el protocolo 

NETCONF [8]. NETCONF es un protocolo de gestión de 

dispositivos de red que utiliza XML para la comunicación 

entre el cliente y el dispositivo de red. Su funcionamiento 

se basa en el modelo cliente-servidor, donde el cliente se 

conecta a un servidor NETCONF en el dispositivo de red 

y envía solicitudes utilizando XML. 

Terraform es una herramienta que hace uso del IaC 

(Infrastructure as Code) para gestionar infraestructuras a 

partir de archivos de configuración [9]. Dichos archivos 

son los que utiliza Terraform para crear, modificar y 

eliminar los recursos necesarios para implementar esa 

infraestructura. Dicha herramienta está desarrollada con 

código abierto, siendo respaldada por grandes 

comunidades de colaboradores. Esta herramienta IaC 

puede ser utilizada con cualquier proveedor de servicios de 

cloud, eliminando la posibilidad de cualquier 

incompatibilidad con la plataforma de otros proyectos. En 

añadido, Terraform suministra una infraestructura 

inmutable, lo que posibilita la opción de conservar 

configuraciones anteriores aun habiendo actualizado la 

plataforma a una nueva versión. Esto permite mantener la 

configuración inicial pese a la acumulación de cambios en 

los elementos de la infraestructura. 

Ansible es una herramienta que logra la automatización 

mediante la definición de tareas e infraestructura a través 

de archivos de configuración YAML [3]. Estas tareas se 

recogen en los playbooks y se ejecutan de forma ordenada. 

Éstas describen el estado deseado de un sistema y los pasos 

necesarios para llegar a ello. Esta tecnología permite 

incluir desde configuración de software hasta gestión de 

servicios y redes. Ansible tiene dos modos principales de 

funcionamiento: ejecución en local y ejecución en remoto. 

La ejecución en local tiene como objetivo realizar tareas 
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en el propio controlador de Ansible, es de utilidad a la hora 

de realizar tareas de mantenimiento o configuración. Por 

contraposición, la ejecución en remoto son tareas 

enfocadas a los dispositivos finales. 

Chef es una herramienta de automatización de 

infraestructura que permite a los desarrolladores 

automatizar la creación, configuración y administración de 

nodos en una variedad de plataformas y nubes [10]. Su 

funcionamiento implica tres componentes principales. Los 

nodos son los servidores o máquinas virtuales que se 

administrarán con Chef. Cada nodo necesita tener un 

cliente de Chef instalado y configurado para poder 

comunicarse con el servidor. El servidor es el punto central 

de control y configuración para todos los nodos que se 

administran con esta tecnología. Aquí es donde se 

almacenan las recetas y los perfiles de Chef, que son los 

archivos que describen la configuración que se aplicará a 

los nodos. Las recetas son archivos escritos en el lenguaje 

Ruby y Erlang que describen la configuración que se 

aplicará a un nodo. Las recetas pueden contener 

instrucciones para instalar y configurar software, 

actualizar paquetes, agregar usuarios y configurar archivos 

de configuración. El funcionamiento es muy simple 

habiendo visto sus componentes, primero se crean las 

recetas y se importan al servidor. Seguidamente, éste se 

conectará a los nodos para aplicar las configuraciones. 

Puppet es una herramienta de automatización similar a 

Chef, con el que comparte el mismo objetivo: la completa 

administración de nodos en una gran variedad de 

plataformas [11]. Tiene los mismos componentes que la 

herramienta Chef, los cuales tienen el mismo 

funcionamiento. Éstos son los agentes, servidores y 

módulos. Los módulos se importan a los servidores para 

que éste los transmita a los distintos agentes. 

Una vez se han identificado las tecnologías clave en la 

automatización de los Cyber Ranges, es importante 

comprender cómo KYPO las utiliza y combina para lograr 

un funcionamiento óptimo. En el despliegue de 

laboratorios, KYPO hace uso de Terraform en el primer 

paso. Terraform es responsable de establecer la topología 

de la red en OpenStack y garantizar su correcto 

funcionamiento. Utilizando la información proporcionada 

en un archivo que describe la topología del escenario, 

Terraform crea las instancias de los equipos. Todos los 

parámetros necesarios son extraídos directamente del 

archivo, lo que significa que Terraform no genera ningún 

parámetro adicional por sí mismo. Además de crear las 

instancias de los equipos, Terraform también se encarga de 

establecer los conmutadores de red, los routers y los 

enlaces que conectan todos estos dispositivos. 

Ansible desempeña un papel fundamental en la 

automatización del despliegue de escenarios en KYPO, 

específicamente en las tres etapas de creación de los pools. 

A través de Ansible, se definen todos los parámetros que 

Terraform utilizará en la primera etapa para indicar a 

OpenStack cómo desplegar los elementos del escenario. 

Estos parámetros se definen en un archivo llamado 

topology.yml, escrito en lenguaje YAML, y se encuentra 

en el repositorio del laboratorio. Además, Ansible se 

utiliza para definir las tareas a implementar en las dos 

etapas siguientes para cada uno de los dispositivos 

desplegados. 

IV. DISPOSITIVOS DE RED COMPATIBLES CON AUTOMATIZA-

CIÓN 

Una vez estudiado KYPO junto con los elementos que 

componen su automatización, se estudia los dispositivos 

de red compatibles con la automatización. Se estudian 

conmutadores de red, pero principalmente routers, ya que 

proporcionan más potencial a los escenarios desplegados.  

Los Switches, o también conocidos como 

conmutadores de red, son dispositivos esenciales en 

cualquier topología de red. Son los encargados de operar 

en la capa de enlace de datos del modelo OSI y utilizan 

tablas de direcciones MAC para enviar paquetes de datos 

a su destino. Cada equipo en la red tiene una dirección 

MAC única, y el conmutador de red utiliza esta dirección 

para enviar los paquetes de datos al dispositivo correcto. A 

continuación, se muestran los switches de los principales 

fabricantes que soportan automatización en escenarios 

virtuales. Dada la inviabilidad de listar cada uno de éstos, 

se escogerán los más importantes y se explicará el porqué 

de su elección. Los dispositivos elegidos son: Cisco Nexus 

1000v, Cisco Nexus 9000v, Arista vEOS, Juniper EX2200, 

Juniper EX8200 y Microsoft Hyper-V. 

El Cisco Nexus 1000v es una versión virtualizada de 

un switch que se ejecuta en entornos de virtualización y 

cloud basados en VMWare. Éste se integra con los 

hipervisores para proporcionar una solución completa a un 

conmutador de red. Este dispositivo está dotado de 

seguridad en la nube, automatización e infraestructura 

convergente lista para operaciones. También tiene la 

capacidad de integración con varias soluciones de 

infraestructura como vBlock, Flexpod, Cloud Services 

Platform 2100 y UCSO. Además, aborda la seguridad del 

cloud empresarial a través del control de acceso basado en 

roles y el control avanzado de firewall. 

El Cisco Nexus 9000v es una alternativa más potente 

al 1000v diseñada para ejecutarse en máquinas virtuales 

con hipervisor KVM. Este dispositivo cuenta con 

funciones básicas de capa dos y capa tres, ya que se trata 

de un switch-router. El Nexus 9000v también cuenta con 

una versión de hardware física, la cual utiliza el mismo 

sistema operativo con la gran parte de sus funcionalidades. 

Entre las prestaciones que presenta su versión virtual se 

encuentran funciones básicas de capa dos y capa tres, como 

VLANs, STP, LACP, OSPF, y VXLAN. Además, es 

altamente escalable y puede manejar un gran número de 

dispositivos virtuales conectados al mismo tiempo. 

El Arista vEOS es un switch-router virtual que se 

ejecuta en una gran variedad de entornos de virtualización, 

incluyendo VMware y KVM. Proporciona una 

funcionalidad avanzada en la capa dos y capa tres, con 

múltiples protocolos de enrutamiento y protocolos a nivel 

dos como VLANs o STP. Este dispositivo simula un 

sistema de hardware físico con unos requerimientos 

preestablecidos. Al tener un gran parecido con su versión 

física, tanto las configuraciones como las prestaciones son 

las mismas, facilitando su configuración al poder consultar 

manuales en internet de ambas versiones. Además, el 

dispositivo puede gestionarse a través de la Arista 
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CloudVision Platform, que proporciona una solución 

completa de gestión y monitorización de red. 

El Juniper EX2200 es un switch-router de la serie 

EX2200 que se ejecuta en un entorno virtual. Puede ser 

ejecutado en la gran mayoría de plataformas de 

hipervisores y proporciona las mismas capacidades de 

conmutación que su versión física. Al tratarse de un 

switch-router, tiene funcionalidades en la capa dos y capa 

tres, ofreciendo características avanzadas de red y 

seguridad. Como característica a destacar, este dispositivo 

cuenta con un firewall incorporado, pudiendo filtrar 

paquetes y aportando una capa extra de seguridad al 

sistema. Este firewall no es de última generación, por lo 

que no se puede únicamente depender de él, pero es muy 

útil a la hora de utilizarlo en los escenarios, ya que aporta 

un punto extra de personalización al laboratorio. 

El Juniper EX8200 es una versión más avanzada del 

EX2200. La característica más importante de este equipo 

es su alto rendimiento y gran escalabilidad, haciendo 

posible la interconexión de hasta cuatro dispositivos como 

uno solo. La creación de una sola identidad a partir de 

varias satisface una amplia variedad de necesidades de red, 

desde redes de campus empresariales hasta centros de 

datos y proveedores de servicios. La plataforma de gestión 

y automatización de Juniper, Junos Space Network 

Director, hace que las características avanzadas de 

enrutamiento y conmutación, como BGP, OSPF, MPLS y 

VRRP sean fáciles de configurar y administrar. 

El conmutador Hyper-V Virtual de Microsoft es un 

switch de red que trabaja en la segunda capa 

proporcionando conexión entre máquinas virtuales a redes 

externas. Este equipo propietario de Microsoft ofrece 

funcionalidades para conectar máquinas virtuales a redes 

físicas o virtuales, dependiendo de la necesidad del 

escenario. Entre los servicios que Incluye se puede 

encontrar el de resolución de malware, aislamiento de 

hosts, conformación de tráfico y de resolución de 

conflictos. Gracias a su compatibilidad con los 

controladores de Windows, el conmutador permite a los 

fabricantes crear complementos para proporcionar mejoras 

en la seguridad y en la conectividad de la red. Para poder 

tener un mejor control de todas las personalizaciones 

realizadas, el dispositivo se administra des del propio 

administrador de Hyper-V, el cual cuenta con una interfaz 

gráfica para una mejor experiencia de usuario. 

Vistos los conmutadores de red, se procede al estudio 

de la automatización de routers virtuales. Los routers son 

dispositivos de red utilizados para conectar distintas redes 

y permitir el enrutamiento de paquetes de datos entre ellas. 

Trabaja en la capa tres del modelo OSI, conocida con el 

nombre de capa de red. Estos dispositivos hacen uso del 

protocolo IP para el enrutamiento a la hora de tomar 

decisiones sobre cómo enviar los paquetes a través de las 

redes. Los dispositivos destacados son: Cisco csr1000v, 

Cisco Catalyst 8000v, Cisco XRv9000, Aruba OS CX y 

Aruba VSR1000. 

El Cisco csr1000v es un router virtual compatible con 

las principales plataformas de virtualización que 

proporciona una puerta de enlace WAN en servicios tanto 

virtuales como en la nube. El software que utiliza es el 

Cisco IOS XE, el cual es muy similar al que utilizan los 

routers físicos de esta misma marca. Esto elimina 

prácticamente la dificultad a la hora de realizar 

configuraciones, ya que no es necesario familiarizarse con 

una forma distinta de programar el dispositivo. Dada su 

gran versatilidad, este router se puede utilizar tanto en 

centros de datos como en bloques de escalabilidad, ya que 

puede ser modificado para limitar los recursos virtuales 

que utiliza. El csr1000v ofrece una amplia gama de 

funciones, como optimización WAN, VPN i QoS. 

También es compatible con una amplia gama de protocolos 

avanzados de enrutamiento. 

El Cisco Catalyst 8000v es un router virtual que ofrece 

funcionalidades de SD-WAN y de puerta de enlace tanto 

en entornos virtuales como en el cloud. Este dispositivo 

utiliza el mismo software que el router anterior, el 

csr1000v, proporcionando la misma facilidad de 

aprendizaje y configuración. Cada vez más empresas se 

decantan más por la virtualización de sus infraestructuras 

y servicios para ahorrar costes. El Catalyst 8000v se ha 

diseñado para solventar este tipo de necesidades, tanto del 

enrutamiento como de la seguridad de éste. Este 

dispositivo es más potente que el visto anteriormente, el 

csr1000v, pudiendo proporcionar servicio a un mayor 

número de conexiones. 

El Cisco XRv9000 realiza la función de router virtual 

en múltiples hipervisores con el software Cisco IOS XR. 

Este software no tiene el mismo método de configuración 

utilizado en los dos routers anteriores ni en los físicos 

proporcionados por Cisco. Los dos softwares son del 

mismo fabricante, por lo que tendrán una naturaleza 

similar, pero hay una diferencia que se destaca entre 

ambos: la revisión de la configuración. Mientras que en el 

software IOS y IOS XE la configuración se aplica de forma 

instantánea, en el IOS XR se han de validar los cambios 

una vez configurados. Esta característica proporciona un 

seguido de ventajas como la revisión de cada cambio sin 

haberse aplicado, la activación de múltiples 

configuraciones a la vez y la opción de deshacer los 

cambios en caso de que el resultado no sea el deseado. Este 

router ofrece una gran agilidad y eficiencia junto con una 

gran capacidad para escalar, permitiendo a los proveedores 

mejorar su excelencia operativa mediante la sustitución de 

los equipos físicos a virtuales. Cuenta con virtualización 

de funciones de red y gestión de servicios, proporcionando 

una alta utilidad a aquellas empresas que deseen 

aprovechar su máximo potencial, separación entre el plano 

de control y el plano de datos, aportando una capa de 

seguridad extra y una ayuda en la escalabilidad gracias a 

su sistema multinúcleo y plano de datos con gran 

capacidad de conmutación, permitiendo un gran flujo de 

información a la vez que se ejecutan tareas para asegurar 

la calidad de servicio o filtros de tráfico. 

El Aruba OS CX Router es un dispositivo virtual 

proveniente de la familia de Aruba VSR la cual ofrece 

soluciones para la capa dos y capa tres del modelo OSI. 

Este equipo se ejecuta como una máquina virtual en un 

gran número de plataformas de hipervisores. Este router 

ofrece funciones avanzadas tanto de routing como de 

switching al tratarse de un equipo que trabaja en ambos 

modos. Este hecho hace que este dispositivo sea 

ampliamente utilizado en las redes virtuales, gracias a eso 
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empresas ofrecen guías gratuitas de implementación, como 

es el caso del centro criptológico nacional, el cual ha 

publicado un documento sobre como emplear de forma 

segura dicho dispositivo. 

El Aruba VSR1000 es un router virtual diseñado para 

realizar funciones similares a los routers físicos de la 

misma gama. Está enfocado para una amplia gama de 

necesidades dadas sus tres diferentes versiones: con uno, 

cuatro u ocho procesadores lógicos. Soporta un ágil 

despliegue en hipervisores KVM o VMWare tanto en 

centros de datos como en la nube. Sus servicios de 

seguridad avanzada, como la VPN o el Firewall, lo 

convierte en una opción muy atractiva para aquellas 

infraestructuras de tamaño pequeño o mediano, pero no 

para grandes ya que pese a poder llegar a tener 8 

procesadores, no tendría una potencia suficiente para un 

gran número de clientes. Una de sus características más 

importante es la licencia libre para el uso del dispositivo, 

no teniendo que pagar nada para poder aprovechar al 

máximo todos los recursos que ofrece. 

La serie vMX de Juniper proporciona servicios de 

enrutamiento en múltiples entornos de hipervisores tanto 

en empresas como en la nube. Su plano de control está 

ejecutado por el sistema operativo Junos, el cual es el 

mismo que en los equipos físicos de esta marca. Como 

novedad al resto de routers, la serie vMX esta optimizada 

para ser ejecutada en entornos x86, proporcionando un 

mayor rendimiento que el resto. La arquitectura utilizada 

ofrece a las empresas desplegar instancias de routers según 

convenga para suplir la demanda de la red y eliminar los 

posibles cuellos de botella. Este despliegue se realiza de 

forma que el tráfico no se interrumpe en ningún momento, 

resultando en un proceso invisible para el usuario final. Al 

realizarse este despliegue de forma automática, se elimina 

la posibilidad del error humano, reduciendo las 

probabilidades de fallo en la red, mejorando su calidad. 

V. DESPLIEGUE DE LOS DISPOSITIVOS DE RED EN UN CY-

BER RANGE 

En este apartado se plantea la implementación 

mediante la automatización de distintos equipos de red en 

los laboratorios de KYPO. Posteriormente se utiliza el 

resultado obtenido para estudiar su viabilidad en ejercicios 

reales. El estudio se realiza pautado, describiendo cada uno 

de los pasos. Los pasos seguidos serán iguales para todos 

los dispositivos que se hayan intentado desplegar. Primero 

se empieza seleccionando los dispositivos con los que se 

realizarán las pruebas, posteriormente se lleva a cabo su 

despliegue en las plataformas OpenStack y Ansible. 

Finalmente, se combinarán los resultados para llevar a 

cabo su implementación en la plataforma KYPO y se 

analizarán los resultados obtenidos. 

Como primer paso, se realiza la selección de los 

dispositivos los cuales son estudiados para su despliegue 

mediante automatización en KYPO. Dicha selección se ve 

afectada por ciertas restricciones que limitarán en gran 

cantidad el número final de equipos. Dichas limitaciones 

son las siguientes:  

Para el estudio del dispositivo es necesario tener el 

archivo con su software disponible. Los únicos equipos 

provenientes de los fabricantes que se estudian son 

aquellos que disponen de licencia gratuita, para disponer 

de soluciones totalmente open source. 

La disponibilidad de recursos virtuales también es un 

factor clave en el momento de realizar la selección de 

dispositivos. El laboratorio de KYPO cuenta con recursos 

limitados para el despliegue de los escenarios, tanto de 

memoria RAM como de procesadores lógicos. Por ese 

motivo se descartan aquellos equipos que consuman una 

gran cantidad de recursos, ya que limitaría en gran cantidad 

el número de laboratorios que se puedan desplegar y 

tampoco se aprovecharía todo el rendimiento del equipo. 

Si bien es cierto que se ha realizado el estudio de 

conmutadores de red y routers, KYPO no contempla 

actualmente la posibilidad de desplegar conmutadores de 

red en los escenarios, únicamente de equipos con 

capacidad de enrutar. Es posible que en un futuro KYPO 

sí que permita dicha implementación, pero al estar en la 

actualidad restringida, solamente se estudia la 

implementación mediante automatización de routers. 

Los equipos que se despliegan han de ser compatibles 

con la forma que tiene KYPO de conectar con ellos para 

aplicar las configuraciones. La única forma que tiene 

KYPO de acceder a las instancias creadas y configurarlas 

mediante la automatización es a través del servicio de SSH. 

Cualquier otro método, como el uso de las APIs, no 

funciona. Los dispositivos que se eligen han de ser 

compatibles con este método de acceso. También ha de ser 

compatible la forma en la que los usuarios accedan a estas 

máquinas a través de las instancias del laboratorio. Es 

importante que los alumnos que realicen los ejercicios 

puedan acceder a todas las instancias de éste, incluidos los 

dispositivos que se estudian en este trabajo. KYPO acepta 

dos métodos de acceso: vía consola o vía escritorio remoto. 

Si el dispositivo elegido no cumple ninguno de estos dos 

métodos de acceso, el usuario no podrá entrar a él, por lo 

que quedan descartados de la lista. 

Una vez estudiadas las limitaciones, se procede con la 

creación de la lista de dispositivos los cuales serán 

estudiados para su despliegue en KYPO. Los dispositivos 

estudiados serán: Cisco csr1000v, Aruba VSR1000, Aruba 

OS CX y Juniper vMX vCP. 

Se ha escogido el Cisco csr1000v por ser el router 

virtual de referencia de Cisco. Al ser un dispositivo tan 

versátil y popular, Cisco lo ofrece de forma gratuita en su 

página web oficial. La instancia creada de este dispositivo 

requiere bastantes recursos: un procesador lógico y 4 GB 

de memoria RAM. Una cantidad adecuada que permite 

desplegar múltiples cantidades de laboratorios con este 

equipo. Sus interfaces van a un gigabit por segundo, 

suficiente velocidad para no causar ningún cuello de 

botella en el escenario. Tal y como se ha visto en el 

apartado que estudiaba este dispositivo, al utilizar el 

mismo sistema operativo que las variantes físicas de Cisco, 

éste será fácil de configurar para los diseñadores. Se han 

logrado obtener múltiples imágenes de este dispositivo con 

distintas versiones de sistema operativo, desde versiones 

de hace casi siete años, como la 9.03, hasta prácticamente 

actuales, como la 9.17. El estudio se realiza con todas las 

versiones disponibles. 

El Aruba VSR1000 es un router optimizado para 

escenarios pequeños y medianos, justo aquellos que se 
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realizan en KYPO. Por consiguiente, no requiere una gran 

cantidad de recursos y se encuentra disponible de forma 

gratuita para estudiantes en su página web oficial. Para que 

funcione correctamente dadas las características de la red 

donde se desplegará, la cual no cuenta con un gran numeró 

de clientes, solo necesita un único procesador lógico y 1 

GB de RAM, haciendo a este dispositivo el que menos 

recursos necesita de la lista. El software ofrecido tiene tres 

años de antigüedad, lo cual es lo suficientemente moderno 

como para incluir todas las características avanzadas 

necesarias, como protocolos de encaminamiento o filtrado 

de paquetes. Por contrapartida, tal y como se ha visto 

anteriormente en el apartado que estudiaba este 

dispositivo, el VSR1000 no utiliza el sistema operativo 

Aruba OS CX, el cual es el mismo que el de los equipos 

físicos, sino que utiliza una variante. Esta variante no tiene 

los mismos métodos de configuración, por lo que para su 

implementación se requiere un pequeño estudio previo. 

El router Aruba OS CX ha sido elegido para su estudio 

en la implementación de KYPO dada su facilidad de uso y 

la posibilidad de asignarle pocos recursos sin dejar de lado 

ninguna de sus funcionalidades. En este caso, con un único 

procesador lógico y 2 GB de RAM. Se ha visto en el 

estudio anterior que este dispositivo tiene un software muy 

similar a los que tienen los routers físicos de Aruba, 

facilitando la configuración de éstos en caso de estar 

familiarizado con los equipos de esta familia. Pese a no 

haber trabajado nunca con dispositivos de esta empresa, 

existen manuales en internet de configuraciones básicas 

que facilitan el aprendizaje de los comandos principales. 

Para terminar con la selección de dispositivos, se ha 

elegido un router de Juniper de la serie vMX, 

concretamente de la versión 21.2. Esta versión ha sido 

publicada a inicios del 2023, haciendo de este dispositivo 

el más nuevo de la lista. El equipo ha sido proporcionado 

por La Salle con una licencia de estudiante que incluye 

todas las funcionalidades disponibles. El dispositivo 

cuenta con interfaces a un gigabit por segundo, 

maximizando la velocidad en la red eliminando los 

posibles cuellos de botella. El vMW requiere de 

únicamente un procesador lógico y 2 GB de RAM, siendo 

altamente eficiente en este aspecto. Pese a no estar 

familiarizados con el lenguaje de programación de los 

dispositivos de esta empresa, Juniper proporciona en su 

página web oficial distintos manuales de fácil lectura 

donde están descritos paso a paso un gran conjunto de 

configuraciones. Se han subido a la plataforma un total de 

seis dispositivos diferentes. Un Aruba OSCX, un Aruba 

VSR1000, un Cisco csr1000v versión 9.03, un Cisco 

csr1000v versión 9.16, un Cisco csr1000v versión 9.17 y 

un Juniper Junos vMX vCP. 

Escogidos los dispositivos, se explica de forma 

ordenada los pasos realizados para subir las distintas 

imágenes de los dispositivos a OpenStack. Posteriormente, 

se crearán los flavors, los cuales son los elementos que 

definen la cantidad de recursos que se le asignará a cada 

instancia desplegada. 

El servidor OpenStack está desplegado sobre varios 

nodos, obteniendo un entorno cloud que combina los 

recursos de múltiples equipos físicos. Éste consta de una 

gran cantidad de recursos, permitiendo desplegar una gran 

cantidad de escenarios con una amplia variedad de 

imágenes. Es importante destacar que todas las imágenes 

que se deseen subir a OpenStack para un uso posterior en 

KYPO deben estar almacenadas en formato QCOW2. 

QCOW2 es un formato de almacenamiento para discos 

virtuales utilizado en QEMU. Su principal característica es 

que separa la capa de almacenamiento física de la capa 

virtual mediante el uso de bloques. Esta separación entre 

bloques lógicos y físicos es lo que permite la creación de 

las instantáneas de la máquina virtual representando los 

cambios realizados en el disco virtual situado en otro de 

los bloques. Al utilizar este método de división, las 

instantáneas y la gestión de almacenamiento se realiza de 

forma mucho más óptima. Por fortuna, todas las imágenes 

de los dispositivos de la lista están en formato QCOW2, 

por lo que no existirá ningún problema de compatibilidad. 

Para crear las imágenes de los dispositivos se ha de 

seguir el mismo método utilizado para cualquier otro tipo 

de equipo. Únicamente es necesario establecer un nombre, 

indicar el formato de la imagen, el cual siempre es 

QCOW2 y seleccionar el origen del archivo. 

Opcionalmente, se agrega una pequeña descripción para 

aclarar de qué tipo de dispositivo se trata. Una vez las 

imágenes se han subido correctamente al servidor, se 

definen los recursos asignados a cada uno de ellos 

mediante la creación de flavors. Se crean tres flavors 

distintos siguiendo los diferentes requerimientos de los 

dispositivos seleccionados. Todos ellos tienen una única 

CPU y la misma cantidad de disco físico, 25 GB. La 

diferencia se encuentra en la cantidad de memoria RAM, 

que varia entre 1, 2 o 4 GB. 

Para implementar los dispositivos en Ansible 

primeramente será necesario definir un laboratorio desde 

sus inicios dónde se incluirán los dispositivos de la lista. 

Para ello se crea el repositorio en GitLab que contenga 

todos los ficheros vistos en apartados anteriores, los cuales 

definen un laboratorio en KYPO. Configurar el fichero 

topology.yml donde se define una topología lógica que 

incluya los dispositivos seleccionados de la lista. 

Finalmente, configurar el fichero playbook.yml y los 

directamente relacionados para automatizar las tareas 

realizadas a los equipos del laboratorio, incluyendo los 

dispositivos seleccionados. Como el objetivo de este 

artículo es estudiar la automatización de los dispositivos 

seleccionados en los laboratorios de KYPO, no es 

necesario crear grandes escenarios. Se ha optado por 

definir un escenario rotatorio, el cual consta de dos 

dispositivos finales unidos por un router, el cual rota de la 

lista de dispositivos seleccionados. Es decir, el escenario 

para los seis dispositivos es el mismo, y el router varía 

según el orden definido de la lista de dispositivos 

seleccionados. 

En la Fig. 1 se puede observar la topología del 

escenario. Mantener el mismo escenario permite estudiar 

los dispositivos en igualdad de condiciones. Para los dos 

dispositivos finales se eligen dos máquinas virtuales que 

no sean muy invasivas ni requieran grandes cantidades de 

recursos, ya que tienen poca relevancia en este estudio. Por 

consiguiente, se han escogido dos distribuciones de 

Ubuntu. 
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Fig. 1. Topología del escenario 

Una vez definida la topología del escenario en el 

fichero topology.yml se define el archivo playbook.yml, el 

cual contiene todas las tareas que ansible automatizará en 

las instancias desplegadas en la tercera fase.  

 Estas tareas varían en función del router elegido, no 

obstante, aquellas tareas destinadas a los dispositivos 

finales permanecen siempre iguales. La tarea enfocada a 

los dispositivos finales es la que habilita acceso de los 

usuarios a éstos. Esta tarea la proporciona KYPO con el rol 

kypo-user-access. El rol establece una conexión mediante 

cloud-init a los equipos seleccionados y crea un usuario 

según los parámetros establecidos. Sin esta tarea sería 

imposible acceder a las instancias de los dispositivos 

finales, ya que éstos no tendrían ningún usuario definido. 

Una vez definida la tarea para los dispositivos finales, se 

definen aquellas destinadas al router, las cuales irán 

variando según el equipo. 

En cuanto a la segunda fase de Ansible, no hay que 

realizar ninguna modificación ya que es la misma para 

todos los escenarios desplegados. Ésta se encarga de 

establecer una configuración inicial a todos los equipos y 

activar el funcionamiento de aquellos elementos esenciales 

para el escenario. Entre estos elementos se pueden 

encontrar los enlaces lógicos de las instancias y el router 

MAN encargado de conectar el escenario a internet.  

Para automatizar las configuraciones de los routers se 

usan los módulos predefinidos de Ansible que se 

encuentran en el controlador. 

Para los dispositivos Aruba se ha seleccionado el 

módulo community.network.aruba_config . Éste permite, 

mediante el uso de bloques simples, enviar comandos de 

configuración a los equipos Aruba. Este módulo está 

diseñado para todos los dispositivos Aruba, por lo que es 

utilizado para los dos equipos de la lista que tienen este 

fabricante. Con este módulo se ejecuta una simple tarea 

para comprobar el correcto funcionamiento e integración 

de los dispositivos Aruba con la plataforma KYPO. 

Para los routers de la marca Cisco se ha elegido uno de 

los módulos predefinidos en el controlador de Ansible 

especialmente diseñado para estos dispositivos. El módulo 

llamado cisco.ios.ios_config se encarga de, mediante el 

uso de bloques simples, enviar configuraciones a los 

dispositivos en forma de comandos. Este módulo es el 

utilizado para los tres routers Cisco, al ser los tres del 

mismo modelo, pero con diferentes versiones. Ambos 

módulos, tanto el de Aruba como el de Cisco, parten de la 

misma base, la cual es Python con la librería paramiko. Al 

hacer uso del mismo lenguaje de programación y de la 

misma librería, la configuración de cara al usuario es muy 

similar, al igual que el método de conexión. Con este 

módulo se ejecuta una simple tarea para comprobar el 

correcto funcionamiento e integración de los dispositivos 

Cisco con la plataforma KYPO. 

Igual que en el caso de los dispositivos Aruba, si la 

tarea termina con éxito, se valida el módulo y la correcta 

conexión entre Ansible y la instancia del router. 

Para el dispositivo Juniper de la lista de routers 

seleccionados, se ha elegido un módulo de Ansible 

predefinido instalado en el controlador. Este módulo está 

especialmente diseñado para los dispositivos Juniper de la 

serie Junos. La función de este módulo, llamado 

junipernetworks.junos.junos_command, es encargarse de 

enviar comandos de configuración mediante bloques 

simples a los dispositivos Juniper de la serie Junos. En caso 

que Ansible ejecute correctamente la tarea y se vea la 

versión del dispositivo en el registro de Ansible, se 

validará el módulo y la conexión entre Ansible y la 

instancia desplegada. 

A partir de las configuraciones preparadas para cada 

uno de los dispositivos, se ha procedido a realizar el 

estudio del despliegue de cada uno de ellos en la 

plataforma KYPO. Cada uno de los dispositivos ha 

mostrado respuestas distintas al despliegue con el módulo 

inicial. Gracias a dichas respuestas se ha ido variando la 

configuración establecida para los dispositivos, realizando 

distintas pruebas para lograr desplegarlos en KYPO 

mediante el uso de la automatización. Dado el gran número 

de pruebas realizadas para obtener los resultados de este 

trabajo, no se explica en este documento, por lo que se 

exponen directamente los resultados obtenidos. 

VI. RESULTADOS

Para hacerlo más visual y mejorar la comprensión, se 

define una tabla (Tabla I) con cada una de las conclusiones 

extraídas de cada dispositivo de la lista. Cada dispositivo 

es comparado en las cinco categorías principales de este 

trabajo.  
Tabla I 

RESULTADOS OBTENIDOS 

Dispositivo 
Aruba 
OSCX 

Aruba 
VSR1000 

Cisco 
csr1000v 

Junos 

vMX 

vCP 

Compatible 
con OpenStack Sí Sí Sí Sí 

Compatible 
con Ansible Sí Sí Sí Sí 

Automatizable 
desde Ansible No No No Sí 

Configurable 
desde KYPO Sí Sí No No 

Enruta en 

KYPO 
No Sí No No 

La primera categoría es la compatibilidad con 

OpenStack, indicando si el dispositivo es compatible con 

su uso en OpenStack. La siguiente es la compatibilidad con 

Ansible, indicando si Ansible da soporte a la imagen. El 

dispositivo es soportado si existen módulos, tanto en 

internet como preinstalados, enfocados a la versión del 

128



Moseguí, Briones, Sánchez, 2023. 

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0) 

equipo. La automatización desde Ansible indica si Ansible 

ha sido capaz de establecer conexión con el dispositivo 

para aplicar configuraciones de forma automática. El 

apartado de configuración desde KYPO indica si, una vez 

desplegada la instancia del router en el escenario del 

laboratorio, ha sido posible acceder a ella para aplicar 

configuraciones. Para finalizar, el enrutamiento en KYPO 

indica si, después de configurar el router para que realice 

su correcta función, éste ha sido capaz de realizarla 

correctamente, cumpliendo con su función como router. 

Observando los resultados de la Tabla I se obtiene que 

el dispositivo que mejor se ha adaptado al entorno de 

KYPO es el router Aruba VSR1000, el cual ha sido capaz 

de enrutar paquetes a través del escenario e internet pese a 

no haber sido compatible con la automatización mediante 

Ansible. 

VII. CONCLUSIONES

Se han observado los precedentes para el surgimiento 

de los Cyber Ranges. Por un lado, el aumento del número 

de ciber ataques y su complejidad han requerido la 

creación de una mejor herramienta para preparar a los 

ingenieros ante este ciber crimen. Por otro lado, las 

tecnologías existentes para el aprendizaje de 

ciberseguridad se estaban empezando a quedar obsoletas.  

El objetivo del artículo, una vez definidos los Cyber 

Ranges y visto su origen, es el de estudiar las tecnologías 

de automatización que utilizan los Cyber Ranges para 

desplegar los escenarios. Estas tecnologías proporcionan 

una clara ventaja respecto a sus competidores, facilitan el 

uso del Cyber Range y lo sitúa a la vanguardia de la 

tecnología. Una vez vistas las tecnologías, se ha estudiado 

la implementación de distintos routers en los escenarios 

virtuales de KYPO.  

Se analizaron los precedentes de los Cyber Ranges, 

estudiando los puntos positivos y negativos de cada uno de 

ellos. Con estos datos se ha visto porqué éstos no podían 

evolucionar al mismo ritmo en cuanto a complejidad que 

los ciber ataques reales, motivo por el cual se desarrollan 

los Cyber Ranges.  

KYPO ofrece una solución Cyber Range sin ningún 

coste, aprovechando tecnologías open-source. Gracias a 

ello, el coste de la implementación de la plataforma se 

enfoca únicamente en el servidor en el que va a ser 

desplegado. Cuantos más recursos se le quiere asignar, más 

costes conlleva.  

A fin de conocer más el funcionamiento de KYPO, se 

han analizado las tecnologías de automatización 

involucradas. Se ha visto como estas trabajan en 

sincronización para lograr el correcto funcionamiento del 

Cyber Range. Posteriormente y, a modo de parte práctica, 

se ha realizado el estudio de la implementación de distintos 

routers de fabricantes de tecnologías de red, como Cisco, 

Aruba y Juniper. Mediante este estudio no solo se han visto 

las capacidades de los routers en los escenarios 

desplegados, sino que también se ha analizado la 

capacidad de KYPO para integrar estos dispositivos.  

En conclusión, es posible mejorar la capacitación 

actual en redes y ciberseguridad mediante la incorporación 

de dispositivos de red multifabricante en plataformas 

Cyber Range al existir la capacidad de implementar dichos 

dispositivos en los escenarios. Con el despliegue de estos 

equipos, se logra un escenario más completo y realista. 

Como líneas futuras del trabajo, se seguirán 

investigando nuevos dispositivos virtuales que vayan 

saliendo al mercado para descubrir si son adecuados para 

su incorporación al Cyber Range de KYPO. También se 

considera interesante no dejar de lado el estudio de 

switches virtuales automatizables a la espera de que 

puedan ser implementados en KYPO o por si se opta por 

una nueva plataforma de Cyber Range que los soporte.   
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No hace mucho tiempo era normal ver cómo en los procesos 
judiciales se aportaban copias impresas de evidencias 
digitales. Obviamente, estas impresiones no se acompañaban 
de algún respaldo técnico que corroborara su veracidad. Sin 
embargo, en los últimos dos años esta costumbre se ha 
invertido, pidiendo los abogados que todas evidencias se 
incorporen en un informe pericial que garantice su veracidad 
y proceso de extracción. En este artículo analizamos el 
proceso de extracción de una conversación de WhatsApp 
para su presentación en un proceso judicial, indicando las 
posibles situaciones anormales e incongruencias que se 
pueden dar en ciertas ocasiones y que el experto deberá 
manejar. El objetivo es estudiar qué cuestiones pueden ser 
certificadas por el analista forense como no falsificables, qué 
discrepancias o incongruencias podrían aparecer entre dos 
extracciones y sobre qué elementos no se puede garantizar la 
veracidad. El resultado es que el texto de una conversación 
no es manipulable, pero sí es posible que haya habido 
mensajes que ya no aparezcan en una exportación, difiriendo 
la captura obtenida de las evidencias posteriores que se 
puedan recoger. Además, para algunos elementos, como las 
votaciones, no se puede garantizar que el resultado que se ve 
en una exportación sea el resultado que se produjo en su 
momento. 

Palabras Clave- WhatsApp, forensia, evidencia digital, 
informe pericial, incongruencias en evidencias 

I. INTRODUCCIÓN

La forma de presentación de las evidencias digitales en los 
procesos judiciales ha cambiado en los últimos años. De 
presentar copias impresas sin ningún aval técnico, se ha 
pasado a tener que aportar las evidencias justificando su 
autenticidad y proceso de extracción. Este cambio se debe 
a que el número de impugnaciones de evidencias digitales 
se ha disparado y los abogados no quieren verse en la 
situación de tener que actuar en el último momento, sin 
garantías de poder corroborar lo previamente aportado. Por 
ello, buscan presentar la evidencia con un buen refrendo 
que evite cualquier puesta en tela de juicio. El correo 
electrónico, las publicaciones en redes sociales y los 
servicios de mensajería instantánea son medios de 

comunicación muy utilizados en la actualidad. Por ello, 
tienen una amplia presencia en el contexto judicial. 

Dentro de este tipo de medios de comunicación digital 
destaca el servicio WhatsApp. El importante número de 
usuarios (con una cuota de mercado en España que supera 
el 90%), su facilidad de uso y la forma en la que se utiliza 
para conversar, discutir o criticar lo han vuelto un elemento 
estrella en el contexto judicial. Un número muy relevante 
de procesos incluye conversaciones de WhatsApp que se 
utilizan como evidencia de algún acontecimiento, opinión 
o acuerdo.

En este artículo analizamos el proceso de extracción
forense de las conversaciones de WhatsApp. Este servicio 
ya cuenta con un sistema diseñado para poder hacerlo, que 
permite una extracción sencilla. Sin embargo, el proceso 
puede dar resultados inesperados y otros que lleven a 
contradicciones entre extracciones realizadas desde 
diferentes dispositivos participantes en una misma 
conversación. El analista forense debe de saber interpretar 
la información obtenida, ser capaz de determinar qué 
puede certificar como auténtico, a qué se deben las 
posibles discrepancias y qué es lo no puede garantizar que 
sea fidedigno. 

El resto del artículo está organizado de la siguiente 
forma. En la Sección II se hace un recorrido por los 
principales trabajos relacionados. La sección III describe 
el proceso de extracción de una conversación de 
WhatsApp. La sección IV analiza las situaciones 
inesperadas y posibles incongruencias que se pueden 
generar entre dos extracciones de la misma conversación. 
Por último, la sección V presenta las principales 
conclusiones del estudio. 

II. TRABAJOS RELACIONADOS

En la actualidad WhatsApp es una de las aplicaciones 
de mensajería instantáneas más utilizadas en el mundo [1]. 
Esto implica también que sea un elemento presente en 
muchos crímenes y que, por tanto, sea importante disponer 
de herramientas para obtener evidencias sobre su uso. 
Muchos investigadores han analizado y propuesto diversas 
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metodologías para extraer información. Sin embargo, 
debido a las constantes actualizaciones de este software y 
de los sistemas operativos donde se ejecuta es necesario 
disponer de estrategias actualizadas.  

La mayor parte de los trabajos que encontramos en la 
literatura se centran en examinar qué información se puede 
extraer de la base de datos SQLite que usa WhatsApp en 
Android para almacenar la configuración y los datos del 
programa [2]. En [3] los autores exploran las herramientas 
existentes para extraer información y realizar un análisis 
forense. Los investigadores destacaron la necesidad de 
hacer un preprocesamiento de los datos debido a su gran 
tamaño para poder posteriormente completar el análisis 
forense. 

Una gran parte de los usuarios de esta aplicación 
utilizan la versión web para acceder al servicio desde su 
ordenador. En [4] los autores realizaron un análisis forense 
para identificar qué evidencias se podían extraer de 
WhatsApp en su versión web y compararlo con la 
aplicación móvil para Android. En la aplicación móvil 
consiguieron obtener la fecha y hora de las conexiones, el 
registro de llamadas, los mensajes de texto, fotos y videos. 
Sin embargo, las evidencias en la aplicación web fueron 
más limitadas y sólo lograron extraer la fecha y hora de las 
conexiones realizadas por el usuario. En [5] los 
investigadores lograron recuperar más información usando 
la versión web. Concretamente fueron capaces de obtener 
las fechas y hora de las conexiones, el historial de 
mensajes, los archivos de audio y video y el número de 
teléfono de la víctima y el atacante analizando la memoria 
RAM.   

WhatsApp añadió recientemente una funcionalidad 
que permite eliminar mensajes que han sido enviados tanto 
en el emisor como en el receptor. En [6] los investigadores 
propusieron e implementaron una herramienta 
denominada SQLWSP para recuperar este tipo de 
mensajes. La solución se basa en análisis de la estructura 
de una base de datos SQLite, que es la que utiliza 
WhatsApp para almacenar sus datos tales como los 
mensajes. Para usar esta herramienta es necesario obtener 
previamente la base de datos de WhatsApp. En el trabajo 
los autores describieron los pasos seguidos obtenerla en 
teléfonos que estuviesen previamente rooteados.  

En la mayor parte de la literatura uno de los requisitos 
para poder extraer evidencias es que el dispositivo este 
rooteado. Esto podría suponer un problema ya que implica 
la modificación de una evidencia. En [7] se propuso 
realizar una copia lógica de la base de datos de WhatsApp 
y posteriormente desencriptarla mediante las herramientas 
DB Extractor y WhatsApp Viewer. Con esta metodología, 
los autores del trabajo consiguieron evidencias sobre la 
fecha y hora de las conexiones, el texto de los mensajes y 
el teléfono del usuario. En [8] los autores desencriptaron 
las bases de datos revirtiendo a una versión anterior de 
WhatsApp para obtener la clave de cifrado. Una vez 
desencriptada la base de datos se centraron en analizar los 
datos almacenados en ella siendo capaces de reconstruir la 
lista de contactos e identificar cuales estaban bloqueados. 
También recuperaron otras evidencias tales como: los 
mensajes textuales y no textuales, su cronología, las 
llamadas de audio y video y el contenido mostrado usando 
la función “estado”.  

Como conclusión, la mayor parte de los trabajos en este 
ámbito se basan en la base de datos que utiliza WhatsApp 
en su versión Android para almacenar la información. El 
acceso a este archivo está cada vez más restringido en las 
versiones más recientes del sistema operativo y del propio 
programa. Además, hay muchos usuarios que emplean 
smartphones con el sistema operativo IOS. Por lo tanto, es 
necesario desarrollar metodologías multiplataforma para la 
recuperación de evidencias y que no requieran la 
manipulación del dispositivo ni el uso de versiones 
obsoletas. Este es el objetivo de nuestro trabajo. 

III. PROCESO DE EXTRACCIÓN

El proceso de extracción de una conversación de 
WhatsApp se realiza utilizando la opción “Exportar Chat” 
que la propia aplicación incluye tanto en sus versiones de 
iPhone como de Android. A día de hoy, la aplicación de 
ordenador no incluye esta funcionalidad. Esta forma de 
obtención de la evidencia será la más directa y 
recomendable, ya que una extracción accediendo a los 
ficheros en el teléfono tendrá el problema de que la base 
de datos de mensajes de WhatsApp se almacena en un 
formato cifrado. La extracción de estos ficheros y su 
decodificación tiene una gran de dependencia del modelo 
de teléfono, las adaptaciones del sistema operativo y las 
actualizaciones de WhatsApp, por lo que el acceso a los 
mensajes se convierte en una lotería. Esto hace que este 
método no pueda ser utilizado para procesos judiciales a 
nivel general.  

La exportación de un chat puede realizarse únicamente 
del texto de la conversación o incluyendo los elementos 
multimedia transmitidos. Esto incluye fotografías, audios, 
vídeos, ubicaciones y contactos. La exportación de solo 
texto dará lugar a un fichero con formato txt que incluirá 
el texto enviado. En el caso de la exportación con 
multimedia, se generará un fichero comprimido que 
incluye un fichero txt con el texto de la conversación y los 
ficheros multimedia transmitidos. En su mayoría, los 
ficheros multimedia no contienen metainformación 
relevante, ya que la descripción EXIF es eliminada por 
WhatsApp antes de su envío. Sin embargo, los metadatos 
RDF sí permanecen en los ficheros PDF, al igual que la 
metainformación de los ficheros Office. Dentro de los 
ficheros multimedia exportados no estarán todos aquellos 
que hayan sido previamente eliminados para todos los 
participantes en la conversación o aquellos eliminados 
únicamente para el usuario desde cuyo móvil se realiza la 
exportación. Un ejemplo de exportación es el que se 
muestra a continuación.  

[21/2/23, 19:00:26] Xabiel: <adjunto: 00000002-
PHOTO-2023-02-21-19-00-26.jpg> 
[21/2/23, 19:53:02] Melendi: �� 
[21/2/23, 19:53:19] Xabiel: Mandevos el formatu 
de contratu  
[21/2/23, 21:30:54] AG Pañeda: podría buscar qué 
info tengo 
[21/2/23, 22:00:37] Xabiel: Nun fae falta. Yera 
pa la vista  
[21/2/23, 22:02:45] Melendi: miraste lo de les 
llicencies? 
[21/2/23, 22:03:02] Xabiel: Si 
[21/2/23, 22:15:44] Xabiel: <adjunto: 00000048-
STICKER-2023-02-21-22-15-44.webp> 
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[21/2/23, 22:55:55] Xabiel: 
https://www.microsoft.com/es-es/microsoft-
365/business/compare-all-microsoft-365-business-
products?&activetab=tab:primaryr2 

En este ejemplo se puede ver cómo cada mensaje se 
muestra asociado a un identificador y a la fecha y hora en 
la que fue enviado. Una cuestión importante es que el 
servicio de WhatsApp adapta las horas y fechas a la franja 
horaria del teléfono en el que se registra la exportación en 
el momento que se realiza. Esto debe ser tenido muy en 
cuenta en situaciones con participantes que se encuentran 
en diferentes franjas horarias y teléfonos que se mueven de 
un país a otro. Otra circunstancia que es importante resaltar 
es que las exportaciones en Android y iPhone tienen 
pequeñas diferencias en el formato del archivo txt que no 
deben de ser interpretadas como una falsificación. En la 
figura 1 se muestran algunas de estas diferencias. Se ha 
resaltado el identificador de cada participante. Este 
elemento tiene relevancia porque puede ser modificado a 
lo largo del tiempo, apareciendo en la exportación tal y 
como estaba configurado en el momento de su generación. 
Por eso es importante referenciar los participantes en una 
conversación con el número de teléfono y no con el 
identificador, dado a que este podría haberse alterado. En 
el caso de que alguno de los participantes no esté registrado 
en la agenda del teléfono desde el que se hace la 
exportación, en ésta aparecerá su número de teléfono. 

Fig. 1. Formato de fichero txt 

En lo que se refiere a la exportación única del texto de 
la conversación, ésta incluirá un aviso de “imagen 
omitida”, o similar dependiendo del tipo de fichero, en el 
punto donde se hubiera transmitido un elemento 
multimedia. En algunos casos, incluso podrá aparecer el 
nombre del documento omitido, tal y como se muestra en 
el siguiente ejemplo: 

[30/12/22, 13:28:51] Roberto Garcia Fernandez: 
Carta de invitación jornada de ciberseguridad 
2023.docx documento omitido 

En el caso de la exportación que incluya los elementos 
multimedia, se indicará el nombre del fichero transferido. 
El nombre de fichero incluirá su tipo y una serie de dígitos 
que representan la fecha de transmisión. A continuación, 
se muestra un ejemplo del envío de un sticker: 

[21/2/23, 9:15:44] Xabiel: <adjunto: 00000048-
STICKER-2023-02-21-09-15-44.webp> 

Ambas exportaciones tienen límites en cuanto al 
número de mensajes máximo que puede ser exportado [9]. 
La exportación del texto solamente está limitada a un 
máximo de 40.000 mensajes. Por otro lado, la exportación 
que incluye multimedia está limitada a un máximo de 
10.000 mensajes. En caso de que la conversación supere 
estos límites, esta será amputada por la parte más antigua. 

A. Exportación de encuestas
La exportación de las encuestas tiene algunas 
características especiales. Por un lado, a pesar de incluirse 
con su creación en el botón “+” donde se encuentran los 
elementos multimedia, su representación en la exportación 
es puramente textual. Los participantes podrán votar a 
todas las opciones, por lo que el número de votos máximo 
puede ser igual al doble del número de participantes. En la 
exportación se genera un mensaje denominado 
“ENCUESTA”. A continuación, aparecerán los votos para 
cada una de las opciones sin indicar quién ha sido el 
votante, tal y como se muestra en el siguiente ejemplo.  

[25/2/23, 9:22:00] Xabiel: ENCUESTA: 
Vota una opción (quiero ver qué pasa) 
OPCIÓN: opción 1 (1 voto) 
OPCIÓN: opción 2 (1 voto) 

No será posible ver qué participante emitió cada voto, 
a pesar de que en la aplicación sí es posible hacerlo a través 
de la opción de visualización de votos. Puesto que las 
encuestas no tienen instante final, los votos pueden ser 
modificados por los participantes todas las veces que 
quieran. Esto tiene una gran importancia desde el punto de 
vista forense. 

B. Envío de imágenes y videos
WhatsApp permite enviar imágenes y videos que podrían 
ser utilizados para cometer algún tipo de delito como 
amenazas. El usuario puede eliminar el elemento 
multimedia que ha enviado o recibido en su teléfono 
usando la opción “Eliminar para mí”. En el caso de ser el 
emisor del contenido multimedia también puede borrarlo 
para los destinatarios usando la opción “Eliminar para 
todos”. Si se emplea la opción “Eliminar para mi” al 
exportar el chat no aparece ninguna información sobre el 
envío del elemento multimedia. Por el contrario, si se usó 
la opción “Eliminar para todos” se muestra: 

[3/3/23, 19:26:21] Víctor: Eliminaste este 
mensaje. 

WhatsApp incorporó en agosto de 2021 una opción que 
permite compartir fotos y vídeos de manera que solo 
pueden ser visualizados por parte del receptor una sola vez. 
Los mensajes de este tipo son identificados con un “1” y 
no se almacenan en la galería del teléfono ni se pueden 
recoger mediante capturas de pantalla. Además, sólo se 
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pueden enviar y visualizar desde dispositivos móviles. En 
la figura 2 se observa el mensaje que se muestra en pantalla 
cuando se recibe una de estas imágenes. Por otro lado, en 
la figura 3 se observa el comportamiento del sistema 
cuando se intenta realizar una captura de pantalla en la que 
aparece una de estas imágenes. 

Fig. 2. Mensaje cuando se recibe una foto o vídeo de visualización única 
desde la aplicación web 

Cuando se realiza la exportación, aparece una 
indicación de imagen omitida, tanto en el modo de 
exportación de solo texto como en el modo multimedia. Si 
el envío de la foto o vídeo se hizo sin la opción de un solo 
uso y no se elimina el mensaje, en el modo de exportación 
multimedia aparecerá la referencia al archivo enviado. A 
continuación, se muestra el resultado de la exportación de 
un chat en modo multimedia, en el que se envió una 
imagen de visualización única y otra imagen sin esta 
opción: 
[28/2/23, 17:34:29] Víctor: imagen omitida 
[28/2/23, 17:42:43] Víctor: <adjunto: 00000003-
PHOTO-2023-02-28-17-42-43.jpg > 

Fig. 3. Mensaje cuando se intenta hacer una captura de pantalla de una 
foto de visualización única en Android (izquierda) y IPHONE (derecha) 

IV. SITUACIONES ANÓMALAS O INCONGRUENCIAS

A. Mensajes de texto vinculados a elementos multimedia
En muchas de las extracciones forenses, lo relevante es el 
texto que se ha intercambiado y no tanto los ficheros 
multimedia transmitidos. Para facilitar el manejo, es 
posible que se realice una extracción únicamente del texto 
de la conversación. Esta decisión tiene un aspecto que ha 
de ser tenido en cuenta. Recientemente, WhatsApp ha 
incorporado la posibilidad de asociar un texto al envío de 
un fichero multimedia. Este texto se presentará al 
destinatario justo debajo de la imagen o icono del fichero 
multimedia. Es relevante porque cuando se selecciona la 
opción de exportar solo texto, únicamente aparecerá la 
referencia <Multimedia omitido> purgando el fichero 
multimedia y también el texto asociado. Incluso es posible 
que el fichero multimedia no se haya exportado por superar 
el tamaño máximo de la exportación pero que sí lo haga su 

texto asociado. Esto puede generar incongruencias entre 
los dos tipos de exportación. A continuación se muestran 
dos fragmentos de una misma conversación exportados 
incluyendo los ficheros multimedia y sin incluirlos. Se 
puede observar que con el primer fragmento (exportación 
multimedia) se incluye el texto asociado a un vídeo, a pesar 
de que este fue omitido.  

1/9/22, 16:33 - Victor: Se feliz 
1/9/22, 16:33 – <video omitido> 
Poco más que añadir 
1/9/22, 16:33 – Victor: No crees? 

1/9/22, 16:33 - Victor: Se feliz 
1/9/22, 16:33 – <video omitido> 
1/9/22, 16:33 – Victor: No crees? 

B. Mensajes borrados
El borrado de mensajes es otra circunstancia que tiene 
relevancia a la hora de realizar la exportación de una 
conversación. Existen en WhatsApp dos opciones de 
borrado, una únicamente para el emisor del mensaje y otra 
para todos los participantes en una conversación. Ambas 
situaciones se verán reflejadas de diferente forma en la 
exportación.  

Por un lado, el borrado para todos los participantes se 
reflejará con el texto “Eliminaste este mensaje”. En la 
figura 4 se muestra un ejemplo de la visualización de un 
mensaje eliminado para todos los participantes de una 
conversación. Adicionalmente, en el siguiente ejemplo se 
muestra el resultado de su exportación: 

[13/2/23, 9:12:05] Xabiel: Llegue 
[13/2/23, 9:37:06] Xabiel: Eliminaste este 
mensaje. 

Fig. 4. Visualización de mensaje eliminado 

Por otro lado, cuando el borrado se realiza únicamente 
para el emisor, su visualización desaparece completamente 
para este, mientras que permanecerá inalterado para el 
resto de participantes. Este efecto se mantendrá en la 
exportación. Es decir, en la exportación del emisor 
desaparecerá totalmente sin dejar rastro, mientras que para 
el resto de participantes aparecerá inalterado. 

C. Mensajes temporales

La aplicación de WhatsApp dispone de una característica 
que le permite que en una conversación los mensajes 
tengan un tiempo de vida definido. Esta característica se 
activa para todos los mensajes de dicha conversación e 
incluye también a los elementos multimedia. El tiempo de 
vida puede ser de 24 horas, 7 días o 90 días. Una vez 
transcurrido el periodo definido, los mensajes dejan de 
visualizarse en las pantallas de los usuarios. Sin embargo, 
ese proceso no es tan automático cuando se realiza una 
exportación. Si al tener activada esta característica el 
usuario borra mensajes, se producen desincronizaciones 
que hacen que mensajes que deberían haber sido 
eliminados, y que de hecho no aparecen en la aplicación, 
sigan apareciendo en las exportaciones. A continuación se 
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muestran dos exportaciones realizadas simultáneamente 
(9:29 horas) por dos participantes en una misma 
conversación. Se puede observar cómo en el participante 1 
aparecen tres mensajes, que han desaparecido totalmente en 
el participante 2. 

[25/2/23, 8:53:40] Xabiel: Activaste la duración 
de los mensajes temporales. Los mensajes nuevos 
desaparecerán de este chat después de 24 horas 
de haber sido enviados. Pulsa para cambiar. 
[25/2/23, 8:55:27] Xabiel: Eliminaste este 
mensaje 
[25/2/23, 8:57:03] Xabiel: Mensaje temporal que 
no voy a borrar 
[25/2/23, 9:01:11] Xabiel: <adjunto: 0000009-
PHOTO-2023-02-25-09-01-12.jpg> 

25/2/23, 8:53 – Xabiel García Pañeda: Xabiel 
García Pañeda actualizó la duración de los 
mensajes temporales. Los mensajes nuevos 
desaparecerán de este chat después de 24 horas 
de haber sido enviados. Pulsa para cambiar. 

Estos mensajes siguen apareciendo en las 
exportaciones durante horas, hasta que la aplicación 
efectúe definitivamente su borrado. Por todo ello, pueden 
producirse incongruencias entre dos exportaciones 
realizadas desde dos participantes, incluso habiendo sido 
realizadas en el mismo momento.  

V. CONCLUSIONES

La extracción de conversaciones de WhatsApp para su uso 
en procesos judiciales no es un proceso complejo, ya que 
la propia herramienta dispone de una funcionalidad para 
hacerlo. Sin embargo, es importante tener en cuenta que se 
pueden dar una serie de situaciones que lleven a que dicha 
extracción no contenga ciertos mensajes y esto lleve a 
incongruencias con otras extracciones realizadas desde 
otro de los dispositivos implicados en la conversación. 
Estas situaciones deben ser reconocidas e interpretadas 
adecuadamente por los peritos, para evitar que se pueda 
concluir erróneamente que ha existido algún tipo de 
manipulación de las evidencias. Una de estas situaciones 
se da tras el borrado de un mensaje o multimedia para un 
usuario, que no deja rastro alguno en la exportación. Dos 
exportaciones desde dos participantes darían lugar a 
conversaciones con diferentes mensajes. El uso de 
mensajes temporales es otra característica que puede 
provocar incongruencias. Es cierto que la activación de 
esta funcionalidad queda reflejada en la exportación, pero 
a partir de ese momento la exportación variará según la 
hora de realización y la ejecución manual de borrados por 
parte de los usuarios. El caso de las votaciones es singular 

dentro del servicio WhatsApp. Su resultado puede ser 
modificado sin dejar rastro por lo que no se puede certificar 
que el resultado visible en la exportación sea el que se 
visualizó por los participantes en un momento dado. 

Todas estas situaciones relevantes deben dar lugar a 
una serie de conclusiones. Todo lo que aparece en la 
exportación existe o ha existido y su contenido no está 
alterado. Es posible que además existieran otros mensajes. 
En algunos casos será posible ubicar estos mensajes en la 
conversación y en otros no. Exportaciones realizadas 
desde distintos participantes en una conversación pueden 
dar lugar a diferencias, pero los mensajes que están en 
ambas exportaciones deben ser necesariamente iguales. En 
todo caso, es importante alertar sobre la volatilidad del 
formato de exportación, ya que WhatsApp puede cambiar 
la información recogida en el mismo con frecuencia. Así 
que constantemente, y sin previo aviso, se pueden producir 
cambios que obliguen a la reinterpretación de los registros. 
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La producción y consumo de contenidos multimedia están en 
continuo crecimiento, y ello aplica particularmente a los 

formatos inmersivos, tales como el vídeo 360º o VR360. A pesar 
de haberse experimentado avances significativos en cuanto al 
procesado y distribución de vídeos VR360 en los últimos años, 

todavía quedan retos y oportunidades esenciales por abordar. 
Este artículo ofrece una visión general sobre cómo una 
plataforma extremo-a-extremo modular se ha ido extendiendo 

con tal de integrar contribuciones tecnológicas innovadoras en 
los ámbitos de la distribución adaptativa de baja latencia, 
procesado y distribución basados en campo de visión, 

sincronización multimedia inter-fuente e inter-cliente, y 
visionado social interactivo, todo ello con soporte para vídeos 
VR360 inmersivos de alta resolución. Asimismo, se presentan dos 

casos de uso para los que la plataforma se ha adaptado y 
desplegado, como ejemplo de su modularidad y alta 
aplicabilidad: retransmisión de eventos multi-cámara, y gestión 

colaborativa de emergencias, ambos para vídeos capturados en 
directo. 

Palabras Clave- DASH, Sincronización Multimedia, Streaming 

Multimedia, Vídeo 360º, VR360, Visionado Social 

I. INTRODUCCIÓN

La producción, distribución y consumo de contenidos 

multimedia se están incrementando progresivamente en los 

últimos años. Asimismo, la resolución creciente de dichos 

contenidos, así como la necesidad de distribuirlos a través de 

entornos ubicuos y heterogéneos (ej. en cuanto a redes y 

dispositivos de consumo), no simplemente requiere de la 

necesidad de mayores capacidades de ancho de banda, 

almacenamiento y procesado, sino también de técnicas 

avanzadas y adaptativas para su codificación, distribución (ej. 

basadas en streaming adaptativo HTTP) y consumo. Estos 

requisitos, a su vez, son más estrictos cuando aplican a 

contenidos inmersivos o de Realidad Virtual (Virtual Reality, 

VR), tales como el vídeo 360º (en adelante, VR360), ya que 

incluyen mayor cantidad de información que los vídeos 2D y 

típicamente requieren resoluciones altas, así como ciertas 

capacidades de interacción, con tal de proveer niveles de 

calidad de experiencia (Quality of Experience, QoE) 

satisfactorios. 

La comunidad científica y la industria han dedicado, y 

están dedicando, esfuerzos significativos con el objetivo de 

superar retos y limitaciones esenciales en el ámbito de los 

servicios de vídeo VR360 distribuidos (ej. [1, 2]). Este artículo 

ofrece una visión general de varias necesidades y objetivos 

siendo abordados en este campo, de manera coordinada, con 

tal de superar retos tecnológicos en cuanto al procesado, 

distribución y consumo interactivo de contenidos de vídeo 

VR360 de alta resolución (≥4K), incluyendo funcionalidades 

avanzadas tales como procesado y distribución basado en 

campo de visión, streaming de baja latencia, sincronización 

inter-fuente e inter-cliente, y soporte para escenarios de 

visionado social multi-usuario. Las contribuciones 

tecnológicas asociadas a cada uno de estos retos se integran en 

una plataforma extremo-a-extremo VR360 modular 

desarrollada previamente [3, 4], y se complementan con 

diferentes módulos para la medida y registro de métricas de 

calidad de servicio (Quality of Service, QoS), así como de 

consumo de recursos y de actividad de los usuarios. Una 

premisa esencial de las contribuciones tecnológicas siendo 

proporcionadas es que sean compatibles con los formatos y 

estándares existentes, así como que garanticen 

interoperabilidad con tecnologías y entornos web, así como 

con diferentes tipos de dispositivos de consumo. 

Como prueba de evidencia de la modularidad y alta 

aplicabilidad de la plataforma, se presentan dos casos de uso 

relevantes para los que se ha adaptado y desplegado: 

retransmisión de eventos multi-cámara, y gestión colaborativa 

de emergencias. 

II. RETOS Y OBJETIVOS

En esta sección se introduce la plataforma extremo-a-

extremo de la que se parte en este trabajo y, a continuación, se 
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presentan cada uno de los módulos que se han integrado en la 

misma para abordar retos y objetivos específicos, incluyendo 

un breve repaso del estado del arte para cada uno de ellos.  

A. Plataforma VR360 modular extremo-a-extremo

Un requisito esencial para abordar los objetivos y retos

planteados consiste en disponer de una plataforma y marco de 

pruebas sobre el que integrar, evaluar y validar cada una de las 

contribuciones tecnológicas a diseñar. En este sentido, se parte 

de la plataforma presentada en [3, 4], compuesta de los 

siguientes bloques (Fig. 1): 

Preparación de Contenidos. Por una parte, incluye 

módulos para la recuperación de vídeos almacenados y la 

ingesta de vídeos en vivo, ya sea a través de conexiones IP (ej. 

vía Real-Time Streaming Protocol (RTSP)) o de interfaces 

HDMI / USB. Por otro lado, soporta diferentes 

configuraciones de codificación, y conversión a/entre 

protocolos de streaming, tales como Dynamic Adaptive 

Streaming over HTTP (DASH), incluyendo su perfil de baja 

latencia Common Media Application Format (CMAF), que a 

su vez permite reaprovechar los segmentos multimedia 

generados para su distribución vía el protocolo HTTP Live 

Streaming (HLS), todo ello mediante uso de ffmpeg1. Además, 

soporta diferentes formatos de proyección para los vídeos 

VR360, tales como Equirectangular Projection (ERP) y 

Cubemap Projection (CMP). 

Servidor de Contenidos y Señalización de Servicio. 

Servidor de contenidos para el almacenamiento de los 

contenidos generados y de la información de señalización 

sobre los mismos (ej. ficheros de manifiesto, catálogo de 

contenidos…), así como de recursos web para su acceso, 

catalogación y presentación. Este servidor puede configurarse 

como el punto de origen de una Content Delivery Network 

(CDN), con tal de asegurar la provisión de contenidos a gran 

escala. 

Consumo de Contenidos. Reproductor web VR360, 

desarrollado principalmente mediante los componentes 

dash.js2, three.js3 y WebXR4, adoptado de [5]. 

B. Distribución adaptativa de baja latencia

Los retardos en los servicios de streaming multimedia son

un factor crítico cuando se requiere o pretende una interacción 

o reacción en base a los contenidos consumidos,

especialmente si son capturados y distribuidos en directo. El

retardo en los servicios de streaming basados en HTTP ha sido

tradicionalmente un obstáculo y reto a resolver [6], como por

ejemplo cuando se pretende retransmitir eventos en directo, o

de manera paralela y complementaria a servicios broadcast

asociados [7]. Sin embargo, recientes avances en técnicas de

codificación y streaming HTTP adaptativo, como el uso de

CMAF (ej. [8]), permiten reducir drásticamente la magnitud

de dichos retardos, incluso cuando se trata de vídeo VR360 de

alta resolución (ej. [1, 2, 8]). Además, un reto adicional, y

común, aplica cuando las cámaras a utilizar no son capaces de

transmitir directamente vía DASH o HLS. En dichos casos, se

requiere de un proceso de transcodificación y conversión de

protocolos en un servidor intermedio. En la Tabla I se resumen

resultados obtenidos en diferentes configuraciones de

streaming DASH mediante la plataforma desarrollada y

1 Ffmpeg https://ffmpeg.org/ Último acceso en junio de 2023 
2 Dash.js https://github.com/Dash-Industry-Forum/dash.js Último acceso en 

junio de 2023 

utilizando una cámara 4K VR360 (modelo Kandao Qoocam 

8K). Se puede observar que cuando se tiene acceso a las tramas 

VR360 en crudo (raw) vía HDMI, y se configura el perfil 

CMAF con chunks de corta duración (ej. 100ms) y un buffer 

de reproducción corto (ej. 1s) en el cliente, se puede obtener 

retardos extremo-a-extremo (glass-to-glass) inferiores a 2s. 

Además, el uso de DASH Low Latency, con CMAF, permite 

configurar un umbral de retardo objetivo en los reproductores, 

de manera que estos adapten su tasa de reproducción y/o la 

calidad de vídeo (resolución, bitrate) a seleccionar con tal de 

ajustarse a este retardo objetivo. 

C. Codificación y Distribución en base a Campo de Visión

Cuando se consumen contenidos VR360, en todo

momento los usuarios sólo pueden ver una región del entorno 

360º capturado, conocido como campo de visión (Field of 

View, FoV), que suele tener un tamaño de entre 90º-130º en 

los dispositivos de consumo actuales. Ello implica que la 

distribución de la esfera 360º a una calidad máxima resulta 

ineficiente en cuanto a consumo de ancho de banda y recursos 

de computación. Por este motivo, la comunidad científica ha 

propuesto varias estrategias de compresión y streaming que 

tratan de concentrar la resolución en los FoVs de una manera 

lo más transparente posible al usuario consumidor (ej. [1, 2]). 

Sin embargo, la mayoría de las propuestas existentes se basan 

en el uso de códecs y estrategias de tiling (estructuración del 

vídeo en una matriz con celdas a diferentes calidades) que 

pueden implicar restricciones de licencias y/o de soporte en 

entornos web. Así pues, los autores están explorando dos 

estrategias alternativas que garanticen la compatibilidad en 

entornos web (ej. uso del códec H.264), y minimicen los 

requisitos para los clientes finales mediante la entrega de un 

único flujo multimedia y de una simple instancia de 

decodificación. 

La primera de ellas, motivada por los resultados 

prometedores obtenidos en [9], consiste en generar N 

versiones diferentes del mismo vídeo VR360, con diferentes 

ajustes de calidad en diferentes regiones del entorno 360º, 

como pueden ser las caras del cubo cuando se usa la 

proyección CMP (ver Fig. 2). De este modo, mediante una 

estrategia de señalización diseñada, el reproductor puede 

conmutar a la versión más adecuada de manera dinámica en 

base a los patrones de visionado. Resultados de pruebas 

preliminares han mostrado que se puede reducir el consumo 

de ancho de banda en el cliente en torno al 30% con respecto 

al uso de una estrategia de codificación uniforme. Con tal de 

confirmar los potenciales beneficios, se plantearán estudios de 

usuarios para diferentes configuraciones de codificación y 

vídeos.   

Fig. 1. Plataforma VR360 extremo-a-extremo [3, 4] 

3 Three.js https://threejs.org/ Último acceso en junio de 2023 
4 WebXR https://www.w3.org/TR/webxr/ Último acceso en junio de 2023 
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Tabla I 

RETARDOS EN STREAMING DASH PARA VR360 4K EN DIFERENTES ESCENARIOS 

Protocolo de 

Ingesta 

Canal de 

Ingesta 

Método 

DASH 

# Representaciones 

DASH 

Tamaño de 

Segmentos (s) 

Tamaño de 

Chunks CMAF 

Tamaño de Buffer de 

Reproducción (s) 

Retardo 

(s) 

RTSP Ethernet Traditional 1 (4K, 30fps) 1 - 1 ~4 

RTSP WiFi Traditional 2 (4K and 2K, 30fps) 1 - 1 ~5 

RTSP Ethernet Traditional 1 (4K, 30fps) 2 - 1 ~5 

Raw HDMI Traditional 1 (4K, 30fps) 1 - 1 ~3.5 

Raw HDMI CMAF 1 (4K, 30fps) 1 100ms 1 <2 

La segunda estrategia consiste en activar un canal 

interactivo entre el reproductor y la instancia de codificación 

de vídeo, de modo que se concentre la resolución / calidad en 

el FoV instantáneo reportado por cada cliente. Esta estrategia 

presenta problemas de escalabilidad, aunque una potencial 

solución sería combinarla con la anterior, de modo que se 

genere un subconjunto delimitado de versiones del vídeo 

VR360 que se ajusten en gran medida a todas las 

combinaciones posibles de visionado. 

Para cada una estas estrategias existen una serie de 

aspectos y factores relevantes a explorar con tal de maximizar 

el rendimiento y QoE, tales como: (i) la forma y tamaño (y 

margen de seguridad) de las regiones del vídeo VR360 en las 

que concentrar la calidad; (ii) los ajustes de degradación para 

la región exterior a esta ventana (ej. resolución, bitrate…); y 

(iii) los periodos de actualización de ventana y/o conmutación

de versión de vídeo VR360.

D.  Sincronización multi-cámara y multi-reproductor

Varios trabajos científicos han reflejado la relevancia de la

sincronización multimedia en escenarios distribuidos e 

interactivos [10]. Por un lado, la sincronización inter-fuente 

(ej. multi-cámara) posibilita que se presenten de una manera 

alineada en el tiempo las escenas capturadas por diferentes 

cámaras en una sesión de streaming multimedia (ej. ver un gol 

al mismo tiempo desde diferentes cámaras desplegadas en un 

estadio de fútbol) [11]. Por otro lado, la sincronización inter-

cliente (ej. multi-reproductor o multi-usuario) posibilita que se 

presenten de una manera alineada en el tiempo las escenas 

seleccionadas en todos los dispositivos cliente o usuarios en 

una sesión multimedia compartida [12]. Por su puesto, estas 

necesidades de sincronización aplican a cada una de las 

modalidades de contenidos de la sesión multimedia, como 

vídeo, audio, subtítulos, etc. 

Fig. 2. Configuración no-uniforme en CMP, con diferentes resoluciones para 

diferentes caras del cubo (F: Frontal; L: Left; R: Right; T: Top; B: 

Back; Bt: Bottom) 

Fig. 3. Codificación dinámica en base al campo de visión reportado por 

clientes VR360 

Como respuesta a estos requisitos, la plataforma ha sido 

extendida con tal de integrar una solución modular y escalable 

para proporcionar sincronización multi-cámara y multi-

cliente, de manera precisa y adaptativa (ver Fig. 4). Por una 

parte, se ha diseñado y desarrollado un módulo de 

sincronización multi-cámara que permite la coordinación y 

sincronización de los procesos de codificación y streaming de 

varias cámaras distribuidas, independientemente de su 

localización, si están conectadas un equipo de procesado (ej. 

PC) con conectividad IP. Este módulo incluye un 

“Controlador de Cámaras y Sincronización” que se encarga de 

registrar todas las cámaras disponibles y deseadas en una 

sesión común, junto a sus capacidades (ej., tipo de vídeo, 

resoluciones y formatos que soportan…). En base a esta 

información, dicho controlador indica a cada equipo de 

procesado los ajustes de codificación y streaming DASH más 

adecuados para las cámaras que conecta, así como el momento 

exacto en el que lanzar dichos procesos, distribuyendo para 

ello una señal de temporización global a la que ajustarse. 

Durante el transcurso de la sesión, cada instancia de 

codificación informa al controlador sobre su estado y 

progreso, de manera que el controlador puede gestionar la 

actualización de un fichero de manifiesto que señalice los 

segmentos generados por cada instancia, englobando así los 

contenidos generados por las diferentes cámaras en una sesión 

única. Los segmentos generados por cada instancia de 

codificación y los ficheros de manifiesto asociados se pueden 

almacenar en servidores alojados en los PC distribuidos, o 

bien en un servidor central, y para ambos casos se pueden 

configurar dichos servidores como origen de una CDN si se 

requiere un servicio de streaming a gran escala. Esta solución 

de sincronización modular aporta escalabilidad y robustez 

frente a una solución centralizada en la que todos los flujos 

son codificados por una misma instancia de codificación, ya 

que: (i) la codificación de múltiples flujos de alta resolución 

requiere de Graphics Processing Units (GPUs) potentes y 

costosas; y (ii) problemas en la ingesta de una cámara podrían 

afectar a la continuidad del proceso de codificación global. 

Además, aunque se utilicen técnicas de paralelización y 

aceleración por hardware, el hecho de codificar varios flujos 

en una misma máquina resulta en un incremento del retardo de 

procesado y, por tanto, del servicio multimedia.   

Fig. 4. Módulos de sincronización multi-cámara y multi-cliente 
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Por otra parte, se ha diseñado y desarrollado un módulo de 

sincronización inter-cliente o multi-usuario que permite 

registrar a los reproductores deseados en una sesión 

multimedia común y suministrarles tanto una señal de 

temporización como indicaciones de ajuste de reproducción 

con tal de conseguir una sincronización global en dicha sesión. 

Esta solución está basada en la filosofía del estándar Digital 

Video Broadcasting Companion Screens & Streams (DVB 

CSS), adoptado a su vez por el estándar Hybrid broadcast 

broadband TV (HbbTV) [10], pero adaptada para: (i) su 

compatibilidad en entornos web; (ii) contenidos en directo y 

bajo demanda; y (iii) entornos multi-pantalla y multi-usuario 

distribuidos. Esta solución también incluye los servicios 

correspondientes para la gestión de sesiones, y para la 

señalización y selección de contenidos en cada sesión.  

Ambas soluciones de sincronización se pueden ofrecer 

como un Software-as-a-Service (SaaS), requiriendo 

simplemente de librerías y APIs basadas en Python o C (junto 

a la instalación de ffmpeg) para el control de las instancias de 

codificación y streaming, y basadas en Javascript para los 

reproductores web (o en el lenguaje correspondiente si se 

pretende integrar en reproductores nativos). De hecho, se han 

realizado pruebas de despliegue satisfactorias de estos 

módulos de control de sincronización inter-fuente e inter-

cliente en instancias de Amazon Web Services (AWS).  

Asimismo, ambas soluciones son capaces de proporcionar 

niveles de sincronización con precisión a nivel de trama (del 

orden de unos pocos ms), y se han validado funcionalmente 

con sesiones de hasta 5 cámaras simultáneas, de sesiones con 

hasta 10 dispositivos de consumo, con hasta 3 sesiones 

simultáneas e independientes, y con uso de diferentes 

dispositivos de consumo (ej. PCs, móviles, cascos RV…). 

E. Visionado Social e Interactivo VR360

El consumo compartido de contenidos multimedia por

parte de usuarios distribuidos puede fomentar la interacción 

social, engagement, e incluso posibilitar tareas colaborativas. 

En [12] se ofrece una revisión de las soluciones de visionado 

social para vídeo 2D propuestas hasta el momento, así como 

de los potenciales beneficios que estos escenarios pueden 

aportar. Asimismo, en [13] se analizan los retos y requisitos 

para poder proporcionar de manera efectiva estas experiencias 

multi-usuario cuando se pretenden consumir contenidos 

VR360. Así pues, en base a los resultados y recomendaciones 

en [12] y [13], se diseñado, desarrollado e integrado en la 

plataforma una herramienta de visionado social que incluye: 

(i) la gestión de sesiones compartidas; (ii) la selección de

contenidos, incluyendo sesiones multi-cámara y en directo;

(iii) canales de chat basado en texto y audio/video conferencia

para interacción entre los usuarios, a través de Web Real-Time

Communication (WebRTC); y (iv) funcionalidades asistivas,

tales como zoom e inclusión de mini-ventanas mostrando las

cámaras y regiones de visionado para cada uno de los usuarios

en la sesión compartida (que a su vez pueden aplicarse al

reproductor local con simplemente hacer click en las mismas).

5 Grabaciones de contenidos VR360 disponibles en la web de TV3: 
https://www.ccma.cat/tv3/euforia/360-immersiu/fitxa/146680/ Último acceso 

en junio de 2023 

III. CASOS DE USO

La plataforma VR360 desarrollada, incluyendo los nuevos 

módulos integrados en la misma, tiene una alta aplicabilidad 

en el sector de los servicios multimedia. A continuación, se 

presentan dos casos de uso en las que se ha adaptado y 

demostrado recientemente.  

A. Eventos en vivo multi-cámara (ej. conciertos)

En el marco del proyecto RIS3 ViVIM, y en colaboración

con TV3, la plataforma con el módulo de sincronización 

multi-cámara se ha desplegado para la retransmisión en 

directo de dos galas del concurso musical Eufòria en 2023. En 

concreto, se desplegaron 4 cámaras VR360 en diferentes 

emplazamientos (Fig. 5): junto al escenario; junto a la mesa 

del jurado; junto a los espectadores presenciales; y en la sala 

de realización. De este modo, la audiencia desde casa pudo 

seguir la gala de manera inmersiva, seleccionando la cámara 

de interés en cualquier momento, y desde el dispositivo 

disponible o preferido (ej. PC, móvil, tableta, gafas VR). 

Cada cámara se conectó a un mini-PC o portátil con GPU 

integrada con prestaciones suficientes para poder codificar un 

flujo 4K VR360 en tiempo real. Los segmentos generados por 

cada instancia de codificación se almacenaron en un servidor 

compartido en red local, que se configuró como origen de la 

CDN de TV3. Configurando la generación de dos 

representaciones DASH con resoluciones de 4K y 2K para el 

flujo de cada cámara VR360, y buffers en los procesos de 

producción y consumo de contenidos de 2-3s de vídeo, el 

retardo total del servicio de streaming estuvo alineado con el 

retardo de la transmisión broadcast paralela. 

Las retransmisiones estuvieron activas durante unas 3 

horas para cada una de las galas, alcanzando una audiencia en 

torno a 20000 usuarios únicos durante dichos periodos. Ambas 

retransmisiones, así como grabaciones de actuaciones 

particulares de los concursantes, se pueden visualizar en la 

web de TV35. Se utilizó Google Analytics, así como 

cuestionarios sobre la percepción de rendimiento, 

inmersividad y aplicabilidad de la tecnología. 

Fig. 5. Cámaras VR360 instaladas junto al escenario (arriba) y junto a la 

mesa del jurado (centro). Interfaz del reproductor con cuatro botones 

para selección de cámara (abajo). 
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B. Gestión colaborativa de emergencias

En el marco del proyecto europeo H2020 Respond-A, y en

colaboración con la Policía Local de Valencia, el Puerto de 

Valencia, la empresa alemana ATMOSPHERE y el cuerpo de 

bomberos de Chipre, la plataforma junto a los módulos de 

sincronización multi-cámara y visionado social se desplegaron 

en escenarios de simulacro de gestión colaborativa de 

emergencias, tales como incendios y accidentes químicos.  

Mediante la instalación de las cámaras VR360 en drones, 

robots terrestres y/o emplazamientos estratégicos, la 

plataforma permitió a agentes de rescate (bien en el lugar de 

la emergencia o en remoto) inspeccionar de manera 

colaborativa la situación y entorno de la emergencia, dando 

soporte a la toma de decisiones. En estos escenarios, los flujos 

capturados por cada cámara se enviaron vía RTSP a una 

estación de procesado en el centro de Command & Control 

(C&C) terrestre desplegado en la zona de emergencia a través 

de una red 5G privada (detalles en [14]). La estación de 

procesado convirtió los vídeos recibidos a DASH para su 

distribución a los clientes, y también ejecutó los servicios de 

distribución y consumo interactivo de vídeo VR360, evitando 

así dependencias de conectividad a Internet (Fig. 6). 

La plataforma se comportó de manera estable y 

satisfactoria en demonstraciones en Lárnaca (Chipre) y 

Valencia (España), obteniendo una valoración muy positiva 

por parte de los agentes de rescate que la vieron en acción.  

Vídeos demostrativos de este caso de uso se pueden ver en: 

https://www.youtube.com/watch?v=C1TchguFFeQ y 

https://www.youtube.com/watch?v=hMOAj9Hh1uw  

Fig. 6. Visionado VR360 social para gestión colaborativa de emergencias: 
(arriba) cámara VR360 montada en dron; (centro) aplicación web 

cliente; (abajo) agente de rescate usando la aplicación 

Cabe mencionar que para ambos casos de uso se han 

realizado evaluaciones objetivas y subjetivas, obteniendo 

resultados satisfactorios y prometedores. Sin embargo, su 

presentación y análisis se omiten ya que el objetivo de este 

artículo es ofrecer una visión global de componentes 

tecnológicos en el ámbito del vídeo VR360 y de su potencial 

aplicabilidad en casos de uso relevantes. 

IV. CONCLUSIONES

En este artículo se ha ofrecido una visión global 

descriptiva de la extensión de una plataforma modular 

extremo-a-extremo VR360 para la integración de diferentes 

módulos innovadores con tal de proporcionar streaming 

adaptativo de baja latencia y con soporte multi-plataforma, 

sincronización multi-cámara y multi-reproductor, y 

funcionalidades de visionado social interactivo. Se han 

detallado las capacidades y rendimiento de dichas 

contribuciones tecnológicas, y se ha mostrado su aplicabilidad 

en dos casos de uso relevantes, como son la retransmisión de 

eventos multi-cámara en vivo (ej. conciertos), y la gestión 

colaborativa de emergencias, junto a evidencias de su 

despliegue efectivo y satisfactorio. Trabajos futuros 

reportarán sobre resultados de evaluaciones objetivas y 

subjetivas para las contribuciones tecnológicas presentadas, 

para/en ambos casos de uso. 
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Un SMS Gateway es un sistema que permite enviar y 
recibir mensajes de texto (SMS) entre dispositivos móviles y 
aplicaciones a través de una red telemática. IRISGW es el 
SMS Gateway de partida de nuestro trabajo, que 
proporciona una interfaz HTTP para recibir mensajes SMS 
de clientes y redirigirlos a los proveedores capaces de 
enviarlos a los terminales de los destinatarios finales. Se 
propone anteponer a IRISGW un balanceador de carga 
(IRISLB). Este módulo permitirá desacoplar la lógica interna 
IRIS relacionada con la facturación, enrutamiento, etc… de 
la gestión de las sesiones con los clientes y la recepción y envío 
de mensajes. Para solucionar las problemáticas en cuanto a 
fiabilidad (si se presenta un único punto de fallo) y 
escalabilidad (cuando se alcanza un número determinado de 
mensajes por segundo y la plataforma llega a su límite de 
capacidad), se propone desplegar IRISLB dentro de un grupo 
elástico de instancias en cluster Kubernetes.  

Palabras Clave- SMS Gateway, Kubernetes. 

I. INTRODUCCIÓN

La tecnología de SMS (Short Message Service) es un 
servicio disponible para los teléfonos móviles que permite 
el envío de mensajes cortos (con un límite de caracteres) a 
través de una amplia variedad de redes, incluidas las redes 
4G/5G. Aprovechando el éxito de SMS, como vemos en 
[1], “GSMA (Global System for Mobile Communications 
Association) ha intentado fomentar múltiples tecnologías 
para el envío de mensajes MMS (Multimedia Message 
Service) que no han conseguido imponerse en el mercado”. 
Sin embargo, SMS sigue teniendo demanda gracias a su 
ubicuidad e interoperabilidad (SMS es una tecnología 
universal que se puede utilizar en cualquier red móvil y 
entre diferentes operadores. Los mensajes SMS no 
requieren una conexión a Internet y se pueden enviar y 
recibir de manera rápida). 

SMS A2P (Application-to-Person) se refiere al envío 
de mensajes SMS desde una aplicación o plataforma 
automatizada hacia un usuario o receptor final [2]. En este 
caso, "aplicación" puede referirse a una amplia gama de 
servicios o sistemas automatizados, como notificaciones 
de servicios, alertas, recordatorios, confirmaciones de 
transacciones o códigos de verificación, entre otros. El 

servicio A2P ha experimentado una alta demanda debido a 
las nuevas regulaciones de seguridad en pagos electrónicos 
y aplicaciones bancarias, así como al aumento en el uso de 
notificaciones vía SMS en diversas aplicaciones. A 
diferencia de los mensajes P2P (Person-to-Person), que 
son enviados y recibidos directamente entre usuarios 
individuales, los mensajes SMS A2P son generados por 
sistemas o aplicaciones con el propósito de ser entregados 
a múltiples usuarios o destinatarios. 

El uso de SMS A2P  [3,4] es común en diversos 
sectores, como servicios financieros, comercio 
electrónico, atención al cliente, servicios de entrega y 
logística, salud o entretenimiento. Estos mensajes A2P son 
enviados a través de pasarelas de mensajería, que son 
plataformas de software que permiten la conexión entre la 
aplicación o sistema automatizado y los operadores de 
telefonía móvil, facilitando la entrega de los mensajes de 
texto. Las empresas y proveedores de servicios suelen 
utilizar servicios de mensajería A2P para gestionar y 
enviar estos mensajes de manera eficiente y masiva. 

En este contexto, surgen los Wholesale SMS, que son 
un modelo de negocio en el que una empresa compra 
grandes cantidades de mensajes SMS a un proveedor y 
luego revende esos mensajes a sus propios clientes a 
precios más bajos que el que ofrecen directamente las 
operadoras. Este modelo de negocio se utiliza 
comúnmente por empresas que ofrecen servicios de SMS 
a sus clientes, como proveedores de servicios móviles, 
proveedores de software de mensajería, proveedores de 
servicios de SMS y otros intermediarios. La compra de 
mensajes SMS a granel permite a las empresas obtener 
precios más bajos por mensaje, lo que les permite ofrecer 
precios competitivos a sus clientes y aumentar su margen 
de beneficio. Además, las empresas pueden personalizar 
los mensajes SMS que envían a sus clientes y gestionar sus 
campañas de marketing de manera más eficiente. El 
modelo de negocio de Wholesale SMS también es 
beneficioso para los proveedores de SMS, ya que les 
permite vender grandes cantidades de mensajes SMS a un 
solo cliente, reduciendo sus costos de administración y 
aumentando su volumen de ventas. 
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SONOC, la empresa con la que se colabora en el 
desarrollo del presente trabajo, es líder en el mercado de 
software para operadores mayoristas de telefonía 
(wholesale carriers). En este contexto, SONOC ha 
desarrollado una plataforma de SMS Gateway [5] con 
nombre IRIS Gateway como solución para gestionar 
mensajería A2P al por mayor sobre protocolo SMPP (Short 
Message Peer-to-Peer) [6]. Las diferentes funcionalidades 
del sistema IRIS se encuentran desplegadas en varias 
máquinas que pueden ser reales o virtuales. Dado el gran 
volumen de tráfico que debe gestionar la plataforma es 
necesario estar alerta, de forma continua, ante cualquier 
variación en la situación de demanda de recursos. En la 
actualidad, el uso de máquinas virtuales y contenedores 
virtuales [7,8] permite agilizar su funcionamiento, para lo 
que se utilizan orquestadores como es el caso de 
Kubernetes [9].  

En vista de lo explicado anteriormente, los tres 
objetivos que se persiguen en el presente trabajo son: 
procesar los mensajes SMS para optimizar su envío, 
gestionar adecuadamente las conexiones SMPP de los 
clientes y adecuar la capacidad de procesamiento, con los 
recursos disponibles, a la evolución de la demanda. 

Partiendo de la necesidad de dar solución a los objetivos 
propuestos, el presente artículo se organiza presentando en 
primer lugar el sistema desarrollado previamente por la 
empresa SONOC y que servirá de punto de partida. Sobre 
esta solución, se proponen una serie de modificaciones 
funcionales que permitan alcanzar los objetivos descritos 
anteriormente. A continuación se va a exponer el 
despliegue del sistema, utilizando la tecnología de 
Kubernetes. Para evaluar el resultado del desarrollo 
realizado se van a realizar diferentes pruebas de 
funcionamiento, comentando cómo se adapta el sistema a 
posibles situaciones de carga. Por último, se presentan las 
conclusiones y líneas futuras de trabajo. 

II. PUNTO DE PARTIDA DEL TRABAJO

A. Protocolo SMPP.

SMPP (Short Message Peer-to-Peer) es un protocolo de
comunicación utilizado para enviar y recibir mensajes SMS 
(Short Message Service) entre dispositivos móviles y 
servidores de SMS. 

El funcionamiento del protocolo SMPP se basa en un 
modelo cliente-servidor, donde el cliente SMPP se conecta 
al servidor SMPP a través de una conexión segura y envía 
mensajes SMS al servidor SMPP. El servidor SMPP 
procesa los mensajes y los envía a través de la red móvil al 
destinatario adecuado. La comunicación entre el cliente y 
el servidor se realiza a través de un canal dedicado y seguro, 
lo que garantiza la entrega confiable y segura de los 
mensajes SMS. 

El protocolo SMPP permite la entrega de mensajes 
SMS en tiempo real, lo que significa que los mensajes se 
entregan al dispositivo móvil del destinatario casi al 
instante. También permite la entrega de mensajes en masa, 
lo que permite enviar mensajes a muchos dispositivos 
móviles de forma simultánea. La confirmación de la 

llegada del mensaje SMS al destino se realiza mediante el 
mensaje DLR. SMPP es un protocolo muy eficiente y 
escalable que se utiliza en todo el mundo para el envío y 
recepción de mensajes SMS. Es compatible con diferentes 
lenguajes de programación y se puede integrar con sistemas 
existentes, lo que lo hace muy flexible y fácil de usar.  

Para el envío de SMS también puede utilizarse el 
protocolo HTTP de propósito general, y es muy común que 
convivan ambos protocolos. 

B. Sistema previo desarrollado.

En la Figura 1 se observa el funcionamiento de envío de
mensajes a través de la plataforma IRIS. 

Fig. 1. IRIS. Esquema de uso 

Como hemos mencionado anteriormente cuando se 
envían mensajes P2P (Person-to-Person), los mensajes se 
envían habitualmente a través de las redes de 
telecomunicaciones móviles. Sin embargo en nuestro caso 
en el envío de mensajes A2P (Application-to-Person) 
tenemos dos mundos: el primero es el mundo IP con la 
aplicación enviando los mensajes a través de internet y la 
posterior recepción por los proveedores donde comienza el 
mundo no IP con la entrega de los mensajes a través de su 
red de comunicaciones móviles a los terminales móviles 
personales. 

Para tener una mejor visión del funcionamiento de IRIS, 
vamos a presentar en la figura 2 el despliegue de sus 
funciones, donde se incluyen en el recuadro punteado en 
rojo las modificaciones propuestas en el presente artículo. 
En la parte superior del esquema se observa que cada 
cliente de la plataforma IRIS tiene disponible un servicio 
web llamado hypersports donde puede dar de alta los 
usuarios a los que envía los mensajes y los proveedores que 
utiliza, además de configurar las rutas para los envíos, 
facturación y parámetros básicos, como número de binds 
disponibles para abrir. Esta configuración quedará 
guardada en una base de datos que será consultada 
posteriormente por módulos de enrutamiento de IRIS. 

 Actualmente los clientes sólo pueden enviar mensajes 
a través del protocolo HTTP hacia Kong [10] para su 
balanceo. Después del proceso de autenticación, los 
mensajes se envían hacia la API del IRISGW. Si la tasa de 
mensajes entrantes es mayor que la que puede procesar el 
sistema, la solución se resuelve utilizando unas colas 
distribuidas de mensajes que son consumidas a la tasa que 
acepta el proveedor. Como solución para la cola de 
mensajes distribuida se ha elegido Apache Kafka.
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Fig. 2. Escenario inicial IRIS y propuesta 

III. DESARROLLO DEL BALANCEADOR SMPP

A. Respuesta a los objetivos.

De acuerdo a los objetivos planteados, en primer lugar,
para optimizar el envío y manejo de un gran flujo de 
mensajes SMS se propone el desarrollado de un módulo 
balanceador de carga para el protocolo de SMPP. Su 
función será enviar y repartir los mensajes SMS a un 
servicio encargado del envío de mensajes. 

Para la gestión de sesiones debemos autentificar a los 
usuarios, gestionar que las conexiones cumplan los límites 
establecidos con SONOC y que cumplan la tasa de 
mensajes permitida. Gracias a esta gestión se conseguirá 
desacoplar la lógica interna IRIS relacionada con la 
facturación, enrutamiento, etc. de la gestión de las sesiones 
y la recepción de mensajes a través del protocolo SMPP. 

Para obtener la máxima capacidad de procesamiento 
con los recursos disponibles se ha decidido utilizar 
virtualización mediante contenedores Docker. Estos 
utilizan sólo los recursos necesarios para ejecutar la 
aplicación, sin desperdiciar recursos en la duplicación de 
sistemas operativos completos como ocurre con las 
máquinas virtuales. Esto permite maximizar su uso y 
reducir los costos. Debido a que nuestra plataforma tiene 
clientes alrededor del mundo, será necesario desplegar 
múltiples instancias de ésta, y para ello, los contenedores 
nos ofrecen mayor facilidad a la hora de moverse y ser 
ejecutados en diferentes ubicaciones. Otra ventaja clave es 
la posibilidad de utilizar orquestadores de contenedores que 
nos permitan escalar la aplicación en función de las 
necesidades, lo que significa que se pueden agregar o 
eliminar contenedores en función de la carga de trabajo. 
Esto permite que la aplicación propuesta sea eficiente con 
los recursos utilizados, algo muy importante para un 
sistema que tendrá múltiples picos y valles de trabajo en 
cada parte del mundo, dependiendo de la hora local. 

B. Funcionalidades a desarrollar.

Para que nuestros clientes puedan enviar mensajes SMS
a través del protocolo SMPP de una forma eficiente, 
debemos desarrollar un módulo de balanceador de carga 
que realice una función similar a Kong pero para el 
protocolo SMPP. En caso de que los clientes quieran 
utilizar el protocolo SMPP para el envío de mensajes 
deberán iniciar una conexión con el Balanceador SMPP y 
enviar mensajes. Cuando se reciben los mensajes se realiza 
la autentificación (para el SMPP, el mensaje debe provenir 
de un cliente habilitado en la plataforma. Por ejemplo, si un 
BIND está activo, pero el cliente se ha bloqueado por un 
problema de crédito, el mensaje se debe rechazar) y un 
control de la conexión y de la tasa de mensajes permitida. 
Posteriormente si se completa correctamente las 
verificaciones anteriores se envían los mensajes a través de 
una petición HTTP que invoca la API de un único IRISGW. 

A la hora de realizar el desarrollo se manejaron varias 
posibilidades. La primera de ellas consistía en que el 
módulo permitía establecer conexiones SMPP con clientes 
y cuando llegara un mensaje de un cliente se iniciara otra 
sesión SMPP con IRISGW, de forma que se mantuvieran 
las dos sesiones abiertas de forma simultánea y se reenviara 
los mensajes del cliente al IRISGW. Esta opción se ha 
descartado porque obliga a que IRISGW maneje dos 
protocolos el SMPP y HTTP y tenga que diferenciar entre 
los dos tipos de clientes y también por la dificultad de 
escalar la solución. 

Como puede verse en la figura 2, La alternativa que se 
ha desarrollado es que el balanceador de carga SMPP 
establezca conexiones SMPP con los clientes para recibir 
los mensajes pero que sean enviados al IRISGW utilizando 
la API disponible con el protocolo HTTP. De forma inversa 
se mandará la confirmación DLR de vuelta al cliente. De 
esta forma se ha desplegado la funcionalidad básica de un 
servidor de SMPP: establecer conexiones SMPP, recibir 
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mensajes y mandar un DLR automáticamente a estos 
mensajes.  

 A esta funcionalidad básica ha sido necesario añadir 
otras tres funcionalidades: autentificación de usuarios y 
comprobación de que las peticiones se ajustan a lo 
contratado por el cliente, adaptación del protocolo SMPP 
al protocolo HTTP de forma transparente para el cliente a 
través de la creación de peticiones HTTP a partir de los 
mensajes recibidos y recepción de confirmación de llegada 
del mensaje al destino final transmitido desde IRISGW a 
través de HTTP y envío del correspondiente DLR a nuestro 
cliente a través de SMPP. 

C. Creación de imágenes Docker.

El siguiente paso es crear imágenes de contenedores
Docker, que contengan toda la funcionalidad expuesta 
anteriormente.  

Inicialmente se pensó en tener todas las funcionalidades 
comentadas anteriormente en una única imagen. Sin 
embargo, se vio que sería conveniente desacoplar la gestión 
y control de las conexiones SMPP del envío del mensaje 
SMS. De forma que se puede dimensionar cada uno de los 
servicios de forma separada y dinámica dependiendo del 
número de mensaje a enviar y mejorando las prestaciones 
del sistema. 

Para esta solución el módulo Balanceador SMPP 
implementado se divide en dos módulos (figura 3). El 
primero llamado proxy se encargaba de la gestión de las 
conexiones SMPP, autenticación de clientes y control de 
número de binds, de que se respete la tasa de mensajes por 
segundo y de la recepción de los mensajes a través de la 
conexión SMPP. El otro módulo llamado envio_mensaje 
está dedicado a la gestión del envío de mensajes y posterior 
recibimiento del DLR del mensaje por parte del IRISGW. 
Vemos como en nuestra solución esperamos que el módulo 
de envío de mensaje reciba un DLR a través de HTTP en 
una dirección y puerto establecidos. Este servicio se 
encarga de enviar el DLR al módulo que le envió el mensaje 
para que luego sea éste el que se lo envíe a través de SMPP 
a nuestro cliente. Esto es realmente importante porque sólo 
podemos cobrar a nuestros clientes por los mensajes que 
son enviados de forma correcta. 

Por lo tanto, la mejora en el rendimiento se consigue 
colocando múltiples instancias del servicio de envío de 
mensaje por cada servicio de proxy. Se observó que como 
se conoce de antemano el número de clientes de la 
plataforma IRIS y que abrir y cerrar binds es poco costoso, 
se podía dimensionar el sistema y desplegar una imagen de 
proxy por cada cliente, de forma que no fuera necesario 
lanzarlos de forma dinámica, como el módulo de envío de 
mensajes.  

Para la autentificación de los clientes se realiza una 
consulta a una base de datos Redis a través del cliente de 
java jedis de donde se extraen los usuarios registrados, sus 
contraseñas y el número de binds que tiene disponibles, 
posteriormente se compara si alguno de ellos coincide con 
el cliente y contraseña de la sesión que se inicia. Si no 
coincide, no se permite establecer las conexiones SMPP y 
se informa al cliente, en caso contrario se autentica el 
cliente y se comprueba que tiene disponibles binds para 
establecer una sesión con él. Se ha utilizado Redis ya que 
es necesario poder realizar modificaciones de forma rápida 
y dinámica. 

También podemos ver cómo el módulo proxy es el 
encargado de establecer la conexión SMPP con el cliente, 
Después de la autentificación y verificación de la conexión, 
el cliente puede empezar a mandar mensajes. Cuando el 
proxy recibe un mensaje, lo manda a través de una 
conexión con sockets que tiene con el servicio de 
envio_mensaje, este servicio es el encargado de repartir 
entre las réplicas del módulo para que envíen los mensajes 
al IRISGW. 

Para la comunicación entre los módulos se ha utilizado 
la biblioteca sockets de java que permite crear sockets y 
mandar mensajes con la estructura de protocolo SMPP a 
través de ellos pero sin la necesidad de establecer 
conexiones SMPP. Los pod de proxy actúan como clientes 
que se conectan y envían los mensajes de los clientes a los 
servidores sockets que serán los pod de envio_mensaje. 

Fig. 3 imágenes  de contenedores 
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IV. DESPLIEGUE CON KUBERNETES

A. Despliegue básico.

Una vez creadas las imágenes de los contenedores
Docker que vamos a utilizar, podemos pasar a su 
implementación en un entorno de Kubernetes. Como es 
sabido, el entorno en el que se mueve Kubernetes se llama 
cluster, que es un conjunto de equipos reales con 
Kubernetes donde se alojan los recursos de una misma 
aplicación, de forma que ésta no se encuentra localizada en 
un único equipo, sino que está distribuida a través de 
múltiples nodos que forman parte de un cluster. En nuestro 
caso vamos a utilizar un cluster para simular un entorno de 
producción. 

Dadas las distintas necesidades que tendrán los dos 
servicios (proxy y envio_mensajes) debido a su naturaleza, 
tendremos que incluir componentes de Kubernetes que 
actúen sobre los deployment de las dos aplicaciones que 
tenemos. Para el primer servicio de proxy, puesto que el 
número de clientes que abren conexiones es fijo, 
dimensionamos el sistema estableciendo un número fijo de 
réplicas. Hay que tener en cuenta que hay una etapa previa 
de acceso al sistema (iptable), independiente de nuestra 
aplicación, de tal forma que si la conexión IP no pertenece 
a ningún cliente previamente autorizado, nunca accederá a 
nuestro sistema  Sin embargo, para la segunda etapa 
(envio_mensajes) necesitamos poder autoescalar el número 
de réplicas para el envío de mensajes conforme los clientes 
necesiten enviarlos. También debemos considerar que en el 
caso del primer servicio se deben mantener las conexiones 
con los clientes y no podemos eliminar contenedores ya que 
se podrían perder conexiones abiertas con los clientes. 

B. Autoescalado.

Para la orquestación de los contenedores que ejecutan
la aplicacion de enviar mensajes es necesario un 
componente de Kubernetes HPA (Horizontal Pod 
Autoscaler), que es un elemento que toma medidas de uso 
de los recursos hardware asignados a los pod de un 
deployment y los pasa al plano de control de Kubernetes 
para que éste decida si se deben tomar acciones de escalado 
de la aplicación. 

Inicialmente se utilizó el uso de memoria como métrica 
predeterminada para realizar el autoescalado, ya que no 
requería de ninguna configuración adicional. Tras realizar 
algunas pruebas se observó que utilizando una métrica 
personalizada basada en el número de mensajes recibidos 
por segundo se lograba un autoescalado más preciso. Esto 
se traduce en una mejora en el rendimiento y en el consumo 
de recursos. 

Nuestra métrica personalizada se debe exponer a través 
de Custom Metrics API para ser utilizada por el HPA. Para 
utilizar métricas personalizadas, es necesario que el cluster 
Kubernetes tenga una solución de monitoreo, como 
Prometheus, configurada y en funcionamiento. 

C. Networking.

Los servicios de Kubernetes son una abstracción que
permite el descubrimiento, equilibrio de carga y 
comunicación, mediante el protocolo IP, entre los pod de 
una aplicación.  

Como puede verse en la figura 4, para la primera 
aplicación Proxy se ha utilizado un servicio NodePort, que 
expone la aplicación en un puerto en cada nodo del cluster 
y asigna un puerto externo para acceder al servicio a través 
de una IP pública única. En nuestra configuración se utiliza 
el puerto 8057 para acceder al servicio y se especifica que 
la conexión utiliza el protocolo TCP. Con ello ya 
disponemos de la IP pública y el puerto para acceder al 
servicio a través de la red. 

Fig. 4. Esquema de funcionamiento del nodePort. 

Respecto a la comunicación entre los dos deployments, 
cuando un pod que ejecuta Proxy quiere comunicarse, 
mediante IP, con los pod de envio_mensaje, puesto que 
están en el mismo cluster de Kubernetes, utilizará el 
nombre del Service como un nombre de host DNS. El 
nombre del Service se resuelve automáticamente con la 
dirección IP del Service mediante el DNS interno de 
Kubernetes. Como hemos mencionado anteriormente este 
Service será el encargado de hacer llegar el mensaje, de 
forma transparente, a la instancia seleccionada. 

Para permitir mandar las peticiones HTTP desde los 
pod del cluster hacia el IRIS GW debemos configurar el 
networking de Kubernetes, para ello se debe crear una 
NetworkPolicy que permita el tráfico saliente hacia 
cualquier dirección IP y puerto TCP fijo: 8088. En general, 
cuando los pod realizan peticiones salientes, utilizan la 
dirección IP del nodo en el que están programados como la 
dirección de origen en las conexiones salientes. Esto se 
debe a que los pod se ejecutan en el contexto del nodo y se 
comunican a través de la interfaz de red del nodo. 

En la figura 5, vemos que el Service que distribuye la 
carga entre pod se encuentra localizable por todos los 
nodos, de forma que cualquier petición, interna o externa al 
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cluster pueda ser recibida por el Service. En el caso de 
querer servir peticiones, provenientes del exterior, se hace 
uso de un puerto seleccionado de las interfaces externas de 
los nodos del cluster para recibir paquetes. Si se quieren 
servir peticiones provenientes del interior del cluster, 
Kubernetes implementa un servidor de nombres conocido 
por todos los pod y con una dirección IP estática, y de esta 
forma se puede localizar el Service sencillamente sin 
conocer su IP mediante peticiones DNS. Cuando un 
servicio NodePort tiene múltiples réplicas, Kubernetes 
utiliza un balanceador de carga interno para distribuir el 
tráfico entrante entre las diferentes réplicas del servicio.       
De esta forma, las conexiones entrantes a través de un 
socket TCP se distribuirán automáticamente entre las 
réplicas del servicio.  

En resumen, las comunicaciones se agrupan en el 
Service, que se encarga de distribuirlos a los Pod, que a su 
vez se comunican con otro Service único que los 
distribuirá, de nuevo, a sus Pod. 

Fig. 5. Despliegue de la solución. 

V. PRUEBAS REALIZADAS

Se han realizado pruebas de carga del sistema donde se 
han enviado simultáneamente 10, 100 y 1000 mensajes 
SMS por parte de un cliente. En estas pruebas hemos 
evaluado el tiempo total necesario para el envío de los 
mensajes que nos indica la capacidad de dar servicio a los 

clientes y el tiempo de delay de cada mensaje 
individualmente que nos permite analizar si hay mensajes 
que han tenido un tiempo de envío elevado. El tiempo de 
delay es acumulativo, por tanto en cada prueba realizada el 
último mensaje en ser procesado será el que tenga un mayor 
delay, puesto que tarda más tiempo en ser enviado. 

Para esta prueba se ha desarrollado un programa que 
simula el envío masivo de mensajes SMS de forma 
simultánea. Cada prueba de envío de 10, 100 y 1000 se 
realizó 50 veces y se realizó una media de los resultados 
obtenidos. Se muestra en la tabla I la comparativa de 
resultados. 

Tabla I 
TABLA DE RESULTADOS DE TIEMPOS 

Mensajes 
enviados 

Tiempo 
total(ms) 

Delay(ms) Número de 
réplicas 

10 2020 1135 10 

100 8070 7223 10 

100 4063 2154 20 

1000 6065 5266 20 

Durante las pruebas de envío simultáneo de 100 
mensajes SMS, el sistema ha necesitado las 10 réplicas 
disponibles del servicio envio_mensaje. El tiempo 
necesario para que se detecte el aumento del tráfico y se 
levanten las réplicas necesarias provoca una pequeña 
acumulación en los mensajes pero se resuelve 
adecuadamente. Posteriormente, ya que se utilizaron el 
total de las réplicas, se decidió aumentar el número de 
réplicas disponibles de 10 a 20 para una nueva prueba. Se 
analizó si un aumento del número de réplicas se traduce en 
una reducción del tiempo necesario para el envío de los 
mensajes o reducción en el delay de los mensajes de forma 
individual. Como se aprecia en la tabla, se consigue una 
reducción considerable tanto en el tiempo total requerido 
como en el delay de los mensajes. La reducción 
significativa del máximo delay se debe a que el tiempo de 
delay es acumulativo y con 20 réplicas ninguno de los 
mensajes tiene que esperar a que el módulo envíe 
previamente otros mensajes, como sí ocurre cuando se 
tienen menos réplicas disponibles. 

En el envío de 1000 mensajes no se produce un aumento 
en el tiempo total proporcional al número de mensajes 
enviados respecto al envío de 100 mensajes, esto se debe a 
que, como hemos dicho, el sistema está orientado al envío 
masivo de mensajes y hay más que ganar en el procesado 
de mensajes que en la gestión de los bind. 

Durante el proceso de pruebas, también se probaron tres 
clientes de forma simultánea de forma que cada cliente era 
atendido por una instancia del proxy. Se comprobó que era 
mejor que un cliente inicie de forma simultánea 3 sesiones 
y envíe 100 mensajes a través de cada sesión que 
únicamente abrir una sesión y envíe 300 mensajes a través 
de ella. Esto es debido a que a pesar de que la carga de 
trabajo es la misma, el proceso de recibir los mensajes, 
enviarlos al servicio de envio_mensaje y el envío de los 
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DLR se realiza concurrentemente entre las 3 réplicas y no 
de forma secuencial. Esto era de esperar ya que como 
explicamos anteriormente, los cliente contratan con 
SONOC un número de sesiones disponibles, por tanto, 
contratar un número mayor se traduce en una mayor 
capacidad de envío simultáneo de mensajes. 

VI. CONCLUSIONES Y LÍNEAS FUTURAS

A. Conclusiones.

Vamos a resumir lo desarrollado en este trabajo:

En primer lugar, se ha desarrollado un módulo
balanceador de carga para el protocolo de SMPP que se 
divide en dos aplicaciones encargadas de distintas 
funcionalidades; una de ellas para procesar los mensajes 
SMS para optimizar su envío y la otra para gestionar las 
conexiones SMPP de los clientes. Esto ha requerido 
estudiar y comprender el protocolo SMPP y qué 
funcionalidades de la biblioteca JSMPP eran necesarias. 
También ha sido clave entender el escenario previo de 
partida del trabajo para ser capaces de integrar las nuevas 
funcionalidades de forma que se obtuviesen los mejores 
resultados para los clientes. 

A continuación, se ha pasado a la implementación del 
escenario desarrollado en un entorno de Kubernetes. Esto 
ha afianzado los conocimientos obtenidos de las 
aplicaciones anteriormente mencionadas, pues hemos sido 
capaces de configurarlas en distintos entornos para ofrecer 
la misma funcionalidad con una mejora en la fiabilidad y 
disponibilidad. Por supuesto, el mayor conocimiento que 
hemos obtenido ha sido en el despliegue de aplicaciones en 
Kubernetes, para lo cual hemos realizado un estudio de los 
diferentes elementos de un cluster, los hemos valorado y 
hemos hecho uso de lo necesario para ofrecer las 
funcionalidades del escenario anterior. Esto también ha 
supuesto la comprensión del concepto de contenedor y de 
su desarrollo en el motor de Docker. 

Por último, dados los resultados de las pruebas 
realizadas se ha observado que es más interesante centrarse 
en la mejora del procesamiento de mensajes que en la 
gestión de las sesiones con los clientes. 

B. Líneas futuras.

La mejora más clara para nuestro sistema es eliminar el
componente IRISGW, de forma que sean los módulos de 
envio_mensaje los que en vez de mandar una petición 
HTTP contra IRISGW manden el mensaje a Kafka, de esta 
forma mejoramos el tiempo de envío y procesamiento del 
mensaje además de hacer el sistema mucho más escalable 

al eliminar un cuello de botella en la capacidad de 
procesamiento de IRISGW. 

Actualmente los datos que usa la aplicación para la 
comprobación y gestión de los cliente se insertan 
estáticamente en el código, una implementación futura y 
para la que el código ya está preparado sería que la 
aplicación consumiera la información de una cache Redis 
que se actualizase de forma dinámica la información y 
pudiese ser modificada también por el resto de módulos de 
IRIS.  

Otra línea de desarrollo futuro es la relacionada con el 
despliegue del sistema. Actualmente se está desplegando en 
un único cluster para realizar las pruebas, sin embargo 
puesto que la empresa SONOC tiene múltiples clientes 
alrededor del mundo es necesario que se despliegue el 
sistema en múltiples cluster por todo el mundo de forma 
que todos los usuarios tengan buena calidad de servicio. 
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Universitat de les Illes Balears

Carretera de Valldemossa, Km. 7,5, 07122, Palma
josep.genovard@uib.cat, macia.mut@uib.cat, mpayeras@uib.cat, jaume.ramis@uib.cat

En los últimos años, la aparición de los Non-
Fungible Tokens (NFTs) ha revolucionado el
mundo de la blockchain. Cada uno de estos activos
digitales es único y puede ser transferido. Sus
aplicaciones más conocidas son las que representan
la propiedad de un bien fı́sico o digital. En este
artı́culo se plantea un protocolo que utiliza la
tecnologı́a blockchain y los NFTs para representar
la propiedad de las recetas médicas y gestionar su
uso, lo que permite resolver algunos de los proble-
mas actuales como la falsificación o la duplicación
y plantea al usuario como su único propietario.
El protocolo diseñado e implementado tiene un
actor principal (Autoridad médica) que gestiona al
resto (hospitales, médicos, usuarios y farmacias),
que interactuaran entre sı́ para cumplir con la
funcionalidad esperada.

Palabras Clave—Blockchain, NFT, Smart Contract, Rec-
etas, Medicamento, Salud

I. INTRODUCCIÓN
Según la Organización Mundial de la Salud (OMS), la

eHealth consiste en la utilización de las tecnologı́as de
la información y las comunicaciones en el ámbito de la
salud y otros relacionados con ella. Su objetivo es pues la
mejora de las condiciones sanitarias de los ciudadanos y
del desempeño de la labor del personal médico. Ejemplos
de las tecnologı́as utilizadas incluyen la impresión 3D para
simular partes del cuerpo, máquinas de monitorización en
tiempo real y remoto, ası́ como la tecnologı́a blockchain
[1]. La blockchain ofrece la capacidad de crear registros
de salud electrónicos en propiedad del paciente, verificar
las credenciales del personal médico, mejorar la seguridad
IoT para la monitorización remota, y hacer un seguimiento
de ensayos clı́nicos y productos farmacéuticos. En los
últimos años se ha empezado a explorar el potencial de la
aplicación en el área de salud [2].

Una de las propuestas más pioneras en el entorno
sanitario fue la aplicación MedRec [3]. En este trabajo
se explora la aplicación de registros médicos electrónicos
en un entorno descentralizado.

El ámbito especifico de las recetas médicas ha tardado
más en investigarse, pero ya se han publicado algunos
protocolos para este fin. Un ejemplo es el trabajo ”Safe

Prescription”: A decentralized blockchain protocol to
manage medical prescriptions [4]. Este último crea un
protocolo de gestión de recetas médicas mediante tokens,
aunque la estructura no jerárquica utilizada, a diferencia
de la nuestra, limita la posibilidad de crecer.

En el trabajo presentado en [5] se propone utilizar
la tecnologı́a de los Non-Fungible Tokens (NFTs) para
diseñar un protocolo que permita a los médicos crear
recetas a nombre de pacientes, a los pacientes gestionar
estas recetas y a las farmacias validar las recetas recibidas
para poder entregar el medicamento.

La tecnologı́a de los NFTs ya se ha utilizado en
diferentes ámbitos para representar la propiedad de bienes
fı́sicos o digitales y como clave de servicio o contenido,
entre otros. La propiedad de representación de un bien se
puede aplicar al sistema de recetas, ya que una receta no
es más que un conjunto de datos a nombre del paciente y
firmadas por el médico.

Actualmente, el Sistema Nacional de Salud de España
no incluye los centros privados en la gestión de recetas
médicas. Además, el uso de su servicio centralizado re-
duce la seguridad del sistema. El uso de una blockchain
distribuida, en cambio, ofrece ventajas significativas para
el sistema de gestión de recetas médicas. Al permitir el
cambio de propiedad de las recetas al mismo usuario
recetado, se eliminan intermediarios innecesarios y se
mejora la seguridad de los datos. Además, la tecnologı́a
de los NFTs permite la creación de tokens que representan
recetas médicas individuales y únicas, lo que garantiza su
autenticidad y previene la falsificación o duplicado de las
mismas.

El protocolo diseñado para la gestión de recetas médicas
basado en blockchain tendrá múltiples beneficios para los
pacientes, médicos y farmacias. Por ejemplo, los pacientes
podrán acceder a sus recetas médicas desde cualquier lugar
del mundo, y las farmacias podrán validar las recetas de
cualquier hospital registrado en el sistema.

El objetivo del protocolo es mejorar el sistema de
gestión de recetas actual: mejorando la seguridad de los
datos, eliminando la posibilidad de fraude por falsificación
o duplicado de recetas y estandarizando un sistema de
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recetas válido para todos los hospitales. En concreto, se
mejorará con el uso de las tecnologı́as Blockchain y NFT.

Finalmente, este protocolo ya se ha implementado en
una red de prueba de Ethereum utilizando el lenguaje
de programación Solidity, y se presenta brevemente en
el artı́culo. Además, los mismos autores han creado una
interfaz gráfica para interactuar de manera amigable con la
blockchain y se ha comprobado su buen funcionamiento.
Ası́ mismo, se han analizado los costes de las diferentes
posibles acciones.

La estructura del presente trabajo es la siguiente: la
Sección II describe los actores involucrados, el formato
propuesto para las recetas, el protocolo diseñado, ası́ como
su implementación. En la Sección III se detallan las
propiedades que aporta el sistema propuesto de gestión
de recetas. A continuación se calcula el coste en gas para
el despliegue de los smart contracts y para sus diferentes
funcionalidades. Finalmente, las principales conclusiones
se exponen en la Sección V.

II. PROTOCOLO
En la actual Sección se presenta el protocolo diseñado.

Este protocolo deberá permitir el registro y la gestión
de los diferentes actores involucrados, definidos en el
Apartado A de esta misma Sección, y una fácil gestión de
todo el recorrido de las recetas. La estructura de la receta
creada para este proyecto se explica en el Apartado B. El
protocolo, presentado en mayor detalle en el Apartado C,
se divide, principalmente, en las siguientes cinco fases y/o
conjunto de funciones:

1) Gestión de hospitales, usuarios y farmacias.
2) Gestión de médicos del hospital.
3) Creación de recetas.
4) Entrega de las recetas.
5) Envı́o de las recetas a la autoridad.

A. Actores involucrados

El protocolo diseñado contempla cinco actores difer-
entes. Además, todos ellos son indispensables para com-
pletar el ciclo de la receta, ya que cada función solo la
puede ejecutar un único tipo de actor.

• Autoridad jerárquica: entidad encargada de validar
la identidad de los hospitales, usuarios y farmacias
que quieran acceder al sistema, e introducirlos en
él, y de eliminarlos cuando sea necesario. Además,
recibirá las recetas utilizadas para tener el compro-
bante de los medicamentos que ha vendido cada
farmacia. Solo habrá un actor de este tipo y será el
propietario de la aplicación desplegada. En un ámbito
nacional, el Ministerio de Salud podrı́a ocupar este
papel, ya que se trata de una entidad reconocida en
el ámbito. Si por lo contrario se decide continuar con
el sistema actual, donde cada comunidad autónoma
está separada, en cada una se tendrı́a que asignar
una autoridad jerárquica. Por lo tanto, en el caso de
separar por comunidad autónoma, se desplegarı́a un
contrato por cada una de estas.

• Hospital: entidad encargada de gestionar su propia
plantilla de médicos. Cada hospital tendrá un solo

actor de este tipo, la función del cual se limita a
poder añadir y eliminar actores médicos a su propia
plantilla. Los centros de atención primaria o consultas
privadas también podrán registrarse como entidades
de este tipo.

• Médico: trabajador de un hospital registrado que so-
lamente podrá crear recetas para usuarios registrados.

• Usuario: usuario, o paciente, del sistema de salud que
podrá recibir las recetas, de los médicos registrados,
a través del sistema. Los usuarios serán los dueños
de sus recetas por lo que podrán gestionarlas una vez
recibidas, enviándolas a un farmacia o rechazándolas.

• Farmacia: entidad que podrá recibir las recetas de
los usuarios y deberá comprobar su validez antes de
aceptarlas y entregar el medicamento. También podrá
enviar las recetas recibidas a la autoridad jerárquica
para finalizar el ciclo de la receta.

B. Formato de la receta

El sistema diseñado se basa en la comunicación entre
médicos, usuarios y farmacias para una correcta operación
de las recetas de medicamentos. Esta receta se ha creado
a partir del estándar de NFTs ERC-721 [6], adaptando las
recetas actuales.

La Tabla I muestra que las recetas tendrán un iden-
tificador y registrarán: el usuario para el cual se crean,
el médico que las ha creado, la fecha de caducidad de
esta e información sobre la receta, como el Identificador
Único del Medicamento (IUM), el perı́odo entre tomas, o
la duración de esta. Además, las recetas tendrán un estado
que irá cambiando según se vaya interactuando con ella
(creada, enviada, tramitada, finalizada y repudiada).

Actualmente, algunas recetas están parcial o total-
mente subvencionadas por el estado. Entonces, el último
campo de la Tabla I, subvención, indica el porcentaje
de subvención del estado sobre la receta. Ası́, cuando
un usuario recoja un medicamento, solo deberá abonar
precioProducto ·

(
100−subvencion

100

)
.

De todos modos, se tiene que entender que este trabajo
se centra en la implementación del sistema y se prevén
cambios en la estructura de la receta para un mejor encaje
con las actuales.

Tabla I
TABLA DE DATOS DE UNA RECETA.

Nombre Tipo Explicación
id uint Identificador único de la receta.
estado enum Estado actual de la receta.
caducidad uint Fecha de caducidad de la receta.
idUsuario address Identificador del usuario al que

pertenece la receta.
idMedico address Identificador del médico que creo la

receta.
ium string Identificador único del medicamento.
intervalo uint8 Intervalo entre tomas (en horas).
duracion uint8 Dı́as de tratamiento.
subvencion uint8 Porcentaje de subvención por el esta-

do/aseguradora.
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C. Descripción del protocolo

El protocolo se divide en cinco operaciones principales,
presentes en la Fig. 1 y explicadas a continuación. Además
de las operaciones principales, se han diseñado funciones
extra, por ejemplo de visualización de los datos, para dotar
al protocolo con una interfaz más amigable.

Fig. 1. Funciones generales del protocolo.

1) Gestión de hospitales, usuarios y farmacias. Al
desplegar el sistema, el único actor con acceso a
él será la autoridad jerárquica. Esta se encargará
de registrar a los hospitales, usuarios y farmacias
que quieran acceder al sistema. Los diferentes ac-
tores tendrán que solicitar el acceso por un canal
alternativo facilitando los datos necesarios para una
correcta identificación y, cuando la autoridad decida
registrarlos, solo deberá ejecutar la función corre-
spondiente, introduciendo ciertos datos como la di-
rección de la cartera y otros datos identificativos, que
guardará el actor en una lista de actores registrados.
De la misma forma en la que la autoridad puede
registrar nuevos actores, también tendrá funciones
para eliminar los diferentes actores, por lo que un
actor podrá ser eliminado por petición propia o sin
ella.

2) Gestión de médicos del hospital. Los hospitales
serán registrados por la autoridad, pero estos no
pueden crear nuevas recetas; la única función del
hospital será la de gestionar su propia plantilla de
médicos. En otras palabras, los hospitales podrán
crear médicos, que automáticamente se incorporaran
a una lista propia de médicos, y eliminar los médicos
de esta, previniendo que un hospital pueda eliminar
médicos externos. La gestión de médicos es igual
a la de los otros actores; el sistema incluirá una
función para registrar médicos, que en este caso
también se encargará de incorporarlos en la plantilla
del hospital, y otra para eliminarlos. Además, si un

hospital es eliminado del sistema, todos los médicos
de su plantilla también los serán, no dejando ası́ la
posibilidad de que existan médicos sin control, ya
que el hospital que los registró es el único actor que
los podrá eliminar.

3) Creación de recetas. Las recetas solo pueden ser
creadas por médicos registrados. Los médicos solo
podrán ejecutar esta función, en la que deberán
aportar todos los datos de la receta, detallados en
el anterior Apartado B de esta misma Sección,
aparte del id, estado e idMédico, que se asignan
automáticamente. La función encargada de crear
recetas solo podrá ser ejecutada por un médico
registrado y, en primer lugar, comprobará el correcto
registro del médico correspondiente. A continuación
se creará la receta, en forma de NFT, para el usuario
en cuestión, asignándole los datos. Una vez creada,
la receta será propiedad del usuario indicado y solo
este podrá gestionarla.

4) Entrega de las recetas. Los usuarios, propietarios
de sus propias recetas, serán los únicos que podrán
gestionarlas. Eso se traduce en visualizarlas, repu-
diarlas y enviarlas a una farmacia. Al ejecutar la
función de enviar una receta, se tendrá que indicar la
receta y la dirección de la farmacia a la cual se desea
entregar. La función validará que la receta existe, es
propiedad del usuario que ejecutó la función y que la
dirección es propiedad de una farmacia registrada en
el sistema. Una vez recibida, la farmacia ejecutará
una función de validar receta, que comprobará la
fecha de caducidad de esta, el médico que la creó y
el usuario para el cual estaba creada. Si el resultado
es correcto, la receta se moverá a una tabla de recetas
tramitadas y se podrá entregar el medicamento al
usuario, mientras que en caso contrario se eliminará.

5) Envı́o de las recetas a la autoridad. Después de
haber sido tramitadas, las recetas seguirán a nombre
de la farmacia. Estas recetas deben entregarse a
la autoridad jerárquica para cerrar el ciclo de las
recetas (simulando el posible cobro de la subvención
por parte del Gobierno o una aseguradora privada).
El envı́o de las recetas a la autoridad está formada
por una única función que podrı́a automatizarse y
ejecutarse cada cierto tiempo. Entonces, al ejecutar
esta función se enviarán todas las recetas tramitadas
y la autoridad deberá abonar el importe subven-
cionado. El método de pago queda fuera del ámbito
de este documento.

Aparte de las funciones incluidas en estos 5 grupos,
también son necesarios un conjunto de funciones de visu-
alización de diferentes parámetros, como la visualización
de la plantilla por parte de un hospital o de las recetas en
propiedad por parte del usuario.

D. Implementación

Una vez descrito el protocolo, se presentará la im-
plementación que se ha hecho de este. Es importante
mencionar que cada actor que desee utilizar el sistema
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deberá tener una cuenta de la blockchain seleccionada.
Cada tipo de actor contará con un smart contract diferente,
con un conjunto de operaciones disponibles. En la Fig. 2
se observa la distribución de actores y contratos, con las
interacciones que hay a través de ellos.

Fig. 2. Distribución e interacción de los smart contracts.

Las lı́neas continuas indican la interacción entre actor y
smart contract; las discontinuas de puntos hacen referencia
a la gestión de usuarios, por lo que no se interacciona entre
contratos pero se modifican los permisos de acceso a estos;
y las discontinuas de rayas hacen referencia a una acción
realizada en un contrato para el propietario del siguiente.
Estas interacciones descritas en la Fig.2 definen el ciclo
de la receta.

Además de estos smart contracts, se ha creado un
contrato para el token de receta. Este define la estructura
de las recetas, con los datos de la Tabla I, e implementa
las funciones necesarias para poder interactuar con ella
(como crear, repudiar o enviar). Estas funciones no podrán
ser accedidas directamente por un actor sino desde los
contratos de los respectivos actores.

Para que los contratos puedan interactuar entre ellos es
necesario que conozcan sus respectivas direcciones. Por
eso se debe seguir un cierto orden para desplegarlos:

1) Se despliega el contrato del token de receta.
2) Se despliega el contrato de la autoridad jerárquica,

indicando la dirección del contrato de recetas.
3) La autoridad ejecuta la función despliegaTodosSC de

su contrato, que desplegará los contratos restantes.

La misma función se encarga de compartir las di-
recciones entre los contratos que deben interactuar
entre ellos.

El primer elemento del Apartado C de esta misma
Sección (Gestión de hospitales, usuarios y farmacias) se
implementa en el contrato de la autoridad jerárquica. El
Listado 1 enseña el código utilizado para dar de alta y de
baja a un actor de tipo Hospital, utilizando una estructura
simplificada en que solo se requiere almacenar el nombre
y la dirección de la cartera de este.� �
1 function creaHospital(address _aHospital,

string memory _nombre) public
onlyByAutoridad(msg.sender){

2 require(bytes(_nombre).length > 2, "Indicar
nombre completo");

3 Hospital memory h;
4 h.estado = estadoActor.alta;
5 h.nombre = _nombre;
6 HospitalesMap[_aHospital] = h;
7 }
8
9 function bajaHospital(address _aHospital)

public onlyByAutoridad(msg.sender){
10 require(HospitalesMap[_aHospital].estado ==

estadoActor.alta, "Hospital no esta de alta"
);

11 HospitalesMap[_aHospital].estado =
estadoActor.baja;

12 }
� �
Código 1. Funciones de gestión de hospitales del contrato autoridad.sol.

Anteriormente se ha comentado que los actores no
interactuarán directamente con el contrato de recetas. En
cambio, lo harán a través de las funciones del contrato
que les corresponde. Por ejemplo, la función creación
de recetas (tercer elemento del Apartado C dentro de
la anterior Sección), que se detalla en el Listado 2,
se encuentra en el contrato de recetas, pero el médico
ejecutará la función del Listado 3, que se encuentra en
el smart contrat de los médicos.

En el resto de funciones que modifican o consultan
los datos de la receta también se tendrá que interactuar
indirectamente con el contrato tokeReceta.sol a través del
contrato correspondiente a cada actor. Por ejemplo, para el
envı́o de las recetas de usuario a las farmacias, los usuarios
deberán ejecutar una función de su propio contrato que
llamará a la enseñada en el Listado 4.

El resto de funciones que interactúan con la receta
tienen una logı́stica similar a la enseñada en los dos
ejemplos, correspondientes a la creación y al envı́o de una
receta. Además, en cada función se restringe el acceso
y la funcionalidad para evitar un mal uso. Por ejemplo,
la función de envı́o, previamente enseñada en el Listado
4, comprueba que el usuario es el verdadero propietario
de la receta que quiere enviar y que la dirección de
envı́o pertenece a una farmacia registrada, evitando el
intercambio de recetas entre usuarios.

El despliegue de la aplicación en la red Ethereum, con
su interfaz gráfica hecha con ReactJS, se puede realizar
mediante nodeJS o Docker. Para acceder a la DApp se
tendrá que disponer de una cartera en el navegador, como
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� �
1 function crearReceta(address _addressUsuario,

address _addressMedico, string memory _ium,
uint16 _anoCaducidad, uint8 _mesCaducidad,
uint8 _diaCaducidad, uint8 _intervalo, uint8
_duracion, uint8 _subvencion) public

onlyByContractos(msg.sender) {
2 require(stringLength(_ium) == 13, "El IUM

debe tener 13 digitos");
3
4 _tokenIds.increment(); //

Incremento del id
5 uint auxIdReceta = _tokenIds.current(); //

Se guarda el id
6
7 DatosReceta memory dr;
8 dr.estado = estadoReceta.creada;
9 if(_anoCaducidad > 0 && _mesCaducidad > 0 &&

_diaCaducidad > 0) {
10 dr.caducidad = DateTime.toTimestamp(

_anoCaducidad, _mesCaducidad, _diaCaducidad
+1);

11 } else {
12 dr.caducidad = 2147483647; //

Ultimo numero unixtime
13 }
14 dr.idUsuario = _addressUsuario;
15 dr.idMedico = _addressMedico;
16 dr.ium = _ium;
17 dr.intervalo = _intervalo;
18 dr.duracion = _duracion;
19 dr.subvencion = _subvencion;
20 DatosRecetaMap[auxIdReceta] = dr;
21
22 // Minado del token
23 _mint(dr.idUsuario, auxIdReceta);
24
25 PosicionArrayaMap[auxIdReceta] =

recetasPropietarioMap[dr.idUsuari].ids.
length; // Guardar posicion del array en la
que se guardara el id

26 recetasPropietarioMap[dr.idUsuario].ids.push
(auxIdReceta);

27 }
� �
Código 2. Función del contrato tokenReceta.sol que crea una receta
nueva.

� �
1 function creaReceta(address _addressUsuario,

string memory _ium, uint16 _anoCaducidad,
uint8 _mesCaducidad, uint8 _diaCaducidad,
uint8 _intervalo, uint8 _duracion, uint8
_subvencion) public onlyByMedicos(msg.sender
){

2 tokenReceta.crearReceta(_addressUsuario, msg.
sender, _ium, _anoCaducidad, _mesCaducidad,
_diaCaducidad, _intervalo, _duracion,
_subvencion);

3 }
� �
Código 3. Función del contrato tokenReceta.sol que envı́a una receta
de usuario a una farmacia registrada.

MetaMask [7]. Al acceder a la aplicación, esta utilizará
la dirección de la cartera para determinar el tipo de actor
y dirigir al usuario a una página especı́fica donde solo
se verán las funciones que tenga disponibles el actor.
Finalmente, cuando un usuario quiera realizar una función
(como crear un actor, crear una receta o enviar una
receta a la farmacia) tendrá que aceptar la transacción de
MetaMask con su costo.

� �
1 function enviaReceta(uint _idReceta, address

_adUsuario, address _adFarmacia) public
onlyByContractos(msg.sender){

2 require(ownerOf(_idReceta) == _adUsuari, "
Solo el propietario");

3 require(datosRecetaMap[_idReceta].estado ==
estadoReceta.creada, "Solo recetas con
estado \"Creada\"");

4 require(autoridad.estadoFarmacia(_adFarmacia)
, "Solo farmacias registradas");

5
6 // Transferencia de la propiedad del token
7 transferFrom(_adUsuario, _adFarmacia,

_idReceta);
8
9 datosRecetaMap[_idReceta].estado =

estadoReceta.enviada;
10
11 // Se elimina la receta del historial del

usuario
12 uint posicionReceta = PosicionArrayaMap[

_idReceta];
13 delete recetasPropietarioMap[_adUsuario].ids[

posicioReceta];
14
15 //Se guarda en el historial de farmacia
16 PosicionArrayaMap[_idReceta] =

recetasPropietarioMap[_adFarmacia].ids.
length;

17 recetasPropietarioMap[_adFarmacia].ids.push(
_idReceta);

18 }
� �
Código 4. Función del contrato token.sol que llama a la función del
contrato tokenReceta.sol para que cree una receta nueva.

III. PROPIEDADES

En esta Sección se describen un total de 8 propiedades
que aporta el sistema propuesto de gestión de recetas.

A. Disponibilidad

En el protocolo propuesto, las recetas médicas se al-
macenan en la blockchain, distribuida en diferentes bases
de datos. Al estar distribuida, la caı́da de un nodo no
afecta a la disponibilidad de los datos y del sistema, permi-
tiendo ası́ continuar realizando las diferentes operaciones
disponibles.

B. Persistencia/Integridad

En el protocolo propuesto, se garantiza la persistencia
e integridad de las recetas médicas, y de los otros datos,
gracias a la utilización de la tecnologı́a blockchain. Cada
transacción queda registrada de forma permanente y trans-
parente en la blockchain, lo que evita la modificación o
eliminación de datos sin dejar un rastro de la manipu-
lación.

C. Interoperabilidad

El protocolo propuesto busca establecer un sistema de
gestión de recetas médicas estándar y válido para todos
los hospitales. Al utilizar tecnologı́as como blockchain
y NFTs, se proporciona una infraestructura común que
puede ser adoptada por diferentes instituciones y sistemas
de salud. Esto promueve la interoperabilidad entre los
distintos actores del sector de la salud, permitiendo la
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comunicación y el intercambio seguro de recetas médicas
entre diferentes entidades y sistemas.

D. Propiedad de las recetas y Autogestión

El uso de la tecnologı́a de los Non-Fungible Tokens
(NFTs) en el protocolo garantiza la propiedad, por parte
del usuario, de las recetas médicas. Cada receta es repre-
sentada por un token único e indivisible, lo que permite
que el paciente sea el propietario legı́timo de su receta.
Al tener la propiedad de su receta, el usuario puede
visualizarla sin la dependencia de ningún tercero y puede
repudiarla o elegir dónde dispensarla.

E. No repudio

El protocolo basado en blockchain y NFTs proporciona
un mecanismo de no repudio de las acciones realizadas
en el sistema de gestión de recetas. Cada transacción y
modificación realizada en la blockchain queda registrada
de forma permanente y transparente. Esto significa que los
actores involucrados, como médicos, pacientes y farma-
cias, no pueden negar su participación o responsabilidad
en las acciones realizadas. La información registrada en
la blockchain se convierte en una evidencia inmutable y
verificable, lo que refuerza la confianza y la integridad del
sistema.

F. Inmutabilidad

La tecnologı́a blockchain proporciona inmutabilidad a
los datos almacenados en el sistema de gestión de rec-
etas médicas. Una vez que una receta se registra en la
blockchain, no se puede modificar ni eliminar sin dejar un
rastro de la modificación. Esto garantiza la integridad de
las recetas y evita la manipulación o alteración de los datos
a lo largo del tiempo. La inmutabilidad de los datos en la
blockchain proporciona confianza en la información alma-
cenada y previene la posibilidad de fraudes o alteraciones
maliciosas.

G. Trazabilidad

El protocolo propuesto garantiza la trazabilidad com-
pleta de las recetas médicas. Cada receta y todas las
transacciones relacionadas, como la creación, modifi-
cación o validación de una receta, quedan registradas en
la blockchain. Esto permite un seguimiento detallado de
cada etapa del proceso de gestión de las recetas, desde la
creación hasta el envı́o a la autoridad jerárquica.

H. Privacidad

Aunque el sistema implementado no cifra las diferentes
recetas, se contempla la opción de poder aplicar cifrados
que permitan visualizar los datos de una receta solamente
al propietario de esta.

IV. COSTES

Para la Sección actual se ha calculado el costo en
gas para el despliegue de los smart contracts y para sus
diferentes funcionalidades. En el contexto de los smart
contracts, el gas se refiere a una medida de costo computa-
cional necesaria para ejecutar operaciones en la plataforma

blockchain. Cada instrucción u operación que se realiza en
un contrato inteligente consume una cantidad especı́fica de
gas. Las unidades del gas son Gwei y, en la plataforma
de Ethereum, se paga con ether (1ether = 109Gwei). El
precio de ether a pagar se calcula de la siguiente forma:
ether = gas · tasaGas, donde la tasaGas influirá en el
precio pero también a la velocidad de minado (a mayor
tasa, más rápido será el minado).

Aunque las funciones más costosas son el despliegue
de los diferentes contratos, solo se realizarán una sola
vez. Además de los 3 despliegues (TokenReceta.sol, Au-
toridad.sol y el resto de contratos, que se despliegan
ejecutando una función de la autoridad), se han elegido
8 funciones representativas para estimar el precio del
funcionamiento de este sistema en una plataforma pública,
como Ethereum. Para ello se ha utilizado el precio del
ether de dı́a 28 de mayo de 2023, 1719 EUR/ETH, y se
han calculado en los casos de utilizar la tasa de Gwei
media (25 Gwei = 3 min) y máxima (30 Gwei = 30 seg)
de este mismo dı́a. La Tabla II muestra el gas y el precio,
en euros, que supondrı́a el despliegue de cada una de la
funciones en la plataforma Ethereum.

Se puede apreciar que los precios del funcionamiento
del sistema propuesto en la red Ethereum son inaceptables.
La intención del proyecto no es funcionar sobre la mainnet
de Ethereum, red principal; sino sobre una red permision-
ada o una sidechain [9] con menor coste transaccional,
como Polygon [8]. En las dos últimas columnas de la
Tabla II también se han plasmado los costes de las mismas
funciones del sistema utilizando esta última plataforma.
Para ello se ha utilizado el precio de la moneda de la
plataforma (MATIC) del mismo dı́a 28 de mayo de 2023,
0,8598 EUR/MATIC, y la tasa media (150 Gwei = 10-30
seg) y máxima (155 Gwei = 5-10 seg) de este mismo dı́a.

Los precios de las diferentes funciones son perfecta-
mente asumibles utilizando la plataforma Polygon ya que,
aun utilizando la mayor tasa de gas, el coste del despliegue
de todos los contratos costarı́a poco mas de 1,50 C.
Además, el ciclo completo de una receta (creación, envı́o
a farmacia, tramitación y envı́o a la autoridad) costarı́a, en
el peor de los casos, poco más de 0,10 C.

Otro detalle a tener en cuenta es que el sistema no
deberı́a suponer un coste económico para los actores al
utilizarla, principalmente para los usuarios. Por eso, una
posible solución se basa en desplegar la aplicación en una
red blockchain privada o permisionada, como Alastria, so-
bre la que las transacciones no tienen un coste económico
directo, o incluso crear una blockchain especı́fica para su
uso.

V. CONCLUSIONES

En el presente artı́culo se ha utilizado la tecnologı́a
blockchain y los NFTs para plantear una mejora, en
distintos aspectos, en el sistema sanitario actual. En la
propuesta, la descentralización de los datos permite que
distintos centros hospitalarios y farmacias, con bases de
datos separadas, puedan acceder a los mismos datos. Estos
datos estarı́an blindados frente a ataques de integridad ya
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Tabla II
TABLA DEL COSTE DE EJECUCIÓN EN ETHEREUM Y POLYGON.

Ethereum Polyigon
Función Gas (weis) EUR (25 Gwei) EUR (30 Gwei) EUR (150 Gwei) EUR (155 Gwei)
TokenReceta.sol 3 098 953 133,178 159,813 0,400 0,413
Autoridad.sol 3 202 286 137,618 165,142 0,413 0,427
Resto contratos 2 409 976 103,569 124,282 0,311 0,321
Alta Hospital 47 949 2,061 2,473 0,006 0,006
Alta Médico 156 178 6,712 8,054 0,020 0,021
Baja hospital 46 376 1,993 2,392 0,006 0,006
Creación receta 303 571 13,046 15,655 0,039 0,040
Rechaza receta 77 636 3,336 4,004 0,010 0,010
Envı́o de receta a farmacia 141 661 6,088 7,305 0,018 0,019
Tramitación de receta 64 858 2,787 3,345 0,008 0,009
Envı́o recetas a la autoridad 261 933 11,257 13,508 0,034 0,035

que se duplicarı́an en diferentes bases de datos. Además,
los usuarios pasan a ser los propietarios de sus recetas y
pueden gestionarlas y visualizarlas. Los requisitos para el
protocolo, todos satisfechos, eran:

• Permitir la interacción entre diferentes actores para
poder cumplir el ciclo completo de la receta; del
médico a la autoridad, pasando por el usuario y una
farmacia.

• Evitar los sistemas centralizados actuales para poder
utilizarse en diferentes sistemas hospitalarios y para
otorgar la propiedad de la receta al propio usuario.

• Evitar acciones maliciosas como: enviar recetas en-
tre usuarios, utilizar dos veces una misma receta o
modificar los datos de una receta.

También se ha observado que el coste económico de
este sistema se podrı́a asumir perfectamente.

La interfaz actual aporta una completa funcionalidad
al sistema, aunque para la implementación definitiva se
podrı́a facilitar el uso de esta, por ejemplo utilizando
un QR en las farmacias para que los usuarios pudieran
escanearlo para enviar la receta.

El problema real es que todos los usuarios del sistema
deberı́an tener acceso a una cartera virtual de la blockchain
correspondiente y tener algún dispositivo con el que se
pueda gestionar la receta (móvil, tablet o ordenador), lo
que a dı́a de hoy no se cumple.
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Las credenciales digitales son emitidas por en-
tidades autorizadas para facilitar la identificación
de los usuarios. Estas pueden ser clasificadas en
credenciales de identidad, credenciales académicas
o profesionales, y credenciales de acceso. La tec-
nologı́a blockchain ofrece algunas caracterı́sticas
inherentes que son muy útiles para la gestión
de credenciales. Los NFTs parecen encajar per-
fectamente en la implementación de credenciales
digitales. Pero, algunos requisitos cruciales de las
credenciales son la no transferibilidad y el hecho
que la entidad receptora reciba una aceptación
explı́cita del usuario que va a ser propietario de la
credencial, los cuales no se pueden conseguir con
la definición actual de los diferentes estándares
de NFTs. Sin embargo, actualmente ya existe un
nuevo tipo de token, llamado SBT, el cual fue
diseñado para asegurar la no transferibilidad de
los activos. Este artı́culo presenta un protocolo
enfocado a la emisión de credenciales digitales
de acceso, con la habilidad adicional de permitir
la asociación de términos y condiciones que los
usuarios deben aceptar al recibir las credenciales.
Para dicho protocolo hemos utilizado una mejora
de los SBTs, conocida por RejSBTs, para repre-
sentar las credenciales y los términos asociados,
proporcionando las pruebas de no repudio en
origen y en recepción.

Palabras Clave—Credenciales digitales, Identidad,
Blockchain, Soulbound tokens

I. INTRODUCCIÓN

Desde hace años, la digitalización de los activos es
cada vez más frecuente, y el concepto de identidad digital
también ha seguido esta tendencia. Hoy en dı́a, las en-
tidades expiden multitud de credenciales digitales (CDs)
para facilitar la identificación digital de sus usuarios. En
concreto, una credencial digital puede definirse como “el
equivalente digital de documentos en papel, fichas de

plástico (como por ejemplo las fichas intercambiables por
dinero en un casino) y otros objetos tangibles emitidos por
terceras partes de confianza” [1]. Las credenciales digitales
pueden clasificarse en tres categorı́as principales:

• Credenciales de identidad: representan la identidad de
un individuo, como pasaportes digitales o permisos de
conducir.

• Credenciales académicas y profesionales: validan los
logros académicos y/o profesionales del sujeto.

• Credenciales de acceso: proporcionan autorización de
acceso en sistemas o plataformas digitales.

La adopción de la tecnologı́a blockchain es una solución
común para implementar aplicaciones seguras con activos
digitales. La blockchain ofrece algunas funcionalidades
inherentes que son muy ventajosas para este tipo de apli-
caciones. Estas caracterı́sticas son la inmutabilidad de los
datos, la transparencia, la seguridad proporcionada a través
del uso de técnicas criptográficas, y la trazabilidad. Con
estas caracterı́sticas inherentes, la tecnologı́a blockchain
proporciona una base importante para asegurar la integri-
dad y seguridad de los activos digitales. Actualmente en
la red Ethereum, o en redes blockchain compatibles, ya se
han definido numerosos estándares relevantes que encajan
muy bien con la implementación de este tipo de aplica-
ciones. Algunos ejemplos son el estándar ERC-721, el cual
define tokens no fungibles (NFTs) o el estándard ERC-20,
que define tokens fungibles. Los NFTs son únicos y en
general carecen de la posibilidad de ser intercambiados, es-
pecı́ficamente los NFTs sirven como representaciones dig-
itales de activos reales, los cuales representan el valor de
los bienes o servicios, o bien ofrecen una utilidad basada
en el valor intrı́nseco del propio token, lo cual permite
encontrar diferentes tipos de objetos como son los bienes
inmuebles, entradas a eventos o certificados digitales. A
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primera instancia, puede parecer que los NFTs encajen
a la perfección con la implementación de credenciales
digitales, debido a su habilidad de representar digitalmente
activos digitales. Además, actualmente existen multitud de
implementaciones de credenciales digitales basadas en el
uso de NFTs. Pero, en el caso de credenciales digitales
de acceso, un requisito crucial es la no transferibilidad
de la credencial y la aceptación explı́cita del usuario
que va a ser propietario de la nueva credencial. Este
tipo de credenciales una vez emitidas necesitan restringir
su transferibilidad, con el objetivo de prevenir accesos
no autorizados, y además deben proporcionar al usuario
receptor la opción de decidir si desea aceptar o denegar
su recepción.

Para solucionar este requisito, Buterin et al. [2] recien-
temente introdujo una variante de los NFTs, conocida
como Soulbound tokens (SBTs). El objetivo primordial
de los SBTs es el hecho de asegurar la no transferibilidad
de los activos. Los SBTs especı́ficamente son diseñados
para estar enlazados a la cartera del usuario propietario,
que los autores de [2] se refieren como “Souls”. Conse-
cuentemente, este nuevo tipo de tokens encaja mejor con
los requisitos fundamentales de las credenciales digitales
de acceso, proporcionando las limitaciones necesarias de
transferibilidad.

Sin embargo, actualmente los SBTs tienen una limita-
ción, ya que no permiten a los usuarios aceptar o re-
chazar la recepción de tokens, además de aún no tener
un estándar especı́fico que implemente la propuesta de
Buterin et al. En nuestro trabajo anterior [3], introducimos
los NFT rechazables (Rejectable NFTs, RejNFTs), que se
corresponden a una mejora del estándar ERC-721, dónde
implementamos la funcionalidad de rechazo selectivo de
NFTs.

Este artı́culo presenta un protocolo focalizado en la
emisión de credenciales de acceso digitales, con la habili-
dad adicional de aceptar unos términos y/o condiciones
asociados, que los usuarios deben aceptar con la recepción
de las credenciales. Para representar las CDs y los términos
asociados se hace uso de RejSBTs, proporcionando el no
repudio en origen y en destino.

El artı́culo se organiza en las siguientes secciones. La
Sección II introduce las propiedades esenciales de las
credenciales digitales de acceso y el estado del arte. La
Sección III indica la contribución principal del protocolo
diseñado. Seguidamente, en la Sección IV, se presenta el
protocolo de emisión de credenciales digitales de acceso.
En la Sección V proporcionamos la implementación de
smart contracts. La Sección VI evalúa los costes asocia-
dos de la implementación. Y finalmente, la Sección VII,
presenta las conclusiones del protocolo.

II. PROPIEDADES Y ESTADO DEL ARTE

Las credenciales digitales (CD) fueron por primera
vez propuestas por Brands en el año 1993 [4] como un
modo seguro de representar objetos del mundo real en
formato digital. El National Institute of Standards and
Technology (NIST) define la identidad digital como: “La

representación única de un sujeto que participa en una
transacción en lı́nea. Una identidad digital es siempre
única en el contexto de un servicio digital, pero no tiene
por qué identificar al sujeto de forma única en todos los
contextos. En otras palabras, acceder a un servicio digital
puede no significar que la identidad del sujeto en la vida
real sea conocida” [5].

Tradicionalmente, las identidades digitales de acceso o
credenciales han sido gestionadas de forma centralizada,
con un control limitado de los titulares de las identidades
sobre estas [6]. Sin embargo, con la introducción de la
tecnologı́a blockchain y otras tecnologı́as descentralizadas,
las CDs y las identidades han obtenido la caracterı́stica de
identidad autosoberana (SSI, self-sovereign identity) [7].
La SSI capacita a los titulares de las CDs con el control
completo de sus datos, proporcionando valor propio a las
CDs, sin la intervención del emisor.

Actualmente, existen multitud de protocolos de gestión
de CDs. Por ejemplo, Herbke et al. en [8] presenta un pro-
tocolo que aplica el paradigma de identidad autosoberana
a las CDs de estudiantes.

Un tipo de protocolo similar de gestión de creden-
ciales digitales está enfocado en la gestión de certificados
digitales. Reza et al. [9] propone un sistema basado
en el uso de la tecnologı́a blockchain para la gestión
tradicional de certificados basados en papel o credenciales
en un registro distribuido. El sistema propuesto incor-
pora un sistema de almacenaje seguro que restringe el
acceso únicamente a las partes autorizadas, eliminando
la necesidad de intervención de una tercera parte en la
certificación de los certificados. En [10], Eltuhami et al.
proponen un nuevo enfoque para los sistemas de gestión
de certificados que utilizan NFTs no transferibles. Sin
embargo, una limitación de su protocolo es la ausencia
de un mecanismo que permita al receptor rechazar la
transferencia del token. Consecuentemente, podrı́a suceder
que un usuario malicioso asocie CDs o certificados con
individuos comprometiendo su identidad.

Las propiedades deseadas a proporcionar por un sistema
de credenciales digitales de acceso son:

• Integridad e inmutabilidad. Los datos almacena-
dos dentro de la CD deben permanecer intactos e
inalterados, asegurando que los datos no se pueden
modificar o manipular sin ser detectados. Además,
los datos no deben poder ser eliminados, y se debe
mantener un registro histórico de los diferentes esta-
dos.

• Disponibilidad. Las CDs y el sistema de gestión
asociado debe ser siempre accesible y utilizable.

• Transferibilidad de evidencia. La evidencia asocia-
da con la CD emitida se debe poder presentar o
transmitir a las partes relevantes, durante los procesos
de autenticación o autorización.

• Interoperabilidad. El formato de la CD debe poder
ser aceptado en diferentes sistemas y plataformas.

• No repudio. La entidad emisora de la CD no debe
poder denegar el origen y el propietario de la CD no
debe poder denegar la recepción de esta.
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• Identidad auto-soberana. El sistema de CDs debe
permitir al propietario gestionarlas y controlarlas, sin
la necesidad de intervención de autoridades centra-
lizadas.

• Recepción selectiva. El sistema de emisión de CDs
debe permitir al usuario receptor decidir si quiere
aceptar o rechazar la recepción de una CD.

III. CONTRIBUCIÓN

En la Sección II se han presentado múltiples sistemas
de gestión de credenciales digitales basados en el uso de
la blockchain. Nuestro artı́culo se focaliza en dos aspectos
muy importantes, los cuales pretenden ayudar a mejorar las
propuestas anteriores. Por una parte, los NFTs y los SBTs,
tal y como son definidos en sus estándares, no permiten al
receptor rechazar la transferencia del token. Entonces, si
los NFTs o SBTs son utilizados para proporcionar CDs,
el receptor no puede rechazar la recepción. De este modo,
todo tipo de CD se podrı́a asociar con la identidad del
usuario, incluso sin su consentimiento. Con la propuesta
de un nuevo tipo de token, RejSBT, cada CD deberá ser
explı́citamente aceptada por el receptor (proporcionando
la evidencia de no repudio de recepción) y no podrá ser
transferida a terceras partes.

Por otra parte, en multitud de aplicaciones, la entrega de
CDs se asocia con la aceptación de términos y condiciones
de utilización de credenciales. Por este motivo, nuestra
propuesta de protocolo incluye la aceptación de términos
y condiciones al aceptar la entrega de las credenciales.

IV. DESCRIPCIÓN DEL PROTOCOLO

En este artı́culo presentamos un nuevo protocolo para
enviar credenciales junto a términos de uso, siguiendo
el formato de RejSBT, permitiendo a los usuarios poder
decidir si desean aceptar o rechazarlos. En esta Sección
presentamos una visión general del protocolo propuesto,
describiendo los actores involucrados y sus interacciones.

En el protocolo intervienen los siguientes actores:
• Emisor (S): usuario o entidad responsable de emitir

las CDs y los términos. Es la entidad encargada de
identificar al receptor (R) del token.

• Receptor (R): usuario que recibe la transferencia de la
CD y los términos asociados. Su acción principal se
basa en la decisión de aceptar o rechazar la recepción
de la CD juntamente con los términos.

• Verificador (V): usuario, entidad o sistema que nece-
sita validar la CD proporcionada por R. Solo necesita
tener acceso al contenido de la CD y comprobar los
datos almacenados en esta.

La CD utilizada está compuesta por diferentes com-
ponentes clave. Primero, ésta incluye las credenciales y
los correspondientes términos, los cuales encapsulan la
información relacionada con la CD que se comparte. Adi-
cionalmente, la CD incorpora una fecha lı́mite (deadline),
que define el tiempo que tiene R para decidir si aceptar
la recepción del token. Esta fecha lı́mite proporciona
al receptor un perı́odo de tiempo adecuado para tomar
la decisión sobre aceptar o rechazar la recepción de la

CD. Cabe tener en cuenta que en caso de excederse el
deadline no se va a realizar la emisión del token en la
blockchain. Por último, opcionalmente se puede incluir
una fecha de caducidad (expiry), la cual actúa como lı́mite,
indicando el momento en que la CD va a expirar. Una vez
llegada la fecha de caducidad, el token deja de ser válido,
enfatizando el aspecto temporal del RejSBT y que la CD
que contiene tiene una vida útil limitada.

Fig. 1. Diagrama de estados CD RejSBT.

El protocolo presentado para el envı́o de CDs se com-
pone de los siguientes pasos, los cuales son presentados
en la Figura 1:

1) Emisión de la CD: el emisor (S) crea el contenido
de la CD y define los términos a asociar con la
aceptación de la CD. Si se considera necesario o
importante para el sistema, S puede cargar tanto las
credenciales como los términos en un sistema de
almacenamiento descentralizado, como es el IPFS,
Interplanetary File System por sus siglas en inglés.
Sin embargo, los detalles especı́ficos del proceso de
carga no se encuentran en el alcance del protocolo
descrito en este artı́culo. Seguidamente, S realiza la
emisión (mint) del nuevo token, que contiene la
CD y los términos (siendo estos últimos opcionales).
Durante el proceso de emisión, S también define dos
parámetros cruciales: la fecha lı́mite (deadline) y la
fecha de caducidad (expiry).

2) Aceptación de la CD: en caso que R desee aceptar la
CD recibida, debe ejecutar la función de aceptación
antes de la fecha lı́mite definida. Ejecutando la
función de aceptación, R formalmente indica su con-
sentimiento y acuerdo de la CD recibida.

3) Rechace de la CD: si R no desea aceptar la CD
recibida, tiene la opción de activamente rechazar
la transferencia, o simplemente no realizar ninguna
acción. La CD pasará a no ser válida una vez
alcanzada la fecha lı́mite.
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4) Cancelación de la CD: si R no ha aceptado ni
rechazado la CD, S tiene la opción de cancelar la
transferencia. En esta situación, S tiene la autoridad
de cancelar el token y anular la transferencia de la
CD.

5) Verificación de la CD: una vez R ha aceptado
la recepción de la CD únicamente comprobando la
dirección de blockchain de R, cualquier verificador
V puede verificar la propiedad de la CD, todos los
metadatos asociados y por lo tanto, proporcionar el
acceso adecuado a R de acuerdo con el resultado de
la verificación de la CD.

V. IMPLEMENTACIÓN

Con la intención de implementar, testear, y evaluar el
funcionamiento del protocolo descrito en la Sección ante-
rior, hemos desarrollado un conjunto de smart contracts
utilizando el lenguaje de programación Solidity. Estos
smart contracts, juntamente con los tests correspondientes,
se encuentran en un repositorio de Github dedicado1.

Para la implementación del protocolo de emisión y
gestión de credenciales digitales de acceso, se ha utilizado
el smart contract RejSBT para almacenar los datos de la
CD. Siguiendo nuestra propuesta publicada en [3], tanto
emisor como receptor deben tener el control para transferir
una CD. Especı́ficamente, el emisor va a poder cancelar
la transferencia de la CD, mientras el receptor no haya
decidido si aceptar o rechazar la transferencia del token.
Estas funcionalidades van a estar predeterminadas por un
deadline definido por el emisor de la CD.

Tal y como se ha mencionado anteriormente, debido
a no haber ninguna implementación de SBT estándar,
para implementar nuestro RejSBT se ha seguido el código
estándar de implementación de NFTs (ERC-721), y lo
hemos modificado únicamente manteniendo las funciones
que no involucran o están relacionadas con la funcionali-
dad de transferencia de los NFTs, exceptuando las fun-
ciones Mint y Burn, ya que estas son esenciales para la
creación y la destrucción de los SBTs. De acuerdo con el
protocolo propuesto en [3], para los RejSBT también se
ha implementado la funcionalidad de rechace.� �
// Mapping from token ID to transferable owner
mapping ( uint256 => address ) p r i v a t e

t r a n s f e r a b l e O w n e r s ;
� �
Listing 1. Mapping de propietarios transferibles

Para poder permitir el repudio de la recepción de un
nuevo SBT, por parte de R, es necesario modificar la
función mint() actual. Con esta modificación se elimina
la ejecución directa de la transferencia del SBT y se
pospone hasta que R ejecuta la aceptación de la recepción.
Por esta razón, se introduce un nuevo mapping llamado
_transferableOwners, presentado en el Listing 1.
Este mapping es responsable de almacenar el propietario
a quien S desea transferir el nuevo token. Utilizando este

1https://github.com/secomuib/credentialssoulboundtokenmain

mapping, durante el proceso de minteo sólo se establece
la transferencia de propiedad deseada sin transferir direc-
tamente el token. La transferencia de propiedad ocurrirá
una vez R acepte la solicitud de transferencia.� �

f u n c t i o n mint (
address to ,
uint256 d e a d l i n e ,
s t r i n g memory c r e d e n t i a l s ,
s t r i n g memory t e rms ,
uint256 e x p i r y

) p u b l i c r e t u r n s ( uint256 ) {
r e q u i r e (

( keccak256 ( a b i . encodePacked ( (
c r e d e n t i a l s ) ) ) !=
keccak256 ( a b i . encodePacked ( ("" ) ) ) ) ,

"CredentialsRejectableSBT: credentials
and terms are empty"

) ;

r e q u i r e (
e x p i r y != 0 ? d e a d l i n e < e x p i r y :

d e a d l i n e > e x p i r i t y ,
"CredentialsRejectableSBT: incorrect

expirity date value"
) ;

uint256 t o k e n I d = t o k e n I d C o u n t e r . c u r r e n t ( )
;

t o k e n I d C o u n t e r . i n c r e m e n t ( ) ;
min t ( to , t o k e n I d , d e a d l i n e ) ;

c r e d e n t i a l s D a t a [ t o k e n I d ] = C r e d e n t i a l s D a t a
({
c r e d e n t i a l s : c r e d e n t i a l s ,
t e r m s : te rms ,
e x p i r i t y : e x p i r y

} ) ;

re turn t o k e n I d ;
}
� �

Listing 2. Función pública para la emisión de CDs.

Los Listings 2 y 3 presentan la implementación de la
funcionalidad de emisión de CDs. Dicha implementación
consiste en una función pública (Listing 2) y una función
privada (Listing 3). La función privada es heredada del
smart contract que define los RejSBT genéricos con un
deadline, el cual restringe el perı́odo de tiempo en que se
permite la aceptación, el rechace o la cancelación de la
emisión del SBT.

Con el objetivo de ejecutar la emisión de la CD, el
emisor S ejecuta la función pública mint() (Listing 2).
Esta función realiza algunas verificaciones para asegurar
la correcta definición de la CD. Especı́ficamente, verifica
que se proporcionen credenciales y/o términos, y valida la
fecha de caducidad (expiry) y la fecha lı́mite (deadline).

Adicionalmente, si la CD incluye una fecha de caduci-
dad, esta debe ser posterior a la fecha lı́mite definida.
Dicha condición es crucial para prevenir la aceptación de
CDs expiradas. Por lo contrario, si la CD no necesita una
fecha de caducidad, el valor del parámetro expiry debe
definirse a 0. Aplicando estas validaciones, el proceso de
emisión asegura que la CD sea definida correctamente, y
mantiene la integridad y la validez del protocolo.

Dentro de la función pública mint, se llama a la función
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� �
f u n c t i o n mint (

address to ,
uint256 t o k e n I d ,
uint256 d e a d l i n e

) i n t e r n a l v i r t u a l {
r e q u i r e (

t o != address ( 0 ) ,
"RejectableSBTDeadline: mint to the

zero address"
) ;
r e q u i r e (

! e x i s t s ( t o k e n I d ) ,
"RejectableSBTDeadline: token already

minted"
) ;
r e q u i r e (

d e a d l i n e > block . timestamp ,
"RejectableSBTDeadline: deadline

expired"
) ;

m i n t e r s [ t o k e n I d ] = msgSender ( ) ;
t r a n s f e r a b l e O w n e r s [ t o k e n I d ] = t o ;
d e a d l i n e s [ t o k e n I d ] = d e a d l i n e ;
s t a t e s [ t o k e n I d ] = S t a t e . Minted ;

emit T r a n s f e r R e q u e s t ( msgSender ( ) , to ,
t o k e n I d ) ;

}
� �
Listing 3. Función privada para la emisión de CDs.

privada mint, y finalmente, los metadatos de la CD se
rellenan. Los metadatos incluyen información sobre las
credenciales, los términos y la fecha de caducidad definida.

La función mint privada es responsable de realizar las
siguientes tres verificaciones:

1) La dirección del receptor (to), representando la di-
rección de R, no debe ser la dirección zero. Asegu-
rando que se proporciona un receptor válido para la
emisión de la CD.

2) El tokenId dado, no puede haber sido emitido previa-
mente. Garantizando la no reutilización del identifi-
cador del token (tokenId) en múltiples CDs, asegu-
rando la unicidad y la prevención de conflictos.

3) El valor asignado al deadline debe ser posterior a
la fecha y hora actual. Asegurando que el deadline
se encuentre en el futuro, permitiendo el tiempo sufi-
ciente para la aceptación, el repudio o la cancelación
de la emisión de la CD.

Una vez ejecutadas exitosamente estas verificaciones,
los mappings utilizados se rellenan:

• minters contiene la dirección del emisor de la CD,
(S).

• transferableOwners almacena la dirección del
receptor de la CD, (R).

• deadlines contiene la fecha lı́mite (deadline) de la
CD.

• states almacena el valor del estado de la CD, que
ha sido emitida.

Es importante tener en cuenta que la ejecución de la
función _mint() no activa la transferencia del RejSBT.
La transferencia se lleva a cabo en la ejecución de la
función acceptTransfer(), tal como se presenta en

el Listing 4.� �
f u n c t i o n a c c e p t T r a n s f e r ( uint256 t o k e n I d ) p u b l i c

v i r t u a l o v e r r i d e {
r e q u i r e (

t r a n s f e r a b l e O w n e r s [ t o k e n I d ] ==
msgSender ( ) ,

"RejectableSBTDeadline: accept
transfer caller is not the
receiver of the token"

) ;
r e q u i r e (

d e a d l i n e s [ t o k e n I d ] > block .
timestamp ,

"RejectableSBTDeadline: deadline
expired"

) ;
r e q u i r e (

s t a t e s [ t o k e n I d ] == S t a t e . Minted ,
"RejectableSBTDeadline: token is

not in minted state"
) ;

address from = m i n t e r O f ( t o k e n I d ) ;
address t o = msgSender ( ) ;

b a l a n c e s [ t o ] += 1 ;
owners [ t o k e n I d ] = t o ;
s t a t e s [ t o k e n I d ] = S t a t e . Accepted ;

// remove the transferable owner from
the mapping

t r a n s f e r a b l e O w n e r s [ t o k e n I d ] = address
( 0 ) ;

emit A c c e p t T r a n s f e r ( from , to , t o k e n I d ) ;
}
� �
Listing 4. Función para aceptar la transferencia de CDs.

Para la aceptación de la transferencia de la CD,
hemos introducido una nueva función llamada
acceptTransfer() (Listing 4), y para el
rechazo hemos introducido una función llamada
rejectTransfer() (Listing 5). Ambas funciones
comparten las mismas verificaciones:

1) La dirección de R debe encontrarse en el ma-
pping _transferableOwners. Asegurando que
R ha sido propuesto como propietario transferible del
tokenId dado.

2) El momento de ejecución debe ser previo al deadline
definido. Asegurando que la aceptación o el rechace
de la transferencia se ejecute dentro del perı́odo de
tiempo permitido.

3) El tokenId dado no debe haber sido previamente
utilizado para la emisión de otra CD. Asegurando que
la aceptación o el rechace aplique a una CD valida.

Implementando estas verificaciones, ambas funciones
acceptTransfer() y rejectTransfer() asegu-
ran que se cumplen las condiciones apropiadas para la
aceptación o el rechace de la CD.

Una vez verificado el cumplimiento de estas condi-
ciones, la función acceptTransfer() procede con
la transferencia del tokenId al nuevo propietario
cambiando el atributo de propiedad a la nueva di-
rección, y eliminando los datos almacenados en
el mapping _transferableOwners del tokenId.
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Por otra parte, la función _rejectTransfer()
únicamente elimina los datos almacenados en el mapping
_transferableOwners sobre el tokenId dado. En
este caso, no hay transferencia de propiedad, ya que la
transferencia se rechaza.� �

f u n c t i o n r e j e c t T r a n s f e r ( uint256 t o k e n I d ) p u b l i c
v i r t u a l o v e r r i d e {

r e q u i r e (
t r a n s f e r a b l e O w n e r s [ t o k e n I d ] ==

msgSender ( ) ,
"RejectableSBTDeadline: reject transfer

caller is not the receiver of the
token"

) ;
r e q u i r e (

d e a d l i n e s [ t o k e n I d ] > block . timestamp ,
"RejectableSBTDeadline: deadline

expired"
) ;
r e q u i r e (

s t a t e s [ t o k e n I d ] == S t a t e . Minted ,
"IBERejectableSBT: token is not in

minted state"
) ;

address from = m i n t e r O f ( t o k e n I d ) ;
address t o = msgSender ( ) ;

s t a t e s [ t o k e n I d ] = S t a t e . R e j e c t e d ;
t r a n s f e r a b l e O w n e r s [ t o k e n I d ] = address ( 0 ) ;

emit R e j e c t T r a n s f e r ( from , to , t o k e n I d ) ;
}
� �

Listing 5. Función para rechazar la transferencia de CDs.

Finalmente, el Listing 6 proporciona la implementación
para permitir a S cancelar la propuesta de emisión
de la CD abierta, siempre que R no haya ejecu-
tado ninguna de las funciones acceptTransfer() o
rejectTransfer(). En estos casos, S puede ejecutar
la función cancelTransfer(). Esta función incluye
las siguientes verificaciones:

1) El actor que ejecuta esta función debe ser S, el usuario
que inició la emisión de la CD. Asegurando que
el emisor se corresponde con el mismo usuario que
ejecuta la cancelación de esta.

2) El momento de ejecución debe ser anterior al
deadline definido. Asegurando que la cancelación se
ejecuta dentro del perı́odo de tiempo permitido.

3) El tokenId dado no puede haber sido emitido. Ase-
gurando que la cancelación se realiza sobre una CD
no emitida.

4) El tokenId dado debe tener algún propietario trans-
ferible (_transferableOwners) propuesto. Ase-
gurando que hay una propuesta de emisión del
tokenId abierta.

En caso que las verificaciones se ejecuten exitosa-
mente, la función cancelTransfer() elimina los
datos del mapping _transferableOwners asocia-
dos al tokenId. Entonces, la implementación presentada
en esta Sección consigue las funcionalidades principales
definidas en el protocolo.

� �
f u n c t i o n c a n c e l T r a n s f e r ( uint256 t o k e n I d ) p u b l i c

v i r t u a l o v e r r i d e {
r e q u i r e (

m i n t e r O f ( t o k e n I d ) == msgSender ( ) ,
"RejectableSBTDeadline: cancel transfer

caller is not the minter of the
token"

) ;
r e q u i r e (

d e a d l i n e s [ t o k e n I d ] > block . timestamp ,
"RejectableSBTDeadline: deadline

expired"
) ;
r e q u i r e (

s t a t e s [ t o k e n I d ] == S t a t e . Minted ,
"IBERejectableSBT: token is not in

minted state"
) ;

address from = m i n t e r O f ( t o k e n I d ) ;
address t o = t r a n s f e r a b l e O w n e r s [ t o k e n I d ] ;

r e q u i r e (
t o != address ( 0 ) ,
"RejectableSBTDeadline: token is not

transferable"
) ;

s t a t e s [ t o k e n I d ] = S t a t e . C a n c e l l e d ;
t r a n s f e r a b l e O w n e r s [ t o k e n I d ] = address ( 0 ) ;

emit C a n c e l T r a n s f e r ( from , to , t o k e n I d ) ;
}
� �

Listing 6. Fucnión para cancelar la transerencia de CDs.

VI. ANÁLISIS DE COSTES

Dada la implementación del protocolo, hemos testeado
su rendimiento mediante el uso del entorno de desarrollo
Hardhat2. Hardhat facilita el cálculo de uso de gas de la
implementación, proporcionando métricas de los desplie-
gues y las funciones ejecutadas en tests unitarios.

Para asegurar la precisión del protocolo, ejecutamos
varios tests unitarios y evaluamos la eficiencia del pro-
tocolo en coste de gas. Especı́ficamente, configuramos
Hardhat para ejecutar en local un fork de la red blockchain
Polygon. La Figura 2 presenta el informe obtenido del
entorno de desarrollo Hardhat. Es importante tener en
cuenta, tal como se presenta en la Figura 2, durante la
ejecución de los tests (Mayo 2023), el precio del token
nativo MATIC era de 0.87 USD, y el precio de gas
correspondiente era de 188 gwei.

Los datos proporcionados por Hardhat demuestran que
hemos ejecutado exitosamente todas las funciones im-
plementadas para el protocolo de emisión y gestión de
credenciales digitales de acceso.

Analizando los resultados del coste de gas, el despliegue
de los smart contracts implementados, se corresponde con
la transacción más cara que requiere el protocolo, con
un coste de 0.25 USD. Todas las otras transacciones,
comparadas con esta son muy baratas, con un precio
máximo de 0.03 USD para la función mint(), que emite
la nueva CD. La función acceptTransfer(), por el

2https://hardhat.org/
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Fig. 2. Informe de costes emitido por Hardhat.

hecho de involucrar el cambio de propietario, es ligera-
mente más cara que las funciones cancelTransfer()
y rejectTransfer(), que únicamente eliminan el
propietario transferible propuesto.

A partir de los resultados obtenidos, comprobamos
como los costes asociados al sistema de emisión de cre-
denciales digitales utilizando SBT rechazables seria muy
reducido comparado con sistemas actuales.

VII. CONCLUSIONES

Este artı́culo presenta una propuesta innovadora que
combina el uso de tokens digitales con sistemas de gestión
de credenciales. El resultado es una solución poderosa
para la gestión de credenciales y que al mismo momento
introduce la aceptación de términos y condiciones rela-
cionados con el uso de estas credenciales. Además, genera
evidencias de no repudio en ambos casos, la recepción de
las credenciales y la aceptación de los términos.

Debido a que la blockchain ofrece diversas propiedades
inherentes que son altamente ventajosas para la gestión de
credenciales, los tokens son un elemento interesante para
representar credenciales. Pero los estándares existentes de
tokens no cumplen las propiedades deseadas para poder
ser utilizados adecuadamente para representar credenciales
digitales, como es la necesidad de no-transferibilidad
juntamente con el rechazo. Hemos presentado un nuevo
tipo de token, el RejSBT, para representar las credenciales
y los términos asociados, proporcionando las pruebas
de no repudio de recepción y origen, consiguiendo las
propiedades previamente citadas de no-transferibilidad y
rechazo.

El protocolo propuesto ha sido implementado y eva-
luado para comprobar su viabilidad, demostrando que es
un sistema interesante para la gestión de credenciales,
proporcionando múltiples facilidades para la creación y la
autogestión de las credenciales por parte de los propios
usuarios sin la necesidad de intervención de ninguna
tercera parte, además de conseguir un coste muy reducido
coste a diferencia de sistemas actuales de credenciales
como podrı́a ser la emisión de documentos de identidad.
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La preocupante situación climática y la cri-
sis energética, junto con la actual inestabilidad
polı́tica, ha impulsado en Europa una serie de
polı́ticas que favorezcan la instalación de fuentes
de energı́a renovables. Para combatir la inter-
mitencia y las fluctuaciones asociadas a su fun-
cionamiento, el hidrógeno renovable se presenta
como una solución de interés para descarbonizar
diferentes sectores económicos. Ası́, el diseño e
implementación de un sistema hı́brido de energı́a
renovable-hidrógeno ha dado como resultado la
primera vivienda social eléctricamente autosufi-
ciente de España, situada en la localidad de
Novales (Cantabria). Por otro lado, la digital-
ización de este tipo de sistemas permitirı́a una
adaptación automática a situaciones cambiantes,
incrementando la eficiencia energética. En este
contexto, el proyecto HY2RES propone una arqui-
tectura de gemelo digital que, utilizando técnicas
de aprendizaje automático e inteligencia artificial,
facilite la optimización del rendimiento del sistema
fı́sico, mediante la actuación sobre sus elementos
de control. Para ello se plantea el uso de soluciones
de telemetrı́a que permitan la captación y alma-
cenamiento de datos del propio sistema fı́sico y
del entorno (por ejemplo meteorológicos), cuando
sea necesario. Este trabajo muestra algunos resul-
tados iniciales del gemelo digital propuesto, que
incorpora modelos de los componentes eléctricos
del sistema fı́sico.

Palabras Clave—Gemelo digital, energı́as renovables,
hidrógeno.

I. INTRODUCCIÓN

La situación actual de crisis climática y energética ha
derivado en polı́ticas que fomentan el uso de fuentes de
energı́a renovable (FER) que favorezcan la independencia
energética a través de soluciones sostenibles.

Desde la Conferencia de las Partes (COP) 21, celebrada
en Parı́s en 2015 [1], se han promovido una serie de

hojas de ruta y estrategias para limitar los efectos nocivos
causados por el cambio climático. Ası́, la dependencia de
la sociedad actual de los combustibles fósiles es el prin-
cipal factor responsable de la situación climática mundial.
En concreto, las actividades relacionadas con la energı́a
contribuyen a más de tres cuartas partes de las emisiones
totales de dióxido de carbono equivalente (CO2eq) [2], [3].
En este contexto, la Unión Europea ha aprobado el plan
“Fit for 55”, que incluye limitar las emisiones de gases de
efecto invernadero (GEI) en un 55% para 2030.

Por otro lado, la inestabilidad polı́tica actual, derivada
principalmente de la guerra entre Ucrania y Rusia, ha
provocado una alta inflación y la escasez de combustibles
fósiles (principalmente gas natural y petróleo) importados
de Rusia [4].

Ante esta situación, el despliegue a gran escala de
fuentes de energı́a renovables se hace esencial para garan-
tizar un sistema energético descarbonizado, que además
proporcione cierta independencia energética a través de
soluciones eficientes y sostenibles. Sin embargo, es fun-
damental encontrar soluciones tecnológicas eficientes para
el almacenamiento de energı́a, que respondan de forma
rápida, segura y flexible al comportamiento intermitente
y fluctuante de las FER. Por este motivo, la Comisión
Europea aprobó el plan REPowerEU para 2022; con él, la
Unión Europea (UE) pretende promover la independencia
energética de Europa a través de las FER, el aumento de
la eficiencia energética, y la economı́a del hidrógeno. Ası́,
el uso del hidrógeno como vector energético y materia
prima es una solución eficiente y sostenible para el alma-
cenamiento de energı́a a gran escala y estacional. Aparece
como una alternativa idónea para impulsar la presencia de
las FER en el ámbito energético, y favorecer además la
descarbonización de diferentes sectores relacionados con
la energı́a [5].
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En este contexto, destaca el sector residencial, al ser un
consumidor masivo de energı́a en la UE, contribuyendo al
40% del consumo final. Además, es un sector altamente
ineficiente, debido a su envejecimiento, lo que contribuye
negativamente a la huella de carbono causada por este
sector. Por otra parte, la inflación sin precedentes de la
economı́a ha agravado la situación de los ciudadanos más
vulnerables, llevándolos en muchos casos a la pobreza en-
ergética. Por ello, es fundamental mejorar el rendimiento
energético del sector residencial para ası́ disminuir su
contribución al cambio climático y abaratar las facturas
eléctricas que están deteriorando los estándares de calidad
de la población [6].

El proyecto europeo SUDOE ENERGY PUSH1 [7]
dio como resultado el un sistema hı́brido de energı́a
renovable-hidrógeno instalado en la localidad de No-
vales (Cantabria), siendo la primera vivienda social
eléctricamente autosuficiente de España.

Para optimizar el funcionamiento del sistema basado en
hidrógeno renovable (SHR), se ha propuesto el desarrollo
de un gemelo digital (GD) de la planta piloto, en el
marco del proyecto HY2RES, que permita mejorar del
rendimiento del SHR mediante algoritmos desarrollados
y validados sobre la réplica digital. Este trabajo presenta
la arquitectura del GD, compuesta por el modelo digital
de la planta piloto, el interfaz de comunicaciones para
la recogida de datos y el envı́o de señales de control, y
un módulo para favorecer la compartición de datos con
terceros.

El artı́culo se estructura como sigue: la Sección II de-
scribe el estado del arte en lo que se refiere a la utilización
de gemelos digitales en el sector de la energı́a. La Sección
III describe la arquitectura, tanto del sistema fı́sico como
del gemelo digital que se ha diseñado. Posteriormente,
la Sección IV se centra en el desarrollo de los modelos
que conforman el GD, para mostrar, en la Sección V,
los resultados obtenidos en las primeras implementaciones
que se han integrado. Por último, la Sección VI concluye el
documento, resumiendo el trabajo e indicando los aspectos
en los que se profundizará en el futuro.

II. ESTADO DEL ARTE

El concepto de GD se propuso originalmente a princi-
pios de siglo [8] para entornos industriales, aunque más
recientemente su uso se ha extendido a diferentes sectores
[9], [10], aprovechando los avances en la digitalización y
las mayores capacidades de los sistemas de comunicación
y computación. Como se explica en [11], la creciente
complejidad en los procesos solo puede ser replicada
a través de datos masivos, que adquieren una utilidad
evidente cuando se aplican en los GD.

En el caso del sector quı́mico, un escenario de especial
interés es el de las fuentes de energı́a renovables. En este
caso, tal y como manifiestan los autores en [12] y [10],
existen pocos trabajos donde se haya tratado de aplicar el
concepto de GD a este tipo de sistemas. Es más, en [13]

1https://www.sudoe-energypush.eu/

Fig. 1. Arquitectura del Sistema basado en Hidrógeno Renovable

se confirma que no existen estudios profundos acerca del
uso de los GD en este sector.

Uno de los pocos trabajos en los que se aplica el
concepto de gemelo digital al ámbito energético es el de
Nguyen et al. [14]. En él los autores proponen el uso
de un GD para mejorar el comportamiento de sistemas
de distribución de energı́a, destacando su capacidad para
tomar decisiones óptimas de control, basadas en análisis
que se llevan a cabo en tiempo real. De forma similar,
en [15] Agostinelli et al. analizan los posibles beneficios
del GD en la gestión de la distribución y el consumo de
energı́a en edificios, destacando el papel que las técnicas
de inteligencia artificial podrı́an jugar.

Centrándonos en el proceso de producción de
hidrógeno, en [16] se propone el uso de un GD para
abordar las incertidumbres asociadas a los costes de in-
versión y explotación del sistema, analizando la influencia
de distintos factores en los indicadores financieros.

Como se puede observar, a pesar de los potenciales ben-
eficios que pueden presentar, el uso de gemelos digitales
en el ámbito energético en general, y en el de sistemas
basados en hidrógeno renovable en particular, es en la
actualidad muy limitado. Es precisamente en este punto
en el que se sitúa la principal contribución del proyecto
HY2RES, tal y como se describe en este trabajo.

III. METODOLOGÍA
En esta sección se describe el sistema de hidrógeno ren-

ovable instalado (sistema fı́sico), indicando los elementos
que lo constituyen y el funcionamiento general del mismo.
Posteriormente se describe el diseño global del gemelo
digital, describiendo su funcionamiento.

A. Planta Piloto

El SHR diseñado y desplegado en el marco de la
propuesta SUDOE ENERGY PUSH combina tanto en-
ergı́as renovables como novedosas tecnologı́as basadas en
el hidrógeno para garantizar la completa autosuficiencia
eléctrica de una vivienda social a lo largo del año. La
Fig. 1 presenta un esquema de la planta piloto desplegada,
ası́ como los flujos eléctricos y de hidrógeno dentro del
sistema.
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Ası́, los paneles fotovoltaicos (punto 1 de la Fig. 1)
instalados en el tejado del edificio recogen la energı́a solar
para abastecer a la vivienda (punto 10 de la figura) como
fuente primaria. Si existe un excedente de energı́a después
de abastecer la vivienda, ésta se acumula en primer lugar
en un conjunto de baterı́as de iones de litio (punto 3),
que almacenan energı́a para el consumo a corto plazo. En
caso de que el excedente sea alto, éste se emplea para la
generación, compresión y almacenamiento del hidrógeno,
para el ahorro energético estacional. El hidrógeno se
genera a través de un electrolizador (punto 4), que genera
hidrógeno por electrolisis, por lo que está alimentado con
energı́a eléctrica. Este hidrógeno es almacenado, en primer
lugar, en un buffer (punto 5). Al llenarse el buffer, el
hidrógeno generado se comprime para ser almacenado en
un tanque de alta presión (puntos 6 y 7). En el caso
de que siguiera habiendo excedente de energı́a eléctrica
procedente de los paneles solares después de abastecer
estos procesos, ésta es vertida a la red (punto 9). Durante
los periodos de déficit de energı́a fotovoltaica, las baterı́as
suministran electricidad a la vivienda y, cuando alcanzan
un determinado umbral de descarga, se cargan mediante
una pila de combustible (punto 8) que, finalmente, cubre
la demanda del hogar. Esta pila de combustible genera
energı́a eléctrica a partir del hidrógeno almacenado en el
buffer o el tanque de alta presión.

El funcionamiento de la planta piloto se ha automa-
tizado por completo y se controla remotamente gracias
a la ayuda de un controlador lógico programable (PLC).
Además, el SHR funciona con una estrategia de gestión
energética basada en el estado de la autonomı́a almace-
nada, y se monitoriza a través de un sistema de control y
adquisición de datos (SCADA).

B. Arquitectura del gemelo digital

Sobre la planta piloto descrita, en el proyecto HY2RES
se propone el diseño y desarrollo de un GD en el que se
caractericen los componentes de la planta y se desarrollen
soluciones de control para afrontar la mejora automática
de los parámetros de control. Para el modelado de los com-
ponentes del sistema se aplicarán técnicas de aprendizaje
automático (ML) e inteligencia artificial (IA) a los datos
recopilados cuando el comportamiento de la algorı́tmica
programada no se adapte al funcionamiento real del SHR.

Para desarrollar el GD, el proyecto HY2RES propone
una arquitectura de tres etapas principales. La primera,
centrada en la interacción fı́sico-virtual, se encarga de la
recopilación de información del sistema real, ası́ como de
la aplicación de las polı́ticas de decisión. Es más, también
se contempla un módulo para la gestión e integración de
datos procedentes de fuentes externas, como puede ser la
previsión meteorológica o el precio de la energı́a. En una
segunda etapa, y aprovechando los módulos mencionados,
se implementa el GD, mediante un conjunto de librerı́as
de software que replican el comportamiento del sistema
real. En este sentido, una vez identificadas las variables
de entrada/salida y de control de los principales compo-
nentes del SHR, se aborda su modelado. Este se basa

en soluciones algorı́tmicas, cuando el comportamiento
subyacente es bien conocido, y técnicas de ML en caso
contrario. Finalmente, el proyecto HY2RES utilizará el
GD para evaluar el rendimiento de diversas polı́ticas de
control sobre la réplica digital, incluidas las basadas en la
previsión meteorológica.

La Fig. 2 representa la arquitectura completa del GD a
alto nivel, incluyendo el flujo lógico básico de la operación
del GD. Como se ha mencionado, la planta piloto utiliza un
sistema SCADA para la supervisión del funcionamiento de
los dispositivos. Ası́, el GD interactuará con dicho sistema
a través del PLC, para recopilar datos y aplicar las acciones
de control adecuadas (puntos 1 y 4 de la figura).

El sistema digital está formado por un componente
principal, que es el modelo del GD, entrenado por los
datos recopilados del sistema fı́sico a través del sistema de
control, que captura la lógica y funcionamiento del piloto.
El GD seguirá un esquema basado en bucles para garan-
tizar que se refleja de manera precisa el comportamiento
del sistema real (puntos 5 y 6 de la Fig. 2): (i) análisis
de las estrategias de control sobre el modelo GD para
optimizar el rendimiento del sistema fı́sico; (ii) aplicación
de la estrategia sobre el piloto real, mediante el envı́o
de comandos de control que interactúan con el sistema
SCADA desplegado; (iii) el sistema seguirá recibiendo, a
su vez, retroalimentación del piloto fı́sico (monitorización
continua) para seguir entrenando los modelos del GD en
los casos en que se adopten soluciones de ML.

Por último, aunque se pretende que el GD funcione
de forma cerrada, los datos generados en su operación,
que se consideren más relevantes, serán accesibles para
ser explotados por terceros, tal y como se muestra en la
Fig. 2. Ası́, los datos generados por el GD se pondrán a
disposición en un mercado de datos FIWARE y en repos-
itorios de acceso abierto como Zenodo. En este sentido,
es necesario adoptar modelos de datos abiertos, como es
el caso de los Smart Data Models (SDM), que faciliten
la interoperabilidad y reutilización de la información por
parte de terceros. En caso de no existir modelos para
las necesidades especı́ficas del GD, se propondrán nuevas
definiciones para ampliar el repositorio de los SDM,
facilitando que los conjuntos de datos generados sean
abiertos y accesibles, incluso en tiempo real.

Una vez expuesta la arquitectura general del sistema,
las siguientes secciones presentan el modelo de GD y los
primeros resultados obtenidos.

IV. MODELADO DEL GEMELO DIGITAL
El GD se implementa como un conjunto de módulos

software independientes e interconectados entre sı́, cada
uno de los cuales modela uno o varios componentes fı́sicos
del SHR. Esta solución desagregada facilita la imple-
mentación, y la validación independiente, de cada uno de
dichos elementos. Por otro lado, permite reemplazar los
modelos aplicados a diferentes componentes concretos, sin
afectar al sistema en su conjunto.

Para cada uno de los módulos se ha identificado el
conjunto de variables que influye en su operación, cat-
alogadas como de control y de entrada, ası́ como las
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Fig. 2. Arquitectura a alto nivel del gemelo digital

salidas que genera. Las variables de entrada y salida
corresponden a magnitudes fı́sicas del sistema, mientras
que las de control imitan señales de decisión, como es
el caso de las generadas por el PLC. De este modo, al
aplicar unas determinadas variables de entrada y de control
sobre un módulo, éste genera las correspondientes salidas,
replicando el comportamiento de su homólogo fı́sico. Los
distintos módulos están conectados de tal manera que las
salidas de un módulo pueden actuar como variables de
entrada para otros. De hecho, algunas señales realimentan
al sistema, como es el caso del estado de carga (State of
Charge - SOC) de la baterı́a y las presiones del bloque
de almacenamiento de hidrógeno, que realimentan al PLC
para la toma de decisiones.

En la Fig. 3 se muestran los módulos identificados,
junto con las variables consideradas, diferenciando entre
variables externas (color gris), del sistema (color azul) y de
control (color naranja). Las primeras son independientes
del sistema, mientras que las segundas son modeladas por
el GD, y su estado depende de las variables externas, el
estado previo del sistema y/o la polı́tica de decisiones
programada. Como puede observarse en la figura, el
GD únicamente requiere de la potencia demandada por
la vivienda y la potencia fotovoltaica generada como
variables externas, mientras que el resto de variables
son estimadas por el propio GD. En próximas fases de
la implementación se integrarán otras fuentes de datos
externas, como la previsión meteorológica o la tarificación
eléctrica, que podrı́an tener una influencia directa en la
optimización del rendimiento del sistema.

A pesar de que en la fase inicial de HY2RES la activi-
dad se ha centrado en la implementación de los módulos de
los componentes eléctricos, como son el PLC, el inversor
y la baterı́a, a continuación de describen todos los módulos
identificados. Como paso inicial, se implementan mediante
algoritmos que replican el comportamiento lógico de los
componentes fı́sicos. Posteriormente, en los casos en los
que soluciones algorı́tmicas no sean precisas, se adoptarán

modelos basados en ML, entrenados a partir de los datos
recogidos. A modo de resumen, en la Tabla I se indican
todos los parámetros de entrada y salida de cada compo-
nente.

A. PLC

Se trata del elemento principal, ya que integra la lógica
de gestión del sistema. Este módulo toma como variables
de entrada la demanda de potencia de la vivienda y la
generación de energı́a fotovoltaica de los paneles solares.
Estas variables, junto con otras internas que determinan el
estado del sistema, como es el caso del estado de carga
de la baterı́a (SOC) y la presión de los sistemas de alma-
cenamiento de hidrógeno, son utilizadas para estimar las
variables de salida, que en este caso se corresponden con
las señales de control para el encendido/apagado del resto
de módulos. Inicialmente la lógica implementada en el
PLC sigue el comportamiento actualmente configurado, tal
como está descrito en la Sección III, para la validación del
resto de modelos. Posteriormente, la implementación de
diferentes algoritmos de control conllevará la modificación
de esta lógica.

B. Inversor

El módulo inversor tiene, como variables de entrada, la
potencia demandada por la vivienda, ası́ como la que gen-
eran los paneles, además de la señal de carga y descarga de
la baterı́a, generada por el PLC. El modelo implementado
distribuye el excedente/déficit de energı́a, generado a partir
de la diferencia existente entre la demanda de la vivienda
y la producción de los paneles solares, hacia/desde los
diferentes módulos de almacenamiento de energı́a y, en
su caso, hacia/desde la red eléctrica.

C. Baterı́a

El módulo de baterı́a utiliza la potencia de
carga/descarga proporcionada por el módulo inversor para
actualizar el SOC. En caso de que la pila de combustible
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Fig. 3. Módulos y variables del gemelo digital

Tabla I
VARIABLES DE ENTRADA Y SALIDA DE CADA COMPONENTE

Variables de entrada Variables de salida

PLC
Pot. paneles solares Señal on/off electrolizador
Pot. demandada Señal on/off compresor
SOC Señal on/off pila de combustible
Presión buffer y tanque Señal carga/descarga baterı́a

Inversor
Pot. paneles solares Pot. carga/desgarga baterı́a
Pot. demandada vivienda Pot. hacia/des la red
Pot. demandada electrolizador
Pot. demandada compresor
Señal carga/descarga baterı́a

Baterı́a
Pot. carga/descarga de baterı́a SOC
Pot. de la pila de combustible

Electrolizador
Señal on/off electrolizador Pot. demandada electrolizador

Hidrógeno generado
Almacenamiento de hidrógeno

Señal on/off compresor Pot. demandada compresor
Hidrógeno gen. electrolizador Presión del buffer
Hidrógeno demandado pila Presión del tanque

Pila de combustible
Señal on/off pila Pot. generada por la pila
Hidrógeno demandado pila

esté encendida, la energı́a generada por ella también
será utilizada como variable de entrada para determinar
el SOC. La variable de salida de este módulo, SOC,
realimenta al sistema, al ser utilizada por el PLC en su
toma de decisiones.

D. Electrolizador

El módulo electrolizador modela, a partir de la señal de
encendido, el flujo de hidrógeno generado y de potencia
consumida por éste. Estas variables actuarán, además,
como entrada de los módulos de almacenamiento de
hidrógeno e inversor, respectivamente. Otras variables,
como la temperatura ambiental, también serán consider-
adas en próximas fases, para modelar el comportamiento
de este bloque.

E. Bloques de almacenamiento de hidrógeno

Este módulo está compuesto por un primer bloque
de almacenamiento de hidrógeno en un buffer y un se-

gundo bloque de hidrógeno comprimido, formado por
el compresor y el tanque. La variable compresor on/off
del PLC determina si el hidrógeno generado por el elec-
trolizador debe ser almacenado en el buffer o en el tanque
de hidrógeno comprimido. El flujo de entrada/salida de
hidrógeno determinará la presión en estos bloques, que
serán realimentadas al PLC, ya que se utilizan en la toma
de decisiones de la lógica de control.

F. Pila de combustible

Recibe la señal de encendido por parte del PLC cuando
la baterı́a se encuentra por debajo de un umbral estable-
cido. Proporciona como variables de salida el hidrógeno
consumido y la potencia generada, que actualizan el estado
de los módulos de almacenamiento de hidrógeno y baterı́a,
respectivamente.

V. RESULTADOS
Durante la fase inicial del proyecto HY2RES, la activi-

dad se ha centrado en la implementación de los módulos
de los componentes eléctricos del sistema: PLC, inversor
y baterı́a. El modelado ha seguido un enfoque algorı́tmico,
que utiliza el funcionamiento lógico de cada uno de ellos,
ası́ como las ecuaciones que rigen su comportamiento.
Posteriormente se adoptarán otros enfoques basados en
datos, en función de la precisión de la predicción ob-
servada. Para validar que los modelos propuestos propor-
cionan un comportamiento adecuado, reflejando el de sus
homólogos fı́sicos, esta sección presenta un análisis de los
resultados de los componentes mencionados, centrándose
en la interacción entre el inversor y la baterı́a.

Los resultados que se muestran a continuación se basan
en los datos obtenidos tras el muestreo del sistema fı́sico,
midiendo el estado de cada una de las variables a lo
largo de 7 dı́as con una cadencia entre muestras de 5
segundos, lo que permite una granularidad suficiente como
para capturar cambios bruscos en el estado de las variables
como, por ejemplo, picos en la demanda de energı́a por
parte de la vivienda. Para cada instante de muestreo, el GD
genera una estimación de las variables correspondientes.

En el caso del inversor, el análisis compara los valores,
reales y estimados por el modelo, de potencia sumin-
istrada/consumida a/desde la baterı́a, siendo las señales
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Fig. 4. Potencia de descarga instantánea de la baterı́a. Real (azul) y
estimada (naranja).

de entrada al modelo la potencia fotovoltaica generada,
la demanda de potencia del hogar y las señales estimadas
del PLC. En el caso de la baterı́a, la variable de salida
SOC se evalúa mediante su potencia de carga/descarga,
que se utiliza como señal de entrada para el modelo.

La Fig. 4 muestra la evolución instantánea de la potencia
de descarga de la baterı́a (Batt. Power Load). Con fondo
sombreado se representa la diferencia entre las dos vari-
ables de entrada, la alimentación fotovoltaica y la demanda
doméstica, cuya escala se indica en el eje derecho de
la figura (PV/home diff.). Los puntos azules y naranjas
representan los valores reales y estimados de la descarga
de la baterı́a, respectivamente.

La figura muestra que la descarga de la baterı́a se pro-
duce principalmente durante el perı́odo nocturno, cuando
existe un déficit de energı́a (PV/home diff negativa).
Durante el dı́a, la potencia de descarga se mantiene nula, a
excepción de ciertos picos de demanda. Se puede apreciar
que el modelo sigue la misma tendencia que el com-
portamiento del sistema fı́sico, proporcionando valores
estimados muy próximos a los reales en la mayorı́a de
los casos. Sin embargo, se aprecian diferencias cuando se
producen descargas bruscas de potencia, que en la figura
se muestran como picos. Esto se debe a que la red eléctrica
es más reactiva que la baterı́a, por lo que ante demandas
bruscas de energı́a, es capaz de reaccionar con mayor rapi-
dez. Este fenómeno hace que se produzca una importación
de energı́a de la red, siendo necesaria una descarga de
potencia de la baterı́a menor. Este comportamiento del
sistema real es impredecible algorı́tmicamente y, por lo
tanto, no está contemplado por el modelo, que siempre
realiza una descarga de baterı́a máxima antes de importar
potencia de la red.

La Fig. 5 muestra la relación entre los valores de
potencia de descarga de la baterı́a medidos y los estimados
durante el periodo de muestreo. Cada uno de los puntos
azules representa la potencia de descarga estimada por el
GD, frente a la medida por el sistema real en un instante
temporal. El comportamiento ideal se representa mediante
una lı́nea (naranja), donde la estimación y las muestras
reales coinciden. Como puede observarse, el modelo es
capaz de reflejar, de manera precisa, el comportamiento
real en la mayorı́a de los casos. Sin embargo, en el caso

Fig. 5. Potencia de descarga de la baterı́a. Real vs. Estimada

de valores extremos, máximos o mı́nimos, se producen
ciertos desajustes. En la parte izquierda de la figura se
puede apreciar que el modelo proporciona valores en todo
el rango, mientras que el sistema de medición no detectó
ninguna descarga. Este comportamiento se debe a lagunas
en el proceso de monitorización en el sistema fı́sico, en
concreto por parte del PLC, durante ciertos intervalos
temporales, en los que se proporcionan medidas nulas.
El fenómeno mencionado anteriormente, en el que se
producen demandas bruscas de potencia, se refleja también
en la parte superior derecha de la figura, donde se aprecia
que la potencia de descarga estimada es máxima, mientras
que la real adopta valores intermedios debido a la reacción
más rápida de la red eléctrica ante estas demandas de
consumo.

Para caracterizar numéricamente la desviación entre los
valores proporcionados por el GD y los reales, se ha cal-
culado el error cuadrático medio normalizado (NRMSE)
a partir de las estimaciones de la potencia de descarga
de la baterı́a, obteniéndose un NRMSE de 0.0389, lo
que evidencia la gran precisión del modelo propuesto.
No obstante, en próximas fases, se adoptarán técnicas de
aprendizaje máquina que permitan replicar la reacción del
sistema ante demandas bruscas, tratando de reducir aún
más esta desviación.

Para analizar el comportamiento del módulo de baterı́a,
se ha comparado la señal de salida SOC frente a su
valor real, monitorizado en el sistema fı́sico. La Fig. 6
muestra la evolución temporal del SOC de la baterı́a real
y el estimado por el GD, con lı́neas azules y naranjas,
respectivamente. Adicionalmente, para ilustrar mejor el
comportamiento observado, se representan las variables de
entrada del modelo de baterı́a, potencias de carga/descarga,
mediante un fondo gris sombreado y escala en el eje
derecho (In/Out power).

Como puede apreciarse, la señal de salida SOC esti-
mada por el modelo del GD y la real siguen la misma
tendencia. En un análisis más detallado, se puede observar
que el modelo se comporta adecuadamente (con mucha
precisión) en valores medios de SOC, mientras que en
valores altos y bajos de SOC la diferencia se vuelve más
apreciable. Esta circunstancia se debe al comportamiento
no lineal de la baterı́a cuando se encuentra en valores
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Fig. 6. SOC real y estimada

extremos de carga.
En este caso, el NRMSE obtenido de todo el periodo

de medición 1.72e − 2. Como puede verse, a pesar de
esas diferencias en valores extremos del SOC, el modelo
propuesto en el GD presenta un comportamiento adecuado,
capturando de manera bastante precisa el del componente
correspondiente en el sistema fı́sico.

VI. CONCLUSIONES

Este trabajo presenta el diseño y los primeros pasos de
la implementación de un GD para un sistema hı́brido de
energı́a renovable-hidrógeno, instalado en una vivienda de
la localidad de Novales (Cantabria).

El modelo GD, estructurado en módulos funcionales
que emulan los componentes fı́sicos, utiliza como vari-
ables externas la demanda energética de la vivienda y la
energı́a generada por los paneles fotovoltaicos instalados,
efectuando la predicción del valor del resto de variables
presentes en el sistema.

Los resultados obtenidos para los primeros módulos
incorporados al GD, que representan los componentes
eléctricos del sistema fı́sico, muestran un buen ajuste entre
los valores monitorizados en el sistema real y los obtenidos
a partir del GD, con errores, NRMSE, bajos. Sin embargo,
también se observan comportamientos no previstos de los
componentes fı́sicos.

Los próximos pasos irán dirigidos a la ampliación de las
funcionalidades del modelo GD, implementando el resto
de componentes del sistema como módulos de software
independientes, que se conectarán entre sı́ mediante las
variables apropiadas. En paralelo, se analizarán alterna-
tivas basadas en ML que permitan reducir el NRMSE
siempre que la algorı́tmica programada no se ajuste en
la predicción a los valores reales, como es el caso de
los valores extremos del SOC. Además, se integrarán los
elementos adecuados para facilitar el acceso abierto a los
datos más relevantes.
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En el ámbito de las criptomonedas la seguridad
en la custodia de los activos es esencial. En el caso
de Bitcoin, la complejidad técnica en la experiencia
de usuario en la gestión y protección de activos
han limitado su adopción. Este documento aborda
dicho desafı́o con la presentación de un modelo
de custodia avanzada para Bitcoin, basada en los
conceptos de Miniscript y Timelocks. Este modelo
de custodia avanzada tiene como objetivo facilitar
compartir la custodia de fondos de manera
segura entre una entidad personal o jurı́dica a
cualquier entidad de su misma jerarquı́a en una
lı́nea temporal predefinida. En circunstancias
excepcionales, las entidades heredera podrá
liberar fondos sin necesidad de acceder a las
claves privadas de la entidad que comparte,
minimizando el impacto en experiencia de usuario
y seguridad. Esta solución tiene el potencial de
eliminar barreras para la adopción más amplia
de Bitcoin.

Palabras Clave—bitcoin, wallet, security, custody, timelock,
miniscript

I. INTRODUCCIÓN

En este documento la custodia digital avanzada se
contextualiza al conjunto de mecanismos de seguridad
para la gestión y protección de activos digitales. Este
conjunto de mecanismos se vuelve tangible a través de
un modelo que establece condiciones especı́ficas que
deberán cumplirse para que los fondos sean liberados,
garantizando ası́ su seguridad sólo bajo circunstancias
predefinidas.

Las billeteras actuales de Bitcoin son conocidas tradi-
cionalmente como ’wallets’ que tienen limitaciones de
funcionalidades de custodia avanzada para transacciones.
Se enfocan solamente en operaciones básicas y no ofre-
cen opciones como bloqueos temporales o condiciones
especı́ficas para acceder a los fondos. Dada su arquitectura
y diseño, estas billeteras no son compatibles con formas

avanzadas de custodia, lo que las hace menos flexibles y
más rudimentarias.

La respuesta a estas limitaciones ha llegado en forma
de una billetera de nueva generación. El modelo del que
hablaremos pone un fuerte énfasis en la implementación
de custodia avanzada, un conjunto de medidas de
seguridad adicionales, para el ’control condicional’ de los
fondos, es decir, las reglas especı́ficas bajo las cuales los
fondos pueden ser liberados.

Con el fin de mover fondos, estas billeteras hacen
uso de estándares y formatos que van evolucionando
a lo largo del tiempo. Para realizar una gestión mas
avanzada, actualmente se utilizan transacciones de
formato Pay-to-Witness-Script Hash [1] (P2WSH). Este
formato se deriva de la evolución en el mundo de las
transacciones de Bitcoin para conseguir la capacidad de
asignar condiciones más complejas de gestión de fondos.

La estructura y lógica de las transacciones en Bitcoin
están diseñadas para especificar cómo, qué y quiénes
pueden gastar los fondos. Ésto se logra a través del
lenguaje de script incorporado en cada transacción:
’script de bloqueo’ o scriptPubKey. Este enfoque de
funcionalidad sobre el script de bloqueo ha experimentado
una evolución significativa a lo largo del tiempo gracias
a las mejoras y/o proposiciones (BIP).

En sus primeras etapas, las transacciones de Bitcoin
eran relativamente simples y utilizaban formatos de
direcciones como Pay-to-Public-Key (P2PK) y Pay-to-
Public-Key-Hash (P2PKH). Las billeteras funcionaban
con claves públicas, permitiendo ası́ al emisor recibir
criptomonedas. Para acceder a esos fondos, se generaba
un script de bloqueo con las claves públicas de las
entidades. Los fondos asignados a este bloqueo solo
podı́an ser desbloqueados por el receptor que tuviera la
clave privada correspondiente; era un mecanismo bastante
sencillo.
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Con la introducción de Pay-to-Script-Hash [2] (P2SH),
las transacciones se volvieron más flexibles y complejas.
Con P2SH se permitió la incorporación de scripts de
bloqueo avanzados que podı́an incluir múltiples firmas
o [5] Timelocks (añadidos en BIP-65[10], BIP-68[11],
BIP-112[12] y BIP-113[13]) . En lugar de incluir todo el
script de bloqueo en la transacción, se utilizaba un hash
del script. Esto simplificaba la transacción al reducir su
tamaño, y permitı́a al emisor enviar fondos sin necesidad
de conocer los detalles del script, mejorando ası́ la
eficiencia y la seguridad del sistema.

La evolución continuó con Pay-to-Witness-Script-Hash
[1] (P2WSH) heredando las ventajas de P2SH, con
una mejora a nivel de optimización en transacciones y
permite scripts más grandes y eficientes en términos
de espacio. Esta capacidad extendida de P2WSH es
especialmente beneficiosa para Miniscript, un lenguaje de
script que facilita la creación de condiciones de bloqueo
más complejas y variadas, desde múltiples firmas hasta
bloqueos temporales y lógicas condicionales.

II. BITCOIN WALLETS

Bitcoin es una moneda completamente digital y
descentralizada. La especificación de Bitcoin fue
introducida en 2008 por Satoshi Nakamoto [3] y la
primera prueba de concepto se creó en 2009. La red
de Bitcoin actúa como una autoridad financiera no
centralizada, utilizando la criptografı́a para controlar
la transferencia y representación del dinero digital o
criptomonedas.

Una cartera, billetera o wallet en el dominio de
Bitcoin es un programa o dispositivo que permite a los
usuarios almacenar, enviar y recibir el dinero digital.
Funciona generando un par de claves criptográficas:
una clave pública, exportable, utilizada para recibir
fondos; y una clave privada, protegida, utilizada para
acceder y gastar los fondos. La cartera mantiene un
registro de las transacciones y firma digitalmente las
operaciones salientes con la clave privada correspondiente.

La importancia de una billetera radica en que es el
medio para gestionar de forma segura las criptomonedas,
proporcionando control sobre los activos digitales y pro-
tegiendo contra el acceso no autorizado.

III. SCRIPTS EN TRANSACCIONES

El sistema de transacciones es una de las partes
fundamentales del ecosistema de Bitcoin. Las
transacciones son estructuras de datos que codifican
la transferencia de valor entre los participantes en la red
de Bitcoin y existen en diferentes formatos, mencionados
anteriormente.

Estos formatos, bajo diferentes tipos de script de
bloqueo, representan como y de que manera se pueden

gastar los fondos e incorporar datos más complejos. Un
script de bloqueo en Bitcoin (scriptPubKey) [15] es un
conjunto de instrucciones que establecen las condiciones
que deben cumplirse para que los fondos puedan ser
gestionados. Este script esta incluı́do en la transacción
que envı́a los fondos y se almacena dentro de la cadena
de bloques (Bitcoin).

Para gastar los fondos, se debe proporcionar otro
script, de firma o testigo (scriptsig o testigo en el caso
de SegWit [1]) que satisface las condiciones del bloqueo
ligado a la transacción (pk : public key):

(scriptPubKey) <pk> OP_CHECKSIG
(scriptSig) <signature>
OK ? <signature> <pk> OP_CHECKSIG

La generación de un scriptPubKey depende del tipo
de transacción y las condiciones de gasto que desees
establecer. Algunos ejemplos básicos de cómo se generan
scriptPubKeys para diferentes tipos de transacciones en
Bitcoin:

• Pay-to-Public-Key-Hash (P2PKH) doble hash sobre
la clave pública del destinatario.
OP_DUP OP_HASH160 <public_key_hash>
... OP_EQUALVERIFY OP_CHECKSIG

• Pay-to-Script-Hash (P2SH) doble hash en script de
canjeo.
OP_HASH160 <script_hash> OP_EQUAL

• Pay-to-Witness-Public-Key-Hash (P2WPKH) y
Pay-to-Witness-Script-Hash (P2WSH) simples y
sobre SegWit. Aqui es donde encaja Miniscript, util
para incorporar scripts de bloqueo sobre estos scripts.
(P2WPKH) 0 <public_key_hash>
(P2WSH) 0 <script_hash>

Aunque los scripts de bloqueo tipo Pay-to-Script-
Hash [2] (P2SH) siguen siendo comúnmente utilizado
en transacciones de condiciones más complejas, otros
formatos como Pay-to-Witness-Script-Hash [1] (P2WSH)
están ganando popularidad, especialmente tras la la
adopción de SegWit, una mejora de eficiencia en las
transacciones [6].

Dentro del espectro de transacciones, nos encontramos
con el standard de el manejo de transacciones no firmadas:
Transacciones Bitcoin Parcialmente Firmadas (PSBT,
por sus siglas en inglés), un concepto introducido en
el BIP-174[16]. PSBT es un formato que permite que
múltiples partes contribuyan a crear una transacción,
añadir las firmas necesarias y luego transmitirla a
la red de Bitcoin. La PSBT mejora la portabilidad
de las transacciones no firmadas, permitiendo que
múltiples participantes firmen la misma transacción de
manera sencilla. Esto resulta especialmente útil para la
interacción entre carteras en relaciones de tipo jerárquicas.

Para complementar estas capacidades, existen los
descriptores (Output script descriptors o descriptores de
salida) o ’manuales de instrucciones’, una caracterı́stica
introducida en la biblioteca de Bitcoin Core [17] para
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simplificar y mejorar la gestión de claves y scripts
en transacciones. Fueron introducidos para mejorar la
representación de direcciones y resolver el problema de
que las claves públicas compartidas en ellas no contenı́an
información sobre el tipo de scripts que utilizaban [4].

Los descriptores son una representación en forma
de normas de cómo los scripts y direcciones deberı́an
ser generadas, como si se trataran de un manual de
instrucciones [7] para recuperar la parte pública o privada
de las billeteras o wallets. Los descriptores proporcionan
explı́citamente una dirección con instrucciones
programadas sobre cómo podrán gastarse, ası́ como
todas las claves y scripts necesarios para firmarlos (un
manual de instrucciones o guión).

Los descriptores de salida en Bitcoin ofrecen una
forma codificada y legible de incluir toda la información
necesaria para generar un script de desbloqueo. Esto
abarca las claves utilizadas (privadas y/o públicas), las
claves públicas requeridas, el tipo de dirección y el
camino de derivación asociado, ası́ como el tipo de script
empleado (multisig, segwit, etc.).

Este enfoque introduce una capa de abstracción que
separa las claves de los scripts de salida (scriptPubKey),
eliminando la necesidad de hacer suposiciones sobre
cómo se generan estos scripts. En lugar de eso, se utiliza
un gestor de scripts que almacena estos elementos.
Cuando es necesario firmar una transacción, el gestor
de scripts determina, basándose en los descriptores, qué
elementos son necesarios para la firma. De esta manera,
se garantiza un proceso de firma más preciso y eficiente.

Teniendo en cuenta la información anterior un ejemplo
de descriptor que representa una cartera de tipo Pay-to-
Witness-Script-Hash (P2WSH) y que sigue el estandard
[9] BIP44 de jerarquia de claves:

p2wsh([a1b2c3d4/44’/0’/0’/0]xpub6ERApfZ
wUNrhLCkDtcHTcxd75RbzS1ed54G1LkBUHQVHQK
qhMkhgbmJbZRkrgZw4koxb5JaHWkY4ALHY2grBg
d9JU1jR5e3GK4Piz3fqzyzm/0/*)

Siendo los componentes de este descriptor los sigu-
ientes:

• wpkh es el prefijo de la función que genera un
script de gasto P2WPKH. P2WPKH es el formato de
dirección SegWit nativo que utiliza hashes de claves
públicas para las direcciones.

• [a1b2c3d4/44’/0’/0’/0’] es el prefijo del derivado de
la clave. La cadena a1b2c3d4 es el ”fingerprint” o
huella digital de la clave maestra. Este fingerprint es
especialmente útil en situaciones donde se necesita
referenciar la clave maestra sin exponerla. Por ejem-
plo, en un descriptor de Bitcoin, el fingerprint permite
saber cuál es la clave maestra que se utilizó para
derivar las claves subsiguientes, sin tener que incluir

la clave maestra completa en el mismo descriptor.
Por otro lado /44’/0’/0’/0’ es el camino de derivación
[9] BIP44 que identifica la cuenta especı́fica y el tipo
de dirección dentro de una wallet de tipo determin-
istica. Dada esta derivación: 44’ indica que se utiliza
el standard BIP44, 0’ especifica el tipo de moneda,
Bitcoin; 0’ numero de la cuenta (dentro de la wallet)
y 0’ para indicar que las direcciones generadas serán
direcciones de cambio.

• xpub...zyzm es la clave pública extendida (xpub)
que se utilizará como semilla para derivar las claves
públicas de las direcciones de la cartera. La inclusión
de esta xpub en el descriptor permite la generación de
múltiples direcciones de Bitcoin sin exponer la clave
privada correspondiente.

El uso de éstos simplifica la creación de scripts de
transacción al permitir una especificación más clara y
concisa de los requisitos de gasto. Asimismo, facilita la
construcción de contratos inteligentes y escenarios de
gasto condicional, ya que los descriptores encapsuları́an
la lógica compleja bajo una estructura legible.

IV. MINISCRIPT
Miniscript es un lenguaje de scripting utilizado

en Bitcoin que simplifica y mejora la legibilidad de
los scripts de transacciones [8]. Fue desarrollado para
facilitar la creación de scripts complejos al mismo
tiempo que mantiene la seguridad y la flexibilidad de
Bitcoin. La caracterı́stica principal de Miniscript es su
enfoque en la composición modular, lo que permite a
los desarrolladores combinar una serie de operaciones
y condiciones comunes para crear scripts de forma más
intuitiva. Además, Miniscript se basa en un sistema de
polı́ticas o reglas (lenguaje de polı́ticas), que indican qué
condiciones deben cumplirse para que una transacción
sea válida.

Un ejemplo de Miniscript con una polı́tica simple es
aquella donde los fondos solo pueden ser gastados si
el propietario presenta una firma válida y cumple otra
condición basada en el tiempo (después de minar 1000
bloques). Esta politica se reducirı́a a la siguiente expresión:

and_v(v:pk(K),older(1000))

• pk(K). Clave pública del propietario
• older(1000). 1000 bloques deben de ser minados para

que los fondos puedan ser desbloqueados.

Miniscript simplifica la forma en que se crean y
leen las condiciones para mover fondos en Bitcoin.
Imagina que es como un ”traductor” que convierte las
complejas reglas de gasto en un lenguaje más sencillo
y comprensible; pueden reducir errores y mejorar
la legibilidad de los scripts. Esto no solo facilita la
vida de los desarrolladores, sino que también hace que
las transacciones sean más seguras y eficientes para todos.
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V. CONDICIONALES

Los Timelocks son una caracterı́stica de Bitcoin
que permite establecer restricciones temporales en las
transacciones. Estas restricciones se utilizan para la
gestión avanzada de fondos, ofreciendo un control
adicional sobre cuándo se pueden gastar. En términos
técnicos, los timelocks se implementan sobre los scripts
en las transacciones de Bitcoin.

Los timelocks se pueden implementar utilizando las
operaciones OP CHECKLOCKTIMEVERIFY (CLTV)
y OP CHECKSEQUENCEVERIFY (CSV). Estas
operaciones permiten bloquear una cantidad de fondos
hasta que se cumpla una cierta condición de tiempo o de
número de bloques.

En un script de bloqueo (scriptPubKey) utilizando
CLTV para asegurarse de que los fondos solo puedan ser
gastados después de un tiempo especı́fico (representado
por timestamp) serı́a representado como:

<timestamp> OP_CHECKLOCKTIMEVERIFY
... OP_DROP <public_key> OP_CHECKSIG

Para ponerlo en términos más simples, los
timelocks actúan como un temporizador que establece
cuándo se puede acceder al dinero. Miniscript
traduce la función cltv(time) a una operación
OP CHECKLOCKTIMEVERIFY en Bitcoin. En
paralelo, los descriptores se comportan como manual de
instrucciones y facilitan la organización y gestión de esos
fondos.

En resumen, con la creciente adopción de tecnologı́as
digitales y la descentralización de las finanzas, estas
herramientas tienen el potencial de transformar las wallets
de criptomonedas. No solo elevan los estándares de
seguridad y custodia, sino que también hacen que las
soluciones sean más innovadoras y accesibles para el
usuario, alejándose de la complejidad técnica hacia un
diseño más centrado en el usuario.

A. Wallet de custodia avanzada

Para garantizar la la seguridad en la custodia de los
activos por diseño, nuestra proposicion de billetera o
wallet se encuentra estructurada en dos componentes
(Fig. 1): offline y online.

El componente online es la parte de wallet conectada a
Internet encargándose de la creación de las transacciones
parcialmente firmadas (PSBT) [16] con ayuda de
la libreria de Bitcoin Core [17], y la inclusión de la
transacción a la cadena de bloques. Ninguna funcionalidad
necesita de claves privadas, y este componente no tiene
custodia de ellas. Para la firma de cada transacción
parcial, el componente online delegarı́a la función de
firma al componente offline.

Por otro lado, el componente offline se encontrarı́a
totalmente aislado de la red. Se asegura la protección de
los activos custodiando las claves privadas generadas y
asignadas en la wallet, junto con las claves públicas.

Para una operación de custodia condicional compartida
de fondos las entidades implicadas a través de sus wallets
(offline-online) construyen una condición temporal y
firman una parte parcial del contrato (PSBT). En este
momento se genera un descriptor que definirá la operación
y establecerá el bloque de manera implı́cita con ayuda de
la tecnologı́a mencionada anteriormente.

Para el desbloqueo de los fondos se ha diseñado un
script donde una entidad -origen de los fondos- inicia un
contrato condicional para asignar gestión de fondos sobre
otras entidades en una jerarquı́a determinada. En este
contexto jerárquico pueden caber diferentes casos de uso:
herencias familiares, contratos administrativos o jurı́dicos.
A partir de una fecha establecida por un contrato, las
entidades -herederos de los fondos- podrán comenzar a
gestionar y acceder a los activos. Esta condicion temporal
ha sido gracias a la tecnologı́a Timelock descrita de
manera implı́cita a través de un descriptor y generado
gracias a la tecnologia de Miniscript.

Fig. 1. Modelo Wallet Offline-Online. Responsabilidad de cada com-
ponente en la custodia de claves y operatividad con la red Bitcoin.

B. Herencia familiar (padres-hijos)

Procederemos a presentar el caso de uso
correspondiente a la custodia avanzada, con particular
enfoque en la herencia de padres a hijos (Ver diagrama 2).
Un ejemplo con respecto a lo mencionado anteriormente,
se darı́a cuando padres pretenden dejar un legado a partir
de una edad determinada o una fecha preestablecida.

1) Lo hijos generan una clave pública y la comparten
con sus padres.

2) Los padres reciben esa clave pública con la que
generará un descriptor ligado a una fecha
determinada (un cumpleaños, por ejemplo).

3) Los padres pasarán el descriptor generado a sus
hijos. Este descriptor no contiene ninguna
referencia a clave privada, pero sirve de referencia
del contrato.

172



Fig. 2. Diagrama explicativo de intercambio de información necesaria
para gestionar la custodia de fondos bloqueados condicionalmente y
premisas necesarias para su desbloqueo.

4) Tanto padres como hijos, guardarán este descriptor
en común.

5) Con estos datos, los padres pueden mover los
fondos sin ningún problema, sin ningun tipo de
condición. Pero los hijos aún no tienen acceso a
los fondos regidos por el contrato.

6) Una vez llegue la fecha establecida en el contrato
(cumpleaños), éstos serán capaces de mover los
fondos y gestionarlos sin condición alguna.

Desde un aspecto técnico, el mecanismo que generarı́a
el descriptor necesario para representar estos aspectos
condicionales quedarı́a desglosado en una serie de sen-
cillos pasos:

1. Creación de la polı́tica (condición) con lenguaje
Miniscript
or(pk(@parent),and(pk(@child),after(@timestamp)

2. Generación del descriptor (se pueden utilizar
librerias, ej. bitcoinerlab [18])
wsh(andor(pk(0362. .2d),after(1685972700)
...,pk(125..6d)))

3. Generación en una dirección
Pay-To-Witness-Script-hash (P2WSH)
bc1qlsew8rtcwvuhxzfzg2x3v22h...e2zd8

C. Beneficios

Este tipo de billetera ofrece la posibilidad de que
entidades distintas compartan fondos en una estructura
jerárquica sin tener que compartir ni el mnemónico ni
una clave privada. Además, no es necesario que ambas
partes utilicen la misma billetera. La incorporación de
la función de bloqueo temporal, o Timelock, añade un
nivel de sofisticación que supera a las wallets multifirma
convencionales.

Este enfoque aborda eficazmente los retos asociados con
la herencia de Bitcoin y la recuperación de fondos en caso
de pérdida de claves. Un elemento clave es el Timelock
aplicado a los fondos, que permite a una segunda entidad
rescatar los fondos usando sus propias claves, distintas
de las que el custodio original pudo haber perdido. Ası́,

se asegura tanto la seguridad como la accesibilidad de
los fondos, incluso cuando las claves originales se pierden.

VI. CONCLUSIONES

En relación a lo expuesto, se presenta como una
solución innovadora al desafı́o actual en la custodia
avanzada de fondos. La emergencia de nuevas tecnologı́as
como Miniscript, Timelocks y descriptores ha dado lugar
a un nuevo paradigma en el diseño de wallets.

Los beneficios de utilizar esta clase de wallet son
significativos. Se destaca, en primer lugar, la capacidad
de compartir fondos entre múltiples partes, como en el
ejemplo de la herencia entre padre e hijo. Sin embargo,
su aplicabilidad es amplia y versátil, transformando
a Bitcoin de una mera moneda de intercambio a una
plataforma programable e ”inteligente”.
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Resumen—Con la creciente popularidad de los vehículos 
eléctricos la necesidad de estrategias de carga eficientes y 
efectivas se ha vuelto primordial. La programación de la 

carga de los vehículos eléctricos puede reducir los costos de 
energía mediante la gestión inteligente de la carga y descarga 
de acuerdo con las necesidades de los propietarios. La 

mayoría de las estrategias de carga intentan modelar las 
incertidumbres del sistema y planificar en consecuencia. No 
todos los trabajos previos tienen en cuenta la movilidad o la 

seguridad en la planificación de sus estrategias. En este 
trabajo se hará una descripción del trabajo en progreso sobre 
el diseño de servicios para la gestión de la carga de los 

vehículos eléctricos en entornos urbanos aplicando técnicas 
de aprendizaje por refuerzo federado e incluyendo redes 
vehiculares y gestión de la movilidad urbana. 

Palabras Clave— vehículo eléctrico, planificación de carga, 

Aprendizaje por Refuerzo Federado, Mobility Hub 

I. INTRODUCCIÓN

El auge de los vehículos eléctricos ha crecido en los 

últimos años. Los avances en la tecnología y la 

preocupación por el medio ambiente propician su inserción 

como pieza clave en la movilidad urbana. Con el 

crecimiento del número de vehículos eléctricos crece la 

preocupación por sus sistemas de carga, específicamente 

los relacionados con los puntos de carga llamados 

electrolineras o estaciones de carga. 

El consumo de un vehículo eléctrico puede llegar a ser 

muy grande, incluso en transporte privado de pasajeros. 

Tanto las capacidades de las baterías de estos vehículos 

como las estaciones de carga manejan grandes cantidades 

de potencia en cada acción relacionada con la carga. El 

conocimiento de la demanda que tendrá cada estación de 

carga, así como una óptima planificación de carga por 

parte de los vehículos, son temas de interés de los 

investigadores en los últimos años [1]. 

A la par, el desarrollo de las redes vehiculares permite 

la comunicación entre vehículos en el entorno urbano y, a 

su vez, la de estos con estaciones terrestres conectadas a la 

red. La interconexión de los vehículos favorece la creación 

de servicios vinculados con las comunicaciones y el uso de 

sistemas inteligentes de transporte. 

Existen varias referencias de sistemas de planificación 

de carga para vehículos eléctricos que buscan maximizar 

el beneficio tanto de los usuarios de los vehículos como de 

la red eléctrica [2]–[4]. Estos sistemas pueden utilizar 

técnicas de aprendizaje de máquina para su solución. Para 

la creación de servicios de carga usando aprendizaje de 

máquina se suelen necesitar una gran cantidad de datos de 

movilidad para extraer de estos los patrones necesarios 

para el diseño de un plan de carga. Los datos de movilidad 

son difíciles de obtener de forma libre y abierta, de ahí que 

el principal método de aprendizaje usado es el Aprendizaje 

por Refuerzo o Reinforcement Learning (RL) [5]–[11]. El 

RL no necesita datos previos para su entrenamiento, ya que 

genera una solución a partir del entrenamiento de sus 

agentes en un entorno con ciertas reglas donde un sistema 

de penalización y recompensa conforma la estrategia 

óptima [12]. 

La congestión, la contaminación del aire y la 

promoción de modos sostenibles de transporte público son 

algunos de los desafíos ambientales a los que se enfrentan 

las ciudades a nivel mundial. Los Centros de Movilidad o 

Mobility Hubs, surgen como un mecanismo para avanzar 

hacia una red de transporte sostenible y se encuentran en 

varias etapas de implementación en ciudades de todo el 

mundo. Un Mobility Hub es un espacio con una oferta de 

modos de transporte diferentes conectados y 

complementados con instalaciones mejoradas y funciones 

de información para atraer y beneficiar al/a la viajero/a 

[13]. Son centros focalizados en viajes dentro de zonas 

urbanizadas de corta distancia en ciudades o pueblos y sus 

exteriores. Sus principales objetivos varían dependiendo 

de las necesidades de cada ciudad, pero son principalmente 

ambientales y socioeconómicos. Entre los objetivos 

ambientales están (i) la provisión de transporte sostenible, 

especialmente el impulsado por energía eléctrica; (ii) 

facilitar a la ciudadanía el intercambio en viajes 

multimodales; y (iii) la reducción de emisiones nocivas 

disminuyendo la cantidad de vehículos de combustión 

interna, entre otros. En cuanto a objetivos 

socioeconómicos destacan (i) evitar la congestión del 

tráfico; (ii) proveer las comodidades y tecnologías para un 
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trayecto multimodal reduciendo los tiempos de viaje y los 

accidentes;  y (iii) mejorar la calidad de vida de las 

personas [13]. 

En este trabajo se hará una descripción del trabajo en 

progreso correspondiente a la tesis de doctorado de Alberto 

Bazán sobre el diseño de servicios para la gestión de la 

carga de los vehículos eléctricos en entornos urbanos 

aplicando técnicas de aprendizaje de máquina e incluyendo 

redes vehiculares y gestión de la movilidad urbana. 

II. ANTECEDENTES

En esta sección se describirán brevemente aquellas 

tecnologías y metodologías que serán utilizadas en 

nuestras propuestas. 

A. Redes vehiculares

Dentro de las redes vehiculares el término V2X

(vehículo a todo) se introduce recientemente por el grupo 

3GPP como la comunicación entre un vehículo y cualquier 

otro dispositivo. Las redes vehiculares permiten el 

intercambio de información entre vehículos y diferentes 

elementos de un sistema inteligente de transporte como 

otros vehículos, peatones y otras infraestructuras de 

transporte. Este tipo de redes pueden soportar servicios 

inteligentes como los de sistema de planificación de carga 

de vehículos eléctricos. Para que las redes vehiculares 

funcionen, es necesario disponer de un protocolo de 

encaminamiento adecuado para este tipo de redes 

inalámbricas, altamente dinámicas cuyos nodos 

(vehículos) potencialmente pueden moverse a altas 

velocidades produciendo frecuentes desconexiones, y bajo 

diversas densidades de vehículos. Nuestro grupo de 

investigación SISCOM (https://siscom.upc.edu) tiene una 

larga trayectoria en el diseño de estos protocolos de 

encaminamiento [14]–[16]. 

B. Aprendizaje de Máquina y Aprendizaje por Refuerzo

La predicción de la demanda de energía eléctrica en las

estaciones de carga es un paso clave en la gestión de la 

energía. Esta predicción es necesaria para la planificación 

inteligente de un sistema de carga para vehículos 

eléctricos. Algunos autores en la literatura proponen 

métodos de predicción de consumo basados en fuentes de 

información recolectada previamente como: programación 

dinámica estocástica [17], modelos de predicción 

Bayesianos [18], entre otros. Estos métodos consideran el 

uso de la energía actual y futura como una función del 

historial de uso de energía pasado. A pesar de la capacidad 

de estos métodos para predecir patrones de carga a corto 

plazo, no son fiables en el caso de condiciones no 

estacionarias o datos no lineales [19]. 

El uso del Aprendizaje de Máquina, o Machine Lear-

ning (ML) es ampliamente extendido en la predicción de 

consumo en las estaciones de carga. En [19] utilizan Redes 

Neuronales con arquitectura Long-Short Term Memory 

(LSTM) para desarrollar un sistema óptimo de carga/des-

carga de vehículos eléctricos para minimizar los picos de 

electricidad en la demanda. En [20] los autores desarrollan 

un programa de manejo de reservas para la carga de 

vehículos eléctricos en una estación de carga usando téc-

nicas de Aprendizaje Profundo o Deep Learning. También 

en [21] se utilizan distintas herramientas de ML para el di-

seño de estrategias inteligentes de carga. 
Para el uso de estrategias de ML es necesario poseer 

datos recolectados anteriormente de los cuales se extraerán 

patrones para poder predecir comportamientos futuros. 

Los datos de consumo, movilidad y otros relacionados con 

vehículos eléctricos no son fáciles de obtener. Ante la au-

sencia de datos previos se suelen utilizar estrategias de RL 

donde solo se necesitan agentes inteligentes y un entorno 

que les proporciona beneficios o penalizaciones como con-

secuencia de sus acciones. De esta forma algunos autores 

[10], [11], [22] han definido sus estrategias de planifica-

ción de carga. 

C. Aprendizaje Federado y Aprendizaje por Refuerzo

Federado

El RL enfrenta varios desafíos en su implementación 

práctica. Uno de ellos es el problema de exploración en 

espacios donde es difícil recolectar muestras que abarquen 

todo el gran espacio de muestreo. Además, la eficiencia de 

aprendizaje es un problema debido a la baja eficiencia de 

las muestras. Los enfoques distribuidos y paralelos de RL 

han surgido para abordar estos problemas, pero 

generalmente requieren recopilar todos los datos de los 

agentes en un servidor central, lo que plantea 

preocupaciones sobre la privacidad y el riesgo de espionaje 

[12]. 

El Aprendizaje Federado o Federated Learning (FL) 

surge como una solución prometedora que ha recibido un 

interés considerable por parte de la academia y la industria. 

FL permite el uso de datos aislados de múltiples 

dispositivos sin violar la política de protección de la 

privacidad. También permite la integración de 

características parciales observadas por cada agente, lo que 

proporciona información más completa para la toma de 

decisiones. Recientemente, un campo emergente llamado 

Aprendizaje por Refuerzo Federado o Federated 

Reinforcement Learning (FRL) [12] combina las ventajas 

tanto de FL como de RL. No solo puede proporcionar a los 

agentes la experiencia para aprender a tomar buenas 

decisiones en entornos desconocidos y dinámicos, sino 

también entrenar un modelo global de forma colaborativa 

sin compartir sus propias experiencias. Algunos autores 

han utilizado FRL [6], [7], [9] en el diseño de esquemas de 

carga aprovechando los beneficios que brinda. 

III. TRABAJOS RELACIONADOS

Existen en la literatura diferentes trabajos relacionados 

con el diseño de un esquema óptimo de carga para 

vehículos eléctricos. Los diseños buscan optimizar el 

beneficio de los usuarios de vehículos eléctricos con 

disminuciones de tiempos de espera, tiempo total de viaje 

o beneficio económico de acuerdo al precio de la

electricidad en cada momento. Algunos trabajos pretenden

maximizar el beneficio de la comunidad con el

aplanamiento de las curvas de consumo, la predicción de

energía demandada en las estaciones de carga, entre otros.

La mayoría de los trabajos plantean el problema como 

un problema de optimización donde en una estación de 

carga hay una cantidad finita de espacios de carga y los 

vehículos que pueden llegar o partir en cualquier 
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momento, mientras estén conectados, podrán cargar o no 

en cada momento según convenga. La decisión deberá ser 

óptima y debe tener en cuenta el tiempo de disponibilidad 

para cargar que será definido previamente. En trabajos 

como [7], [8], [11], [19], [20], [23]–[25] la cantidad y los 

horarios de llegada y partida de los vehículos son definidos 

artificialmente. Aunque algunos son definidos a partir de 

datos reales ninguno inserta el comportamiento de los 

vehículos eléctricos dentro de un problema real de 

movilidad urbana en una ciudad. 

La capacidad de almacenamiento y de entrega de 

energía de vuelta a la red de algunos vehículos eléctricos 

permite diseños de planificación de carga en ambos 

sentidos. Con la carga y la descarga de los vehículos en las 

estaciones se logran beneficios mayores para el usuario del 

vehículo eléctrico gracias a la compra/venta de energía y 

también se facilita el aplanamiento de la curva de demanda 

de la red. Trabajos como [7], [8], [11], [24] han 

demostrado buenos resultados con esta estrategia. 

La movilidad no se suele tener en cuenta en el diseño 

de planes de carga para vehículos eléctricos. La existencia 

de Mobility Hubs trae consigo la posibilidad de aparcar los 

vehículos eléctricos personales como parte de un viaje 

multimodal del usuario. Estos pueden ser concebidos 

como estaciones de carga y es necesario conocer la movi-

lidad de los usuarios para poder realizar un plan de carga 

completo que incluya a varios Mobility Hubs dentro de un 

entorno urbano. En trabajos como [5], [10], [26] sí tienen 

en cuenta la movilidad para la planificación de la carga, 

pero no brindan los beneficios de optimización mediante 

carga/descarga o la seguridad y privacidad que aporta el 

aprendizaje federado. 
En este trabajo se propone el diseño de un esquema de 

carga/descarga para vehículos eléctricos usando FRL para 

maximizar el beneficio de los usuarios y de la red. El 

esquema incluirá la movilidad entre varios Mobility Hubs 

dentro del entorno urbano de la ciudad de Barcelona. 

IV. ENTORNO DE SIMULACIÓN

El desarrollo de un servicio de carga inteligente 

conlleva el uso de varios sistemas relacionados con: la 

movilidad, las comunicaciones y el aprendizaje máquina. 

La implementación de dichos sistemas en un entorno real 

sería inviable y, por esa razón, se necesita un entorno de 

simulación para el diseño del servicio propuesto. Para la 

simulación de movilidad se utilizará el simulador de 

movilidad urbana SUMO [27]. SUMO es un software libre 

para la simulación de tráfico microscópico ampliamente 

usado en la simulación de sistemas inteligentes de 

transporte y la planificación de rutas, entre otras funciones. 

Para el mejor manejo de estas herramientas en la 

confección del escenario de simulación en SUMO se 

utilizará la herramienta STGT [28]. 

En SUMO se simularán las comunicaciones utilizando 

el banco de pruebas de redes modulares objetivas en C++ 

(OMNET++) [29] específicamente usando VEINs [30] 

para la comunicación entre vehículos. El control paso a 

paso del estado de los vehículos será controlado usando la 

interfaz de comunicación TraCI [31]. 

El entrenamiento para el aprendizaje federado se hará 

utilizando Flower [23]. Flower es una infraestructura de 

FL que ofrece instalaciones para ejecutar experimentos de 

FL a gran escala y considerar escenarios de dispositivos 

FL muy heterogéneos. Flower es de código abierto y es 

adoptado por las principales organizaciones de investiga-

ción tanto en la academia como en la industria [23]. 

En el esquema de carga/descarga que se diseñará, los 

vehículos eléctricos serán los agentes del sistema de FRL. 

Los estacionamientos de los distintos Mobility Hubs dentro 

de la ciudad de Barcelona serán las estaciones de 

carga/descarga de los vehículos. En cada interacción con 

el entorno los agentes entrenarán sus modelos propios y lo 

compartirán con el coordinador central del aprendizaje fe-

derado para que éste distribuya la agregación de los mis-

mos en la siguiente etapa. 

V. CONCLUSIONES Y TRABAJO FUTURO

En este trabajo hemos mostrado el estado del avance del 

trabajo de tesis del 1er autor sobre el diseño de servicios 

inteligentes para vehículos eléctricos. Una vez finalizado el 

diseño de la plataforma de simulación, nuestro trabajo 

futuro se centrará en proponer un esquema de aprendizaje 

por refuerzo federado para gestionar eficientemente el 

servicio de carga de la flota de vehículos eléctricos en una 

ciudad. 

Para el desarrollo del esquema se seguirán los siguientes 

pasos: 
(i) Primeramente, es necesario crear un escenario de

simulación realística sobre la ciudad de Barcelona. Para

esto utilizará SUMO y OpenStreetMap

(https://www.openstreetmap.org) para crear la red de

calles e intersecciones de la ciudad. Las rutas del escenario

se crearán usando las herramientas de SUMO apoyándose

en datos reales de tráfico obtenidos de fuentes libres como

Open Data Barcelona (https://opendata-

ajuntament.barcelona.cat).

(ii) En segundo lugar, será necesario implementar un

sistema FRL capaz de simular el entrenamiento de los

agentes y la comunicación entre ellos. La infraestructura

Flower será la encargada de lograrlo utilizando TraCI

como interfaz con SUMO para asignar el rol de agente de

entrenamiento a cada vehículo implicado en la simulación

y ejecutar las acciones propias del entrenamiento por

refuerzo.

(iii) Después se agregará comunicación realista a la

simulación con Veins, OMNET++ y un protocolo de

encaminamiento para redes vehiculares basado en [14]

para agregar veracidad a las comunicaciones del

entrenamiento federado.

(iv) Por último, se realizará la optimización de las recom-

pensas y castigos del entrenamiento por refuerzo utili-

zando variables relacionadas con el beneficio asociado a la

carga y el asociado a la movilidad entre los Mobility Hubs.
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Resumen
El posicionamiento en redes Wi-Fi vió un im-

pulso notable con la aparición de la norma IEEE
802.11mc, que introduce la posibilidad de calcular
de forma precisa el tiempo de ida y vuelta (RTT)
de una trama entre dos dispositivos Wi-Fi. Este
proceso conlleva la inyección de tráfico de locali-
zación, lo que reduce la capacidad disponible en
la red Wi-Fi para otros servicios. Existen varias
propuestas presentadas para mejorar la escalabi-
lidad del sistema, pero la dificultad de implementar
dichas propuestas en dispositivos reales hace que
no existan datos de campo que corroboren los re-
sultados analı́ticos y modelos simulados existentes.
Este trabajo establece las bases para la creación de
una plataforma que permita la implementación de
este tipo de soluciones. Para ello se ha modificado
el firmware abierto OpenFWWF y se ha proce-
dido a implementar el algoritmo passive TDOA
como prueba de concepto. Los resultados iniciales
muestran un rendimiento válido para su uso en
entornos de interior y abren una vı́a con la que
validar algoritmos de localización en cualquiera de
sus vertientes (precisión, escalabilidad, seguridad).

Palabras Clave—Localización en interiores, Wi-Fi RTT,
FTM, IEEE 802.11mc, OpenFWWF, seguridad.

I. INTRODUCCIÓN

Los servicios de localización se han revelado en los
últimos años como esenciales a la hora de abordar tanto
la gestión de las redes de comunicación, cada vez más
capaces, complejas y heterogéneas, como en el desarrollo
de nuevos servicios de alto valor añadido o el enrique-
cimiento de los ya existentes [1]. Si bien los sistemas
satelitales (GNSS) como GPS se han posicionado como
una solución global al posicionamiento en exterior, su
rendimiento decae rápidamente en condiciones de falta de
visibilidad directa con el cielo. Junto a los ya conocidos
cañones urbanos (i.e. conjunto de edificios altos y calles
estrechas) han irrumpido un ingente conjunto de servicios
basados en localización destinados a ser desplegados en
el interior de edificios, donde la degradación de la señal

GNSS es extrema y más aún, donde la precisión requerida
(1-2 metros) excede las capacidades que frecuentemente
ofrecen los receptores GNSS comerciales [2].

Varias tecnologı́as han sido propuestas como reemplazo
de GNSS en esos escenarios [3]: ultrasonidos, Ultra-Wide
Band (UWB), Bluetooth, Identificación por Radio Fre-
cuencia (RFID), redes celulares 2G-5G, Wireless Fidelity
(Wi-Fi), etc. De todas ellas, Wi-Fi destaca por su ubi-
cuidad, aunque al tratarse de una red de comunicaciones
carece de métricas especı́ficas para el posicionamiento,
empleando generalmente para ello el indicador del nivel
de señal recibida (RSSI) [4].

Pese a que el RSSI se considera un dato pasivo,
es decir disponible en cualquier dispositivo Wi-Fi sin
necesidad de inyectar tráfico de localización especı́fico,
su alta volatibilidad y extrema dependencia del entorno,
desaconseja su uso en sistemas de posicionamiento. Los
sistemas basados en huella de señal (fingerprinting) fueron
inicialmente propuestos para afrontar dichos handicaps, si
bien introdujeron otras limitaciones de igual considera-
ción, como la necesidad de construir una base de datos de
RSSI previamente al despliegue del sistema, ası́ como el
mantenimiento constante de los datos recogidos en dicha
base de datos [5].

El estándar 802.11mc [6] introdujo la posibilidad de
estimar con una alta precisión el tiempo de ida y vuelta
(RTT) desde una estación (i.e. dispositivo de usuario (UE))
hasta un punto de acceso (AP), tal y como ilustra la Fig.
1. El proceso se inicia con el usuario enviando al AP una
trama de petición Fine Timing Measurement (FTM) con
la que estimar el RTT entre ambos. Una vez aceptada la
petición, el AP inicia el proceso de estimación, enviando
una trama FTM, que es respondida por el UE con una
trama ACK. Durante este proceso, el AP guarda las marcas
temporales correspondientes al instante de salida de la
trama FTM y la recepción del ACK (t1 y t4 en la Fig.
1); mientras que el UE hace lo propio con el instante de
recepción de la trama FTM y la salida del ACK (t2 y t3 en
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Figura 1. Algoritmo passive-TDOA bajo IEEE 802.11mc.

la Fig. 1). Finalmente, el AP envı́a una nueva trama FTM
con el único propósito de proporcionar al UE las marcas
temporales t1 y t4 y permitirle el cálculo del RTT como:

rttk = (t4 − t1)− (t3 − t2). (1)

Si bien el estándar IEEE 802.11mc permite la estimación
de distancias con precisiones medias entre 1 y 2 metros, su
obtención requiere inyectar tráfico de localización, lo que
va en detrimento de la capacidad de la red para atender
otros servicios. Se requiere por tanto de una solución
pasiva que, aún empleando tramas FTM para estimar
el RTT, sea capaz de reducir la cantidad de tráfico de
localización requerido y por ende, mejorar la escalabilidad
del sistema de posicionamiento. Una posible propuesta en
este sentido es el algoritmo passive TDOA [7], donde
una única estación ejecutando el procedimiento descrito
en IEEE 802.11mc (estación activa) permite al resto de
usuarios de la red, obtener su propia posición. La Fig. 1
muestra este concepto, introduciendo una estación pasiva,
que monitoriza las tramas transmitidas por el resto de
usuarios. De esta forma, tanto las trama FTM enviada
por el AP como el consiguiente ACK remitido por la
estación activa, son recibidas en la estación pasiva y
capturado el instante de recepción de ambas (i.e. t5 y t6
en la Fig. 1). La diferencia entre ambos tiempos supone
un Observed Time Difference of Arrival (TDOA) y por
tanto genera una hipérbola de posibles posiciones. La
intersección entre múltiples hipérbolas permitirı́a a un
algoritmo de multilateración el cálculo de la posición de
la estación pasiva sin que esta tuviera que inyectar tráfico
de localización.

El algoritmo passive TDOA, como tantos otros, ha
sido analizado mediante estudios analı́ticos y modelos
simulados. Sin embargo, su correcta implementación re-
quiere del acceso al hardware del dispositivo de red o del
firmware que lo gobierna. Lamentablemente, los fabrican-
tes de dispositivos de red no ofrecen tal acceso, lo que
hace inviable tal implementación. Este trabajo aborda esta
problemática y toma la única implementación conocida
de libre acceso a un firmware IEEE 802.11, denominada

OpenFWWF [8], para extenderla y permitir la toma de
medidas precisas con las que implementar la técnica des-
crita en [7]. Aunque OpenFWWF está dirigido únicamente
a dispositivos Broadcom, supone una base consistente
sobre la que evaluar las prestaciones del algoritmo passive
TDOA, ası́ como un punto fundacional para posteriores
desarrollos relacionados con este u otros algoritmos de
posicionamiento basados en medidas temporales.

II. PLATAFORMA DE LOCALIZACIÓN

A. Arquitectura del modelo software

La arquitectura software considerada, ilustrada en la
Fig. 2, está basada en la empleada en los sistemas ope-
rativos Linux, donde los procesos de usuario se ejecutan
en un entorno diferente al del núcleo del sistema. Los
procesos de usuario interactúan con el hardware a través
de llamadas al sistema, que formalizan una vı́a de acceso,
restringida y bajo supervisión del núcleo del sistema, a los
recursos hardware del mismo. Ya en el espacio de kernel,
se establece una cadena de componentes software, con
roles diferenciados, que realizan las acciones solicitadas
bien por los procesos de usuario, bien por el propio núcleo
del sistema. En el caso del intercambio de tramas Wi-
Fi, dicha cadena podrı́a resumirse en: softmac, driver de
dispositivo y firmware. El softmac intregra la lógica común
a cualquier dispositivo Wi-Fi; el driver del dispositivo
(b43 para el caso de equipos Broadcom) se encarga de
particularizar las acciones solicitadas por el softmac al
dispositivo concreto. Finalmente, el firmware del dispo-
sitivo integra la lógica más esencial y especı́fica y por
ende destinada a dialogar de forma directa con el hardware
concreto del dispositivo. Para facilitar el acceso por parte
del usuario a estos datos, se ha desarrollado un módulo
denominado ptdk, que actúa de middleware almacenando
los datos reportados por el firmware en una cola circular
y ofreciéndolos a los distintos procesos que los deseen
consumir. Para ello se emplea un enlace vı́a NetLink [9].

La implementación del algoritmo passive TDOA pasa
por la modificación de la lógica definida en el firmware, de
forma que se puedan capturar las marcas temporales que
permitirán el cálculo del TDOA, en el punto más cercano
al instante de recepción de la cabecera PLCP. OpenFWWF
sin embargo, no incluye en su máquina de estados la
gestión de las tramas FTM. Por ello, previamente al desa-
rrollo de toda la lógica necesaria para su tratamiento, se
ha optado por una aproximación equivalente, sustituyendo
las tramas FTM y ACK, por el binomio de tramas de
control RTS y CTS. Pese a que el procedimiento de
reserva RTS/CTS tampoco se encuentra implementado en
OpenFWWF, sı́ se identifica su recepción, lo que facilita
el desarrollo sin impactar ni limitar el posterior estudio
del rendimiento del passive TDOA (e.g. precisión de las
medidas) en condiciones de tráfico real.

El principal reto de la implementación de un algoritmo
basado en tiempos de llegada o partida, es tomar las
medidas temporales con suficiente precisión. OpenFWWF
únicamente ofrece la posibilidad de tomar medidas tem-
porales a partir de un oscilador de 8 MHz, lo que se
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Figura 2. Architectura del sistema.

traduce en un error de cuantificación mı́nimo de 125 ns.
Dicho error temporal equivale a 37.5m de error, valor
inasumible para aplicaciones en interiores. Es por ello que
se ha optado por emplear otra estrategia que consiste en
emplear un timer interno del firmware, el cual permite el
acceso a un oscilador de 88 MHz, reduciendo el potencial
error de cuantificación a 11.36 ns (i.e. 3.4m de error).
Estas cotas son más cercanas a los requerimientos de las
aplicaciones en interiores, potencialmente alcanzables de
aplicar etapas de filtrado que permitan el refinamiento de
los datos obtenidos.

La lógica de las modificaciones concretas realizadas en
el código ensamblador de OpenFWWF quedan detalladas
en la Fig. 3. Se han añadido dos puntos de control en la
cadena que evalúa las tramas de control, con el objetivo de
detectar las tramas RTS/CTS. Cuando se recibe una trama
RTS se inicia un temporizador vinculado al transmitter
address de la trama RTS y se queda a la espera de reci-
bir la pertinente trama CTS. Al recibirse una trama CTS, se
compara el destination address con el transmitter address
del RTS que dio inicio al temporizador. Superada esa ve-
rificación, se procede a detener el temporizador y calcular
el tiempo transcurrido entre la recepción de la cabecera
PLCP de las trams RTS y CTS. Este valor es remitido
al módulo ptdk en el kernel, que finalmente ofrecerá las
medidas recogidas a los distintos procesos de usuario.

III. DISCUSIÓN Y LÍNEAS DE
INVESTIGACIÓN

Los primeros resultados obtenidos empleando el modelo
de distancia teórico d = vp*RTT/2, con vp igual a la
velocidad de propagación de la luz, certifican que el
sistema, una vez calibrado, ofrece un error de estimación
de distancia entorno a los 3 metros. Se hace necesario en
primer lugar, proseguir con el estudio del rendimiento de
la implementación. En concreto, caracterizar los distintos
focos de error y cómo impactan en la distancia calculada
para posteriormente, proponer modelos de distancia que
permitan un refinamiento de las medidas obtenidas y
permitan la reducción del error en los TDOA calculados.

Demostrada la viabilidad de la implementación actual,
se procederá a modificar el código OpenFWWF para
rastrear tramas FTM y poder ası́ emplear las medidas
precisas calculadas por la estación activa para el refina-
miento de las estimadas en la estación pasiva, de acuerdo
a lo indicado en [7]. Otra posible lı́nea de investigación
consiste en aplicar los parches generados en OpenFWWF
a una implementación mediante NexMon [10]. Esta vı́a,
pese a ser más compleja, tiene varios alicientes. Por una
parte amplı́a el número de dispositivos potenciales (ej.
dispositivos Android) y por otro, permitirı́a el uso de
información complementaria (e.g. información del estado
del canal (CSI)) que permitirı́an desarrollar sistemas de
posicionamiento de mayor precisión.

Otra lı́nea de investigación que actualmente se está
abriendo camino es el uso de medidas RTT en soluciones
fingerprinting. La combinación de una solución pasiva co-
mo fingerprinting con observables también pasivos como
los estimados mediante el passive TDOA abre una nueva
vı́a con la que impulsar la escalabilidad y precisión de este
tipo de sistemas.

Paralelamente al desarrollo de un sistema cada vez más
capaz en términos de precisión y escalabilidad, una lı́nea
de investigación que permanece abierta es el análisis de las
amenazas de seguridad y el diseño de contramedidas en
el estándar 802.11mc, en particular en el proceso de loca-
lización basado en FTM. Por motivos de eficiencia, p.ej.,
con el objetivo de evitar un incremento en el retardo y en
el ancho de banda consumido, en su diseño inicial no se
consideraron aspectos de seguridad. Como consecuencia,
el mecanismo FTM carece de los servicios de seguridad
básicos como son la confidencialidad, la autenticación
y la integridad de los datos, y por ende es vulnerable
a numerosos ataques [11], [12]. En primer lugar, dicho
mecanismo no requiere que los APs se autentiquen, lo
cual posibilita que un atacante fuerce a una estación a
conectarse a un rogue AP y le proporcione datos de
localización falsos. Por otro lado, todos los mensajes
intercambiados entre la estación y el AP se transmiten
en claro, hecho que abre una brecha de privacidad puesto
que cualquier dispositivo que se encuentre en el rango
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Figura 3. Implementación del algoritmo passive TDOA en la cadena de recepción de tramas de control

de cobertura puede escuchar la conversación y obtener
información sensible sobre la estación.

El IEEE 802.11 Amendment for Enhancements for
Positioning [13], publicado recientemente, define el de-
nominado Pre-Association Security Negotiation (PASN),
un mecanismo que permite que una estación inicie una
sesión segura con un AP, protegiendo ası́ el proceso de
localización frente a usuarios/dispositivos no autorizados.
Sin embargo, la viabilidad de su aplicación está todavı́a
por determinar. A modo de ejemplo, la autenticación de
los APs se basa en el uso de una clave compartida (pre-
shared key o PSK) y este hecho dificulta su aplicación
en redes públicas [12]. El desarrollo de la plataforma
presentada aquı́ permitirá realizar pruebas con dispositivos
reales de los aspectos mencionados, para completar los
estudios teóricos o simulados presentados hasta ahora.

La adopción de técnicas pasivas como la presentada en
[7] permite reducir el tráfico generado durante el proceso
de localización y a la vez puede representar una contrame-
dida para evitar los ataques mencionados previamente [14],
pero también abre puertas a nuevas amenazas de seguridad
que requieren mayor estudio por parte de la comunidad
cientı́fica.
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La Salle – Universitat Ramon Llull

JITEL 2023

Actas de las XVI Jornadas
de Ingeniería Telemática

(JITEL 2023),
Barcelona (España),

8-10 de noviembre de 2023.

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)

Detección de fracaso académico en docencia de
redes de computadores usando IA

Carneiro V., Cacheda F., Fernández D., López-Vizcaı́no M.
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En este trabajo nos centramos en el desarrollo
de técnicas de identificación temprana del fracaso
académico en titulaciones de grado universitario,
como medio para facilitar a los docentes el de-
sarrollo de acciones proactivas. Partimos de un
conjunto de datos de más de mil alumnos, con
sus respectivas notas de una materia a lo largo
de cuatro años. Se extraen diversas caracterı́sticas
acerca del esfuerzo y logro alcanzado por cada
estudiante correspondientes a las tareas de labo-
ratorio y cuestionarios propuestos, con el objetivo
de predecir si un estudiante aprobará el examen
final, lo suspenderá o no se presentará. Definimos
una tarea de clasificación multiclase de minerı́a
de datos siguiendo un enfoque de aprendizaje
supervisado donde se evalúa una selección de
algoritmos de aprendizaje automático con un es-
quema de validación cruzada. Nuestros resultados
muestran que usando Random Forest podemos
predecir con una precisión de más del 86% si un
estudiante aprobará el examen final, obteniendo un
valor F1 de 0.881. Un análisis de la importancia
de las caracterı́sticas destaca cómo las prácticas
de laboratorio tienen una mayor contribución al
modelo de aprendizaje que los cuestionarios.

Palabras Clave—Detección temprana, machine learning,
validación cruzada, evaluación del aprendizaje

I. INTRODUCCIÓN

El éxito de los estudiantes se considera una métrica
clave en instituciones de educación superior para evaluar
su calidad [1] y está ligado estrechamente a la reputación,
la posición de las instituciones en los rankings universi-
tarios y consecuentemente la financiación obtenida tanto
pública como privada, ası́ como también es clave en los
procesos de acreditación y revisión de tı́tulos. El éxito
de los estudiantes ha sido definido por York et al. [2]
como “rendimiento académico, satisfacción, adquisición
de habilidades y competencias, persistencia, consecución
de los objetivos de aprendizaje y éxito profesional”.

Las distintas actividades de aprendizaje que desarrolla
un centro de educación superior genera una ingente can-

tidad de datos, que en muchos casos no se aprovechan
para obtener información y generar conocimiento, en gran
medida, por su volumen y heterogeneidad. La aparición
de las técnicas de inteligencia artificial y minerı́a de
datos, han supuesto en los últimos años una revolución
y evolución en el tratamiento de estos datos. De hecho,
la Minerı́a de Datos Educativos (EDM) ha surgido como
un campo de investigación que involucra estadı́sticas,
minerı́a de datos y aprendizaje automático y otros campos
para analizar la gran cantidad de datos generados por la
actividad educativa de manera efectiva [3], [4].

En este trabajo nos centramos en la identificación tem-
prana del fracaso académico en la educación superior, que
permita a los educadores disponer de herramientas para
una intervención proactiva que ayude a los estudiantes
en una posición de riesgo a lograr éxito académico.
Para lograr este objetivo hacemos uso de un conjunto
de datos con más de mil calificaciones de estudiantes en
una materia de un grado universitario. Se extraen varias
caracterı́sticas correspondientes a las tareas de laboratorio
y cuestionarios y se propone una tarea de clasificación de
minerı́a de datos para predecir si un alumno aprobará o
no el examen final.

El resto del artı́culo está organizado de la siguiente
manera. En primer lugar se presentan los trabajos más
relevantes del estado del arte. En la sección III se realiza
una descripción detallada del curso sobre el que se basa
el estudio para, a continuación, presentar el conjunto
de datos y las caracterı́sticas que se han extraı́do del
mismo, en la sección IV. La sección V describe los
modelos de aprendizaje automático que se utilizarán en los
experimentos, ası́ como las medidas de evaluación y, en
la siguiente sección, se presentan y discuten los resultados
experimentales. Finalmente, en la sección VII se presentan
las principales conclusiones y los trabajos futuros.
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II. TRABAJOS RELACIONADOS

Dentro del ámbito de la Minerı́a de Datos Educa-
tivos (EDM) podemos citar múltiples ámbitos de inves-
tigación que involucran el descubrimiento de patrones
de conocimiento sobre distintos aspectos del proceso de
aprendizaje [5], como el rendimiento [6], éxito [7], satis-
facción [8] o tasa de abandono [9], entre otros.

Nuestro trabajo está más relacionado con la predicción
del rendimiento académico de los estudiantes. En este
sentido, los autores de [10] prueban tres algoritmos de
clasificación (Naı̈ve Bayes, Neural Network y Decision
Trees) para predecir el desempeño de los estudiantes en
dos cursos de pregrado, consiguiendo una precisión del
86% con el primero de ellos. El trabajo de Sivasakti
[11] aplica diversos algoritmos de clasificación (Multilayer
Perception, Naı̈ve Bayes, SMO, J48 y REPTree) para
predecir el rendimiento en un curso de programación de
computadoras. Ası́mismo se define un modelo de flujo de
conocimiento para los cinco clasificadores y se muestra
la importancia de los algoritmos de minerı́a de datos
basados en predicción y clasificación en el campo de la
educación en programación. En [12] el desempeño de
los estudiantes se predice teniendo en cuenta sus an-
tecedentes personales, incluido el género, la beca otorgada,
la formación académica previa, tipo de ingreso, talento y
provincia de bachillerato, aunque se logró una precisión
moderada. En [13] se presenta una comparación simple
de diferentes algoritmos de clasificación (Naı̈ve Bayes,
Bayesian Network, ID3, J48 y Neural Network) utilizando
un conjunto de datos de 225 estudiantes mediante la
herramienta WEKA, siendo el primero de ellos el que
obtiene mejores resultados de precisión. Otros trabajos,
como Yassein et al. [14] hace uso de un conjunto de
datos de 150 estudiantes con el objetivo de buscar patrones
para predecir rendimiento de los alumnos y descubrir el
factor o factores que más afecta en el rendimiento. En
este trabajo, se concluye que el factor más importante
es la asistencia a clase. Más recientemente, [15] analiza
algunos trabajos de investigación publicados entre 2015
y 2021; en concreto se analizan 39 estudios, resaltando
seis técnicas de Machine Learning (Naı̈ve Bayes, Decision
Tree, , Linear Regression, Support Vector Machine, K-
Nearest Neighbor y Neural Network) como las más usadas
y concluyendo que el aprendizaje automático puede ser
beneficioso para identificar varias áreas de rendimiento
académico.

Nuestro trabajo está relacionado con estos trabajos
previos en el sentido de que el objetivo es predecir
el rendimiento académico, aunque, en nuestro caso, la
detección precoz de un potencial bajo rendimiento también
es relevante.

III. DESCRIPCIÓN DEL CURSO

Este trabajo se ha realizado recogiendo los datos de una
asignatura de Redes impartida en el grado de Ingenierı́a
Informática. Esta materia, de segundo año, se imparte en el
segundo semestre y tiene una carga lectiva de 6 European
Credit Transfer System (ECTS), que corresponden a 60

horas de docencia presencial más 90 horas de trabajo per-
sonal. El curso se centra en los aspectos principales de la
creación de redes, incluidas las caracterı́sticas principales,
funcionalidades y estructura de las redes informáticas e
Internet. La materia constituye el primer acercamiento a
las redes informáticas para la mayorı́a de los estudiantes
y el objetivo principal es que los estudiantes comprendan
los diferentes protocolos y capas que entran en acción
cuando dos dispositivos se comunican usando TCP/IP. La
asignatura tiene asignadas cuatro sesiones por semana (una
hora por sesión): dos sesiones teóricas en dı́as diferentes
y dos sesiones consecutivas para el laboratorio. El temario
del curso es el siguiente:

• Tema I – Introducción a las redes informáticas, In-
ternet y TCP/IP

• Tema II – Capa de aplicación: Web, correo y DNS
• Tema III – Capa de Transporte: UDP y TCP
• Tema IV – Capa de red: IP, división en subredes y

enrutamiento
• Tema V – Capa de enlace: ARP, Ethernet y WiFi
A lo largo del curso, cada alumno deberá desarrollar y

presentar de forma individual las siguientes prácticas de
laboratorio y proyectos, que no son obligatorios:

• Proyecto I: Introducción a la programación de sockets
en Java

• Proyecto II: Servidor web Java básico
• Proyecto III: Introducción a la simulación de Redes

con Cisco Packet Tracer
• Proyecto IV: Simulación de red – División en subre-

des y enrutamiento
Además de estos contenidos, los estudiantes resuelven

dos cuestionarios en lı́nea a lo largo del curso. Estos
cuestionarios se componen de preguntas de las lecciones
teóricas y están destinados a reforzar los conocimientos
de los estudiantes por aprendizaje continuo. La primera
prueba cubre los temas I y II, mientras que la segunda
prueba cubre los temas III y IV. La evaluación de la asig-
natura incluye un examen teórico (hay dos convocatorias
disponibles para los alumnos, una al final del semestre y
otro aproximadamente un mes después) que corresponde
al 70% de la calificación final. Los estudiantes deben
alcanzar, en este examen, al menos una calificación de
4 (sobre 10) para el cálculo de la calificación final, que
también incluye las notas de laboratorio y de cuestionarios,
con un 25% y un 5%, respectivamente (sin que se requiera
nota mı́nima en este caso). Para que un alumno apruebe
la asignatura se requiere una nota final mayor o igual a 5.

IV. DATASET Y CARACTERÍSTICAS

En esta sección presentamos el contenido y carac-
terı́sticas del dataset utilizado para el modelado y exper-
imentación, con algoritmos de machine learning, en la
detección temprana de estudiantes en riesgo de fracaso
académico.

A. DATASET

Hemos creado un conjunto de datos que recopila las
calificaciones de la asignatura Redes, presentada anteri-
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Fig. 1. Mapa de calor de notas de examen con respecto a las notas de
cuestionarios y laboratorio.

ormente, a lo largo de cuatro cursos académicos: 2017-
18, 2018-19, 2020-21 y 2021-22. No incluimos el curso
2019-20 debido a que la pandemia SARS-COVID19 pro-
dujo cambios muy significativos en la evaluación de los
estudiantes y que, sin duda, alterarı́an artificialmente los
resultados del estudio.

La tabla I presenta un resumen de las principales
caracterı́sticas del conjunto de datos. Está compuesto por
más de mil alumnos con sus respectivas notas. Resumimos
el número de alumnos que aprobaron y suspendieron cada
una de las partes principales de la evaluación (examen, lab-
oratorio y cuestionarios). Para este estudio, consideramos
que un estudiante aprobó el examen si en cualquiera de las
dos convocatorias obtuvo una calificación mayor o igual
a 4. Asimismo, el número de alumnos que suspendieron
el examen incluye a los alumnos que no se presentaron.
A priori, podemos suponer que los estudiantes que han
superado las pruebas durante el curso (laboratorio y cues-
tionarios), también superarán el examen final. Otro dato,
que se puede intuir, es que el peso de la nota de laboratorio
va a tener bastante importancia, ya que el número de
suspensos en esta tarea es superior al del propio examen.

La Figura 1 presenta un mapa de calor de las califi-
caciones del examen con respecto a las puntuaciones del
laboratorio (eje X) y del cuestionario (eje Y). De la figura
podemos observar cómo los tonos más oscuros (corre-
spondientes a calificaciones más altas en los exámenes) se
ubican en la mitad derecha de la figura y, especialmente,
en la esquina superior correspondiente a calificaciones más
altas tanto en tareas de laboratorio como de cuestionarios,
confirmando nuestra hipótesis.

La Figura 2 muestra un histograma para las notas de los
exámenes obtenidas en cada uno de los cursos académicos
del conjunto de datos. En general, el comportamiento de
los alumnos en los cuatro cursos académicos es similar,
apareciendo un pico en la parte central del histograma,
que se corresponde con una nota de 5.

Por otra parte, también es interesante analizar el com-
portamiento de los alumnos que no se presentan al examen.
Como se puede observar en la Figura 3, los alumnos no
presentados tienden a obtener puntuaciones inferiores a
lo largo del curso en las tareas de laboratorio y en los

Fig. 2. Histogramas de las notas de examen para los cursos 2017-18,
2018-19, 2020-21 y 2021-22.

Fig. 3. Histogramas de las notas de examen para los cursos 2017-18,
2018-19, 2020-21 y 2021-22.

cuestionarios. Este comportamiento es previsible, debido
al modelo de evaluación que proporciona un peso relevante
al trabajo del alumno a lo largo de todo el curso, siguiendo
el Plan Bolonia, tanto en el laboratorio como en los
cuestionarios. De esta manera, a un alumno que no haya
trabajado durante el curso, le resultará complicado superar
la materia únicamente realizando el examen final y, por lo
tanto, probablemente optará por no presentarse.

B. CARACTERÍSTICAS

Las caracterı́sticas extraı́das del conjunto de datos se
dividen en dos grupos, dependiendo de si se corresponden
con calificaciones de laboratorio o de examen. Todas
las notas están normalizadas entre 0 y 1. Del conjunto
de datos, extraemos varias caracterı́sticas que se divi-
den en dos grupos, dependiendo de si corresponden a
calificaciones de laboratorio o cuestionarios. Todas las
puntuaciones están normalizadas para operar entre 0 y 1.

Las caracterı́sticas del laboratorio son las siguientes:
• Puntuaciones de tareas de laboratorio (indicadas

como Lab1, Lab2, Lab3 y Lab4).
• Laboratorio aprobado (Lab passed), valor booleano

que indica si el alumno aprobó las tareas de labora-
torio (es decir, puntuación del laboratorio superior o
igual a 5).

• Esfuerzo de laboratorio (Lab effort), porcentaje de
trabajos entregados.
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Estudiantes Laboratorio Cuestionarios Exámenes
Apto No Apto Apto No Apto Apto No Apto NP

2021-22 256 134 122 177 79 169 44 43
2020-21 289 170 119 225 64 197 43 49
2018-19 244 169 75 159 85 188 17 39
2017-18 261 181 80 175 86 189 26 46

Total 1050 654 396 736 314 743 130 177

Tabla I
Resumen del dataset. La columna NP hace referencia al número de estudiantes que no se han presentado al examen.

• Promedio, desviación tı́pica y mediana de las pun-
tuaciones de los cuestionarios (Lab avg, Lab std y
Lab median).

• Tareas de laboratorio aprobadas (N Lab passed).
• Tareas de laboratorio enviadas (N Lab tried).
Las caracterı́sticas seleccionadas para los cuestionarios

son:
• Puntuaciones de los cuestionarios (indicadas como

Quiz1 y Quiz2).
• Cuestionario aprobado (Quiz passed), valor booleano

que indica si el alumno aprobó los cuestionarios (es
decir, puntuación de los cuestionarios superior o igual
a 5).

• Esfuerzo de cuestionarios (Quiz effort), porcentaje
de cuestionarios entregados.

• Promedio, desviación tı́pica y mediana de las pun-
tuaciones de las tareas de laboratorio (Quiz avg,
Quiz std y Quiz median).

• Tareas de laboratorio aprobadas (N quiz passed).
• Tareas de laboratorio enviadas (N quiz tried).
Además, se calculó el promedio de la agregación de

las puntuaciones del laboratorio y cuestionarios (denotado
como LabQuiz score).

V. MODELADO
Como hemos indicado anteriormente, el objetivo de este

estudio es predecir si un estudiante aprobará el examen
final, tomando en consideración el trabajo realizado a lo
largo del curso, en concreto, su actividad y puntuaciones
en los proyectos de laboratorio y en los cuestionarios
realizados. Para llevar a cabo esta labor, hemos definido
una tarea de clasificación multiclase de minerı́a de datos
siguiendo técnicas de aprendizaje supervisado. El objetivo
es predecir, usando las caracterı́sticas proporcionadas por
las prácticas de laboratorio y cuestionarios, si un alumno
aprobará el examen o, por el contrario, no lo aprobará o
no se presentará.

En base a los resultados previos observados en la
literatura, hemos seleccionado los siguientes algoritmos
de aprendizaje automático: J48, JRip, LibLinear, Logis-
tic Regression (LR), Multilayer Perceptron (MLP), Naı̈ve
Bayes (NB), Random Forest (RF), Random Tree (RT), y
Support Vector Machine (SVM). Estos algoritmos cubren
las principales técnicas utilizadas en Minerı́a de Datos
Educativos (EDP).

La evaluación se realiza siguiendo un esquema de
validación cruzada de 10 iteraciones para validar el
rendimiento y robustez de los modelos. Para abordar

el desequilibrio de clase (743 estudiantes aprobaron el
examen frente a los 130 que suspendieron y los 177 que
no se presentaron) sobremuestreamos las clases minori-
tarias utilizando la técnica de sobremuestreo sintético de
minorı́as (SMOTE). Esta técnica evita el sobreajuste del
modelo, al crear nuevos ejemplos sintéticos mediante la
elección aleatoria de las k clases minoritarias en lugar de
utilizar sobremuestreo por sustitución.

Como métricas de evaluación, usamos las siguientes:
• Precision: porcentaje de aciertos en la predicción

frente a todo el conjunto de predicciones.

Precision =
TP

TP + FP
(1)

• F-score (F1): nos permite combinar la precisión y la
exhaustividad (recall)

Recall =
TP

TP + FN
(2)

F1 =
2 ∗ Precision ∗Recall

Precision+Recall
(3)

• Raiz del Error cuadrático medio (RMSE): Raı́z del
error cuadrado promedio de nuestras predicciones.

RMSE =

√
1

n
Σn

i=1

(di − fi
σi

)2

(4)

• Área bajo la curva ROC: El algoritmo AUC permite
calcular la curva de caracterı́stica operativa del re-
ceptor (ROC) para representar la tasa de verdaderos
positivos frente a la de falsos positivos en diferentes
umbrales de clasificación. Indica la probabilidad de
que el modelo clasifique un ejemplo positivo aleatorio
más alto que un ejemplo negativo aleatorio.

• Área bajo la Precision Recall Curve (PRC): muestra
el compromiso entre precisión y exhaustividad (re-
call) para diferentes umbrales.

VI. RESULTADOS EXPERIMENTALES

En la tabla II, presentamos los resultados de los modelos
entrenados con el conjunto de datos propuesto. Random
Forest (RF) es el modelo con mejor desempeño, siendo
capaz de predecir con precisión más del 86% de los casos
y el F-score es 0,881. Además, para todas las métricas
restantes, Random Forest (RF) es consistentemente el
modelo con mejor rendimiento.

Realizamos un estudio de población, repitiendo la eval-
uación considerando únicamente las caracterı́sticas de lab-
oratorio y cuestionarios. En ambos casos, los resultados no
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Modelo Correctos F1 ROC AUC PRC AUC RMSE
J48 80.78% 0.830 0.900 0.805 0.333

JRip 78.91% 0.828 0.914 0.848 0.337
LibLinear 74.01% 0.796 0.846 0.704 0.416

LR 74.05% 0.793 0.921 0.866 0.353
MLP 78.33% 0.813 0.913 0.853 0.346
NB 65.71% 0.753 0.907 0.842 0.467
RF 86.45% 0.881 0.962 0.943 0.272
RT 79.67% 0.809 0.835 0.729 0.362

SVM 72.27% 0.786 0.844 0.678 0.430

Tabla II
Resultados usando todas las caracterı́sticas.

Fig. 4. Importancia de las caracterı́sticas.

mejoraron el modelo de mejor desempeño de la tabla II. En
términos generales, usar solo caracterı́sticas de laboratorio
logró mejores resultados que usar solo caracterı́sticas de
cuestionarios. Este resultado es el esperado, ya que los
trabajos de laboratorio deben ser desarrollados individ-
ualmente por cada estudiante, mientras las tareas de los
cuestionarios se pueden responder de manera colaborativa
y, por lo tanto, es posible que no reflejen con precisión
el comportamiento del estudiante, ası́ como el esfuerzo y
conocimiento en el tema.

Finalmente, analizamos la importancia de las carac-
terı́sticas en la Figura 4 midiendo la correlación de Pearson
entre cada caracterı́stica y la clase (laboratorio, cues-
tionario o examen). Se aplicó la normalización min-max
a los valores de correlación de Pearson obtenidos. Las
funciones de laboratorio se representan en rojo, mientras
que las funciones de cuestionarios se muestran en azul. La
caracterı́stica de agregación de ambos valores se muestra

en verde. Podemos observar cómo las caracterı́sticas del
laboratorio son más importantes para la tarea de clasifi-
cación que las caracterı́sticas del cuestionario. También es
interesante la alta posición en el ranking de la función de
agregación LabQuiz score.

VII. CONCLUSIONES

Los indicadores de tasa de éxito tienen un fuerte im-
pacto en los procesos de acreditación de tı́tulos, acred-
itaciones de figuras de profesorado, evaluación de la
actividad docente, de la reputación institucional y prin-
cipalmente, de la calidad docente. Uno de las principales
objetivos de los docentes consiste en mejorar estas tasas y,
debido al gran volumen de datos generados por la actividad
docente, el uso de técnicas y herramientas automatizadas
para detectar colectivos en riesgo de fracaso académico
son fundamentales actualmente. En este sentido, el uso de
técnicas de inteligencia artificial y tratamiento de grandes
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volúmenes de datos están cobrando gran importancia en
los últimos años, como es el caso de la Minerı́a de Datos
Educativos (EDM).

En este trabajo hemos mostrado cómo siguiendo un
enfoque de aprendizaje supervisado y usando sólo infor-
mación extraı́da de las calificaciones obtenidas en tareas
de laboratorio y cuestionarios, somos capaces de predecir
correctamente si un alumno aprobará o suspenderá el
examen final o no se presentará en más del 86% de
los casos. Además, nuestro análisis muestra cómo las
caracterı́sticas de pruebas de laboratorio tienen una mayor
contribución al modelo de aprendizaje que las tareas de
cuestionario.

Este trabajo nos ha permitido, en un primer momento,
identificar qué caracterı́sticas son las que más influyen en
la supervisión del fracaso académico. Esto nos ha llevado
a modificar las pruebas prácticas, para obtener de forma
más fiable estos indicadores y, de este modo, mejorar la
precisión del método de predicción. Con los resultados
obtenidos, en las primeras pruebas del presente curso
académico, se han establecido acciones formativas de
refuerzo y tutorı́as grupales orientadas a este colectivo que,
de forma opcional, pueden llevar a cabo los estudiantes
con riesgo de fracaso académico. Al finalizar el presente
curso, se analizarán los resultados para determinar si se
cumple el objetivo de mejorar la tasa de éxito de la
materia.
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[9] B. Pérez, C. Castellanos, and D. Correal, “Predicting student
drop-out rates using data mining techniques: A case study,” in
Applications of Computational Intelligence: First IEEE Colombian
Conference, ColCACI 2018, Medellı́n, Colombia, May 16-18, 2018,
Revised Selected Papers 1. Springer, 2018, pp. 111–125.

[10] A. Mueen, B. Zafar, and U. Manzoor, “Modeling and predicting
students’ academic performance using data mining techniques,”
International Journal of Modern Education and Computer Science,
vol. 8, no. 11, p. 36, 2016.

[11] M. Sivasakthi, “Classification and prediction based data mining
algorithms to predict students’ introductory programming perfor-
mance,” in 2017 International Conference on Inventive Computing
and Informatics (ICICI). IEEE, 2017, pp. 346–350.

[12] N. Putpuek, N. Rojanaprasert, K. Atchariyachanvanich, and
T. Thamrongthanyawong, “Comparative study of prediction mod-
els for final gpa score: a case study of rajabhat rajanagarindra
university,” in 2018 IEEE/ACIS 17th International Conference on
Computer and Information Science (ICIS). IEEE, 2018, pp. 92–97.

[13] H. Almarabeh, “Analysis of students’ performance by using dif-
ferent data mining classifiers,” International Journal of Modern
Education and Computer Science, vol. 9, no. 8, p. 9, 2017.

[14] N. A. Yassein, R. G. M. Helali, S. B. Mohomad et al., “Pre-
dicting student academic performance in ksa using data mining
techniques,” Journal of Information Technology & Software Engi-
neering, vol. 7, no. 5, pp. 1–5, 2017.

[15] Y. A. Alsariera, Y. Baashar, G. Alkawsi, A. Mustafa, A. A.
Alkahtani, and N. Ali, “Assessment and evaluation of different
machine learning algorithms for predicting student performance,”
Computational Intelligence and Neuroscience, vol. 2022, 2022.

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)

188



Actas de las XVI Jornadas 
de Ingeniería Telemática 

 (JITEL 2023), 
Barcelona (España), 

8-10 de noviembre de 2023.

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0) 

Plataforma escalable para mejorar la adquisición 

de competencias y el proceso de evaluación en el 

ámbito de la Ciberseguridad 

Julia Sánchez, Lluís Camino, Jaume Campeny, Guiomar Corral. 

Departamento de Ingeniería, 

La Salle Campus Barcelona – Universidad Ramon Llull (URL) 

Sant Joan de la Salle 42, 08022, Barcelona. 

j.sanchez@salle.url.edu, lluis.camino@students.salle.url.edu, jaume@campeny.net, guiomar.corral@salle.url.edu.

La escasez de expertos en ciberseguridad plantea la 
necesidad de ofrecer formación práctica en este campo. Los 
Cyber Ranges se presentan como una solución prometedora 
para brindar un entorno de aprendizaje realista y seguro. Sin 
embargo, dada la existencia de numerosas plataformas de 
Cyber Ranges, es importante establecer una taxonomía 
específica para evaluar su idoneidad en el ámbito de la 
formación en ciberseguridad. De entre centenares de Cyber 
Ranges, KYPO Cyber Range Platform (KYPO CRP) se 
posiciona como una opción viable según la taxonomía 
propuesta. No obstante, KYPO se puede implementar sobre 
diferentes arquitecturas de OpenStack, lo que requiere 
pruebas específicas, análisis y comparaciones para 
determinar cuál es más escalable y estable. El artículo 
también presenta la evaluación de dos arquitecturas de 
OpenStack y recomienda la más adecuada para aprovechar al 
máximo las capacidades de KYPO CRP. 

Palabras Clave- jitel, telemática, ciberseguridad, cyber 
ranges, virtualización, cloud, formación 

I. INTRODUCCIÓN

En el mundo digital actual, la ciberseguridad se ha 

vuelto de vital importancia debido a la creciente 

dependencia de las empresas y las personas en la 

tecnología para llevar a cabo sus operaciones diarias y 

comunicaciones. No obstante, la demanda de medidas de 

ciberseguridad suele superar la disponibilidad de expertos 

capacitados para implementar y mantener dichas medidas. 

Esta situación puede generar vulnerabilidades y brechas 

que tienen graves consecuencias tanto a nivel individual 

como para las empresas y las naciones. 

La participación de La Salle Campus BCN - URL en el 

proyecto REWIRE [1] ha permitido observar que Europa 

se enfrenta a una escasez significativa de expertos en 

ciberseguridad, ya que la demanda de estas habilidades ha 

experimentado un rápido crecimiento en los últimos años. 

Esta situación ha dado lugar a una brecha de habilidades 

en el campo, agravada por el hecho de que la 

ciberseguridad es un área compleja, multidisciplinaria y en 

constante evolución que requiere una formación y 

educación continuas. Descubrir, abordar y actualizar las 

habilidades de seguridad necesarias no es una tarea 

sencilla. Para satisfacer estas necesidades, se requiere un 

entrenamiento completo y competente que abarque tanto a 

los recién llegados al sector como a aquellos perfiles 

seniors que necesitan actualizar sus conocimientos. 

Existen diversas formas de transmitir conocimientos y 

diferentes enfoques de aprendizaje, desde los métodos 

tradicionales basados en conferencias hasta la aplicación 

de metodologías activas en las que los estudiantes 

participan activamente en su proceso de aprendizaje. 

Recientemente, ha habido un notable incremento en la 

utilización de los Cyber Ranges, entre los diversos 

métodos disponibles. 

Durante muchos años, La Salle Campus BCN, 

comprometida con ayudar a disminuir la escasez de 

profesionales en ciberseguridad, ha brindado formación en 

este campo siguiendo una metodología centrada en la 

adquisición de competencias [2]. Sin embargo, la 

evaluación y la analítica del aprendizaje son áreas que se 

pueden mejorar, y gracias a la incorporación de los Cyber 

Ranges junto con otras metodologías activas aplicadas, se 

facilita abordar este desafío de manera más efectiva. 

El artículo presenta una introducción a las 

metodologías para la formación en ciberseguridad con el 

objetivo de demostrar cuál se adapta mejor a la enseñanza 

práctica de las competencias de ciberseguridad. 

Posteriormente, define las características y 

funcionalidades a nivel general de los Cyber Ranges que 

darán solución a esta enseñanza práctica y plantea una 

taxonomía de Cyber Range aplicable al ámbito de la 

formación en ciberseguridad. Se utiliza esta taxonomía 

para buscar, entre los cientos de Cyber Ranges existentes 

en el mercado, cuál se adapta mejor a la misma y, 

finalmente, se explican las características, tipos de 
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instalación y posibilidades de KYPO CRP como propuesta 

de CR para complementar la formación de expertos en 

ciberseguridad en la universidad. Se concluye el artículo 

resumiendo los puntos clave discutidos y exponiendo 

posibles líneas futuras de investigación. 

II. METODOLOGÍAS PARA LA FORMACIÓN EN CIBERSEGU-

RIDAD

Existen varias metodologías efectivas para enseñar 

ciberseguridad, dependiendo de la audiencia, el nivel de 

experiencia técnica requerida y los objetivos de formación. 

A continuación, se presentan algunos ejemplos: 

• Entrenamiento práctico (Hands-on). Basado en

ejercicios y simulaciones para que los estudiantes

apliquen sus conocimientos en situaciones del

mundo real. Útil para enseñar habilidades técnicas,

como seguridad de redes, evaluación de

vulnerabilidades y pruebas de penetración.

• Aprendizaje basado en escenarios. Implica

presentar situaciones reales que requieren la

aplicación de conceptos y técnicas de

ciberseguridad. Ayuda a desarrollar habilidades de

pensamiento crítico y prepara a los estudiantes para

manejar incidentes de seguridad reales.

• Gamificación. Convierte la formación en

ciberseguridad en un juego, lo que hace que el

aprendizaje sea más atractivo e interactivo.

Especialmente efectiva para enseñar ciberseguridad

a empleados no técnicos, quienes pueden encontrar

los métodos de formación tradicionales aburridos o

intimidantes [3]-[5].

• Aprendizaje mixto. Combina diferentes tipos de

formación, como cursos en línea, clases en el aula

y ejercicios prácticos, para ofrecer una experiencia

de aprendizaje completa. Esta metodología se

adapta a diferentes estilos de aprendizaje y brinda

flexibilidad a los estudiantes con horarios

ocupados.

• Programas de certificación. Preparan a los

estudiantes para exámenes estándar de la industria,

como CompTIA Security+ o Certified Information

Systems Security Professional (CISSP). Ofrecen

una forma concreta para que los estudiantes

demuestren su experiencia y mejoren sus

oportunidades laborales.

La metodología más efectiva para enseñar 

ciberseguridad dependerá de las necesidades y objetivos 

específicos de los estudiantes y de la organización que 

brinda la formación. El enfoque en La Salle Campus BCN 

para formar a los estudiantes en ciberseguridad se asemeja 

al método de Aprendizaje Mixto, incorporando: (1) clases 

en formato face-to-face que crean un vínculo esencial con 

el estudiante, (2) ejercicios prácticos presenciales en modo 

guiado y tipo challenge para poner a prueba los 

conocimientos adquiridos y, (3) recursos en línea 

accesibles a través de Virtual Learning Environments 

(VLE), como Moodle, que combinan teoría y práctica para 

complementar el aprendizaje. El aspecto práctico puede 

abordarse de diversas formas, según el curso y las 

necesidades y objetivos de capacitación para obtener los 

resultados de aprendizaje marcados. El aspecto 

fundamental, especialmente para la formación de 

habilidades más técnicas, es cómo respaldar este 

aprendizaje práctico. Para que la práctica realizada sea 

efectiva y ayude a afianzar los conocimientos en 

ciberseguridad, es importante tener una base teórica sólida 

para comprender los conceptos y solucionar problemas. 

Por lo tanto, es fundamental combinar teoría y práctica 

para adquirir los conocimientos necesarios, 

independientemente de la metodología elegida. 

Actualmente, existen varios métodos útiles para 

complementar la formación práctica en ciberseguridad, 

cada uno de ellos con sus ventajas y desventajas. A 

continuación, se destacan aquellos seleccionados como 

relevantes para este estudio. 

• Videotutoriales. Permiten observar paso a paso un

ataque o vulnerabilidad, pero no ofrecen

interacción ni soporte. Una simple búsqueda de

cualquier ataque o vulnerabilidad en Youtube

genera cientos de resultados con explicaciones paso

a paso detalladas.

• Páginas web. Ofrecen escenarios predefinidos para

poner a prueba habilidades, pero pueden no estar

actualizadas o carecer de una explicación teórica

detallada. Algunos ejemplos: HackThis [6], Google

Gruyere [7], bWAPP [8] y HackThisSite [9].

• Plataformas o Testbeds como LOST [10].

Proporcionan entornos seguros y controlados para

aplicar conocimientos de ciberseguridad, pero no

recopilan información sobre el rendimiento del

estudiante. En concreto, LOST es la plataforma

utilizada actualmente en La Salle Campus BCN

para enseñar hacking ético.

• Cyber Ranges (CRs). Son entornos virtuales que

simulan situaciones reales y permiten el

entrenamiento y la validación de conocimientos,

adaptándose a las necesidades actuales de la

ciberseguridad.

En la Tabla I se presenta una comparativa de estos 

métodos destacando el modo de crear los escenarios para 

practicar (Escenarios), si usualmente incorpora la 

enseñanza de teoría y/o práctica (Educación) y, si dispone 

de capacidades de seguimiento o retroalimentación las 

cuales son importantes para guiar a los estudiantes en su 

aprendizaje (Seguimiento). 

Los videotutoriales y las páginas web de aprendizaje 

no aportan las características necesarias para ser un buen 

complemento en la enseñanza de ciberseguridad debido a 

la falta de énfasis en la teoría y la ausencia de un entorno 

seguro. Las plataformas de aprendizaje ofrecen escenarios 

predefinidos, pero carecen de información para el 

formador sobre el progreso del alumno. En contraste, los 

CRs se adaptan a las últimas tecnologías, ofrecen entornos 

seguros y brindan datos valiosos para el seguimiento del 

alumno. Además, son plataformas flexibles que permiten 

la evolución tanto del alumno como del profesor en el 

campo de la ciberseguridad. 
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Tabla I 

COMPARATIVA DE MÉTODOS DE FORMACIÓN EN CIBERSEGURIDAD 

Método Escenarios Educación Seguimiento 

Videotu-

toriales 

Alumno crea su 

escenario. Tópicos 

marcados por los 

vídeos. 

Centrado en 

la parte 

práctica y 

cómo 

realizarla. 

Sin herramientas 

de seguimiento 

del progreso del 

alumno. 

Páginas 

web 

Escenario ya está 

creado. Tópicos 

marcados por la 

página web. 

Centrado en 

la parte 

práctica y 

cómo 

realizarla. 

Sin herramientas 

de seguimiento 

del progreso del 

alumno. 

Platafor-

mas 

(LOST) 

Escenario ya está 

creado. Ofrece 

cierta libertad para 

elegir tópicos a 

enseñar. 

Combina 

teoría y 

práctica. 

Sin herramientas 

de seguimiento 

del progreso del 

alumno. 

Cyber 

Ranges 

(CRs) 

Escenario ya está 

creado. Ofrece 

libertad absoluta 

en la creación de 

escenarios para 

trabajar el tópico 

que se desee. 

Combina 

teoría y 

práctica. 

Puede mostrar 

resumen de 

ejecución y 

resultados a 

formadores y 

estudiantes. 

III. CYBER RANGES

Se escoge el uso de CRs para complementar la 

formación práctica de los estudiantes. La proliferación del 

uso de CRs en los últimos años, ha generado cierta 

confusión o disparidad en su definición. En esta sección se 

presenta una definición que se adapta a cualquier 

plataforma de CR actual. También se introducen las 

características deseables en un CR enfocado a la formación 

de habilidades en ciberseguridad. 

A. Definición de un Cyber Range

El concepto de un CR puede resultar difícil de

comprender, ya que muchas fuentes lo definen de manera 

diferente, dependiendo del propósito de la 

organización/institución que lo usará o el ámbito de 

aplicación. En algunos casos, este concepto está 

relacionado únicamente con el desarrollo profesional, 

mientras que otros hacen más hincapié en su aspecto 

educativo. Después de evaluar varias definiciones tanto de 

agencias gubernamentales como de empresas del sector 

[11]-[19], es importante extraer las características y 

capacidades básicas comunes entre todas estas 

definiciones para formar una idea clara. 

La Tabla II resume las principales características 

extraídas de la lectura realizada. Las conclusiones de esta 

tabla ayudarán a formar una definición general del 

concepto de Cyber Range. Aunque existen muchas otras 

características, la tabla incluye aquellas que son comunes 

en la mayoría de las fuentes y también aquellas que tienen 

diferentes puntos de vista dependiendo de la fuente. 

Con las características principales extraídas, se puede 

definir un CR como: Un Cyber Range es un entorno donde 

se puede llevar a cabo la capacitación en operaciones 

situacionales, pruebas, investigación y desarrollo 

educativo. Por lo tanto, el alcance de los Cyber Ranges no 

se limita solo a organizaciones y profesionales, sino 

también a estudiantes y entidades educativas. La 

tecnología utilizada para crear estos entornos es amplia y 

puede ser hardware, software o una combinación de 

ambos. Este entorno es cerrado y sin riesgos, lo que 

permite la realización de escenarios de la vida real. 

Adquirir habilidades prácticas, probar servicios o 

productos y realizar pruebas de seguridad son los 

principales casos de uso de los Cyber Ranges. 

Tabla II 

CARACTERÍSTICAS PRINCIPALES DE UN CYBER RANGE 

Característica Descripción 

Tipo de 

entorno 

 Controlado 

 Sin riesgos 

 Legal 

Objetivo / 

Audiencia 

 Profesionales de seguridad 

 Empresas y personas que toman decisiones 

estratégicas (privadas y gubernamentales) 

 Agencias gubernamentales y militares 

 Academia (educadores, estudiantes e 

investigadores) 

Casos de uso 

 Pruebas de seguridad 

 Investigación en seguridad 

 Desarrollo de competencias 

 Educación en seguridad 

 Desarrollo de capacidades cibernéticas 

 Desarrollo de resiliencia cibernética 

 Evaluación de competencias 

 Contratación 

 Destreza digital 

 Competencias de ciberseguridad nacionales e 

internacionales 

Componentes 

 Hardware 

 Software 

 Virtual 

Tecnologías 

 Basado en hardware 

 Basado en virtualización 

 Basado en la nube 

 Combinación de los anteriores 

B. Cyber Ranges para la formación en ciberseguridad

Como se ha mostrado en el apartado anterior, existen

múltiples CRs que pueden utilizarse para diferentes 

propósitos. De la lectura realizada para entender los CRs, 

se concluye que el desarrollo de uno propio para usarlo con 

el propósito de capacitar a estudiantes en ciberseguridad, 

está fuera del alcance de la universidad (debido al alto 

coste, la necesidad de expertos en multitud de tecnologías 

y la gran cantidad de tiempo necesario para tenerlo 

operativo). Por consiguiente, se centran los esfuerzos en 

encontrar una plataforma de CR viable para la 

educación/formación y la evaluación de competencias. 

Para cumplir este objetivo, es interesante plantear una 

taxonomía de CR que englobe ciertas funcionalidades y 

características útiles en el ámbito de la formación. 

Resultados como los presentados en [20] y [21] proponen 

taxonomías de CR basadas en el estudio de una gran 

cantidad de CRs presentes en el mercado. Se ha utilizado 

el conocimiento recopilado de las taxonomías anteriores 

para formar una nueva (Fig. 1), compuesta por cuatro 

bloques principales, que se ajuste mejor a las necesidades 

de formación. 

El bloque de Entorno es el bloque principal y 

funcional del CR, determinando su estructura y las 

posibles funcionalidades y capacidades que puede tener. 

Se distinguen cuatro Tipos según si está basado en 

hardware, software, simulación/emulación o una 

combinación entre éstos. También es importante dotar de 

contexto a los Usuarios (existirán diferentes tipos según 
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los privilegios de acceso a la plataforma, las acciones que 

se realizarán sobre ella y la interacción con los 

escenarios/ejercicios ejecutados). Otros aspectos 

adicionales son la seguridad interna y externa para proteger 

la plataforma y los usuarios de posibles ataques (opción de 

uso de técnicas de microsegmentación y políticas zero-

trust). Finalmente, la Recuperación frente a ataques y 

funcionamientos erróneos, para la cual se dispone de 

componentes y/o herramientas que permitan mejorar la 

disponibilidad, operabilidad y seguridad de la plataforma. 

El bloque de Escenario permite realizar actividades y 

tareas eminentemente prácticas para la posterior 

evaluación de los alumnos en función de su rendimiento y 

desempeño en ellas. Para la Educación de los estudiantes 

presenta posibles tareas que pueden incluir tutoriales, 

demostraciones o ejercicios/retos (respaldadas mediante 

textos y otros elementos multimedia), contemplando una 

evaluación posterior del rendimiento e impacto de cada 

alumno. Asimismo, es importante identificar los Dominios 

en los que se distribuirán los escenarios al definir las 

capacidades y alcances de éstos para permitir una 

integración adecuada de tecnologías actuales y futuras 

(para que los alumnos puedan experimentar con todas 

ellas). Algunos ejemplos podrían ser IoT (Internet of 

Things) o Cloud. Por otro lado, cada escenario debe 

presentar una Narrativa clara y comprensible para 

transmitir el propósito de la actividad a realizar de la forma 

más precisa y fácil de entender posible, evitando 

malentendidos durante la realización de las actividades. 

Por último, es imprescindible contar con herramientas que 

faciliten la ejecución de todas las actividades y metas 

establecidas, las cuales son necesarias para realizar y 

desarrollar las funcionalidades y capacidades del bloque. 

El bloque de Monitoreo del CR tiene como objetivo 

controlar y visualizar las actividades en la plataforma, así 

como el impacto de las acciones de los usuarios. Se 

monitorea la Plataforma para asegurar su funcionamiento 

y disponibilidad, detectar incidencias y notificarlas a los 

usuarios (estado de la plataforma, rendimiento y 

conexiones realizadas). También se registra la información 

de las acciones y datos ingresados por los Usuarios, así 

como el progreso y rendimiento de los alumnos. El 

monitoreo se presenta de manera gráfica y comprensible, 

con dashboards e informes automáticos (Interfaces) e, 

incluso, puede proporcionar funcionalidades adicionales 

para incorporar protocolos de monitoreo que permitan 

extraer los datos para ser evaluados (como SNMP). Las 

herramientas utilizadas son fundamentales para llevar a 

cabo estas actividades y funcionalidades. 

El bloque de Mantenimiento permite gestionar y 

comunicarse con la plataforma para realizar los cambios 

necesarios para su correcto funcionamiento (según 

usuarios y privilegios, las acciones permitidas varían). 

Incluye la gestión de escenarios o Ciclo de Vida (pudiendo 

crear entornos, editarlos, desplegarlos, ejecutarlos y 

eliminarlos), la gestión de Accesos a la plataforma para 

controlarlos y detectar incidentes (p.ej. accesos remotos, 

locales o por VPN), la gestión de datos para el correcto 

funcionamiento de la plataforma y los roles de usuarios 

para controlar las acciones de éstos según privilegios 

asignados (bloque Entorno). Se busca simplificar las 

operaciones mediante aportes gráficos y visuales 

(Interfaces), mejorando la experiencia de usuario y 

pudiendo utilizar la información del Monitoreo para 

realizar las tareas de mantenimiento. Como en el bloque 

anterior, las herramientas utilizadas son fundamentales 

para realizar estas actividades y funcionalidades. 

Una vez presentada la nueva taxonomía, el siguiente 

paso es llevar a cabo investigaciones y análisis exhaustivos 

de los diferentes CRs disponibles en el mercado. Esto 

implica clasificarlos con el fin de encontrar una opción 

similar a la definida, además de recopilar herramientas y 

tecnologías que no se hayan considerado hasta ahora, y que 

resultarán útiles durante la implementación de la 

plataforma elegida. Partiendo de tres estudios [20]-[22], 

publicados entre 2019 y 2021, basados en revisiones 

literarias y, que recogen un total de 169 CRs, se ha filtrado 

la información recogiendo aquellas plataformas centradas 

en el mundo académico (formación, posibilidad de realizar 

prácticas y ejercicios), que sean open-source para intentar 

limitar los costes de implementación y/o de dominio 

público para disponer de información detallada. También 

se ha considerado que permitan la emulación, simulación 

y virtualización de elementos para otorgar más 

posibilidades a los escenarios implementados. Y, 

finalmente, que dispongan de funcionalidades que den 

soporte a los bloques definidos en la taxonomía de la Fig.1. 

La búsqueda se reduce al análisis de 9 plataformas de CR 

y 11 artículos. Posteriormente, se han analizado más en 

detalle estos 9 CRs y 11 artículos [23]-[33] para conocer la 

arquitectura, propósito, capacidades, funcionalidades 

ventajas y desventajas de los CRs recogidos. Con la 

información extraída se han podido comparar 38 CRs y 

aplicativos y comprobar el grado de adecuación a la 

taxonomía. Finalmente, ha habido tres plataformas que 

cumplen con las capacidades de la taxonomía, o al menos 

la gran mayoría de ellas, facilitando la integración con las 

demás de manera sencilla: KYPO [34], i-tee [28] y 

CyTRONE [35]. Las tres son open-source, y cada una 

tiene características destacables, como las herramientas de 

ayuda en el caso de KYPO y el enfoque en el aprendizaje 

y seguimiento de usuarios en CyTRONE. El último paso 

para decantar la balanza a favor de una de las tres, ha sido 

la instalación y despliegue de cada una de ellas, acción que 

ha permitido determinar los requisitos necesarios, si la 

Fig.  1. Taxonomía Cyber Range Educación
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documentación disponible es útil en todo el proceso, así 

como valorar la implementación final y utilización. Se 

descarta i-tee por ser de uso limitado a la universidad 

desarrolladora y tener actualizaciones muy puntuales. 

CyTrONE tampoco es la elegida ya que presenta 

dificultades en la implementación y soporte, no se 

actualiza desde 2017 y no cumple con todas las 

expectativas. KYPO es la única plataforma adecuada, ya 

que cumple con la taxonomía y se puede desplegar e 

implementar correctamente (disponiendo actualizaciones 

periódicas, documentación pública de consulta y un equipo 

de asistencia para ayudar en la resolución de problemas).  

IV. KYPO CYBER RANGE PLATFORM (CRP)

KYPO CRP [34], en desarrollo desde 2013 por la 

universidad de Masaryk en República Checa, es una 

plataforma flexible, escalable y sofisticada de Cyber 

Range, con utilidades académicas tanto para la educación 

de estudiantes como para profesionales de ciberseguridad. 

Se ha desarrollado teniendo en cuenta tecnologías 

disruptivas como los contenedores para la optimización de 

recursos en la virtualización, infraestructura como código 

para la automatización de la gestión de entornos y 

escenarios, el uso de tecnologías en la nube, así como 

microservicios y herramientas de código abierto para la 

transparencia, reducción de costes y visibilidad operativa. 

KYPOCRP se compone de tres secciones principales 

que permiten la creación de escenarios dentro de la 

plataforma, así como la preparación de ejercicios y todas 

las actividades derivadas de éstos: 

1. Despliegue de OpenStack [36]. Se utiliza

OpenStack para lograr una implementación que

proporciona una infraestructura basada en

tecnologías de la nube que utiliza contenedores para

la virtualización y aprovecha todos los beneficios

de ésta.

2. Creación de objetos necesarios. Se crean los

objetos necesarios dentro de la plataforma

OpenStack para permitir la ejecución del CR. Esto

incluye la instalación y configuración de los

servidores (KYPO Head donde se instala la

plataforma y KYPO Proxy para permitir el acceso a

todas las virtualizaciones), y la configuración de las

redes que interconectan los servidores, las

virtualizaciones y la conexión a Internet.

3. Configuración y despliegue de la

infraestructura. Se lleva a cabo la configuración y

despliegue de la infraestructura, seguido de la

instalación de KYPO en esta infraestructura.

La instalación de OpenStack se puede realizar de varias 

formas, ya sea manualmente o utilizando herramientas 

como Kolla Ansible [37], que busca desplegar los 

múltiples servicios de OpenStack y su infraestructura 

mediante el uso de contenedores Docker. Se recomienda 

seguir la guía oficial proporcionada por la organización 

[38] para conocer los requisitos, dependencias, pasos de

instalación, configuración de Ansible y OpenStack, así

como su uso.

Con el objetivo de conseguir una plataforma flexible y 

escalable para poder dar soporte a una clase de laboratorio 

de ocupación media de 20 alumnos aproximadamente, se 

han probado diferentes instalaciones de Openstack. 

Difieren entre ellas en el proceso de instalación y la 

organización de la arquitectura, proporcionando unas 

características y ventajas diferenciadas. En las siguientes 

secciones se explican los resultados obtenidos. 

V. KYPO CRP SOBRE OPENSTACK ALL-IN-ONE

A. Introducción y estructura

En este caso, todos los componentes de OpenStack se

encuentran en una misma máquina física la cual será la 

encargada de gestionar todos los servicios de OpenStack, 

almacenar todas las imágenes e instancias y de gestionar 

todas las redes. 

B. Instalación

La única máquina que se va a utilizar debe contener un

sistema operativo Linux debido a que es el único 

compatible con OpenStack. También debe tener dos 

interfaces de red, una con IP y una sin IP. Esto es debido a 

que la interfaz con IP se va a usar para la conexión a 

Internet, mientras que la interfaz sin IP se va a utilizar para 

la conexión interna de la máquina que gestiona todo con 

OpenStack y sus instancias. Una vez preparada la máquina, 

se puede empezar la instalación de OpenStack. La 

instalación de OpenStack all-in-one no tiene ninguna 

peculiaridad a destacar, consiste en seguir los comandos 

que se pueden encontrar por Internet con una simple 

búsqueda. Después de instalar OpenStack, se instala 

KYPO siguiendo las instrucciones disponibles en un 

Gitlab oficial de la universidad de Masaryk [39]. 

C. Ventajas

Únicamente se usará una máquina física o virtual por

lo que ésta debe disponer de los recursos necesarios para 

abastecer a la plataforma (la gestión de todos los procesos 

pasará por esta máquina). 

Un beneficio que posee este tipo de arquitectura es que 

la instalación es más simple que otros métodos. Además, 

debido a que la arquitectura se centra en una única 

máquina, es más fácil gestionar la parte de red, así como el 

descubrimiento de fallos cuando surge un problema. 

D.  Desventajas

Los recursos disponibles son limitados debido a que

solo existe una máquina en la arquitectura. No resulta una 

implementación viable para gestionar un entorno de 

producción como el necesario en una universidad. 

Este tipo de instalación está pensada para destinarla a 

proyectos pequeños o de uso personal dado que la 

plataforma resultante no ofrece ni escalabilidad ni 

estabilidad. 

En cuanto a la escalabilidad, la única opción que se 

posee es la de ampliar los recursos de la propia máquina, 

con su coste asociado y probables reinstalaciones 

completas de la plataforma. Por otro lado, al depender de 

un único elemento, no se tiene ninguna tolerancia al fallo. 

Es decir, que, si se produce cualquier error o problema con 

la única máquina de la arquitectura, se pierde el acceso a 

la plataforma. 
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E. Conclusión

OpenStack all-in-one tiene una instalación más sencilla

que otras arquitecturas de OpenStack, pero no está pensado 

para que sea usado a gran escala. Es muy importante 

realizar previamente una buena estimación de recursos 

debido a que la plataforma no es escalable. Esta 

plataforma, está más destinada al uso particular o para la 

creación de un pequeño entorno de pruebas. Se ha 

comprobado que no es viable destinarla a un entorno de 

producción por su falta de estabilidad, tolerancia al fallo y 

escalabilidad. 

VI. KYPO CRP SOBRE OPENSTACK MULTI-NODE

A. Introducción y estructura

En el caso de trabajar sobre OpenStack multi-node,

interviene más de una máquina física o virtual por lo que 

el primer paso a realizar es la planificación de la 

arquitectura que va a soportar la plataforma OpenStack 

sobre la que se instalará y operará KYPO. 

En la arquitectura se deben de administrar tres tipos de 

nodos diferentes: el Controlador, el Nodo de computación 

y el Nodo de red. Se pueden agrupar varios nodos en una 

misma máquina física o virtual o, por el contrario, que cada 

máquina sea un nodo distinto. Las funciones de cada uno 

de los nodos de la arquitectura son [40]: 

• Controlador. Es la base del sistema y se encarga

de gestionar el funcionamiento de OpenStack y de

almacenar todas las imágenes que hay en la

plataforma.. Este nodo contiene Nova, que es el

gestor de OpenStack. También suele integrar los

componentes Keystone, Glance y Horizon.

• Nodo de red. Es el que se usa para gestionar las

diferentes redes de OpenStack y puede estar

instalado en una máquina física independiente o en

la misma máquina que el controlador. En este nodo

se instala el componente Neutron.

• Nodo de computación o hipervisor. Estos tipos de

nodos dotan de recursos los distintos proyectos y

también almacenan las distintas instancias creadas

de OpenStack. En ellos se instalará el hipervisor

seleccionado y una API de Nova para gestionarlo.

Una peculiaridad de los nodos en esta arquitectura es 

que pueden crecer horizontalmente, es decir, que no tiene 

que haber un único nodo de cada tipo en la arquitectura, 

sino que puede haber varios nodos que desempeñen la 

misma función. 

Para el análisis realizado, se define una arquitectura en 

la que una máquina virtual es la encargada de gestionar el 

controlador y el nodo de red, mientras que para la parte de 

computación se han usado tres servidores físicos. 

Cabe destacar que todos estos nodos deben estar 

conectados entre sí por una red independiente de 

administración. Por tanto, el nodo controlador que es el 

que gestiona OpenStack, debe tener dos interfaces de red. 

La primera sin IP para gestionar la comunicación interna 

con los servicios de OpenStack y, la segunda con IP, debe 

pertenecer a la red de administración para comunicarse con 

los otros nodos y con Internet. Por otro lado, los nodos de 

computación solo requieren de una interfaz con IP que 

pertenezca a la red de administración para poderse 

comunicar con los otros nodos de la arquitectura (en este 

caso, solamente un nodo que incluye el controlador y el 

nodo de red). 

B. Instalación

Para poder instalar KYPO, primero se debe instalar la

plataforma OpenStack. La correcta instalación y obtención 

de OpenStack multi-node se puede dividir en cuatro fases:  

1. Preparación de los nodos de computación. En

cada uno de los nodos se debe instalar un sistema

operativo Linux debido a que es el único

compatible con OpenStack. Una vez se ha instalado

el sistema operativo, se debe asegurar que cada

nodo de computación está conectado a la red de

administración para que se puedan comunicar entre

ellos y con el controlador.

2. Preparación del controlador. Se crea la máquina

virtual del controlador y se realizan los pasos

previos a la instalación de OpenStack para dejar

todo listo. Para este análisis, se ha creado una

máquina virtual con el sistema operativo Linux

debido a que OpenStack solo funciona con sistemas

operativos Linux. Posteriormente, se configuran las

dos interfaces de red, una con IP conectada a la red

de administración y otra sin IP para las

comunicaciones internas de OpenStack.

3. Instalación de OpenStack multi-node. En esta

fase se realizan todos los pasos para la instalación

de OpenStack en el controlador y en los dos nodos

de computación. Cabe destacar que toda la

instalación se puede realizar a través del

controlador. Es importante comprobar la correcta

comunicación entre los diferentes nodos y el

controlador antes de empezar a instalar OpenStack.

4. Ajuste de configuraciones OpenStack. Después

de instalar OpenStack, se deben realizar unos

ajustes para poder obtener el máximo potencial de

la plataforma. Cuando se accede a la plataforma de

OpenStack instalada, primero se ve el apartado de

visión general y dentro de esta vista, se observa un

apartado que recoge los valores de recursos como

instancias, VCPU y RAM. Es necesario entender

que los valores mostrados son los que limitarán los

recursos que va a tener OpenStack al trabajar con

KYPO. Por ejemplo, si se dispone de 60 VCPU

dentro de los nodos de computación, pero dentro de

la visión general solo se muestran 20VCPU, ese va

a ser el límite y se van a desperdiciar 40VCPU. No

obstante, estos valores se pueden modificar y

adaptar a las necesidades del usuario. Para

modificar estos valores, se realiza desde el

controlador mediante las siguientes instrucciones

[41]:

• Instancias: openstack quota set --
instances <número de instancias

que se desean> <nombre del

proyecto>

• VCPU: openstack quota set --cores
<número de VCPU que se desean>

<nombre del proyecto>
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• RAM: openstack quota set –ram

<tamaño de la memoria RAM en MB>

<nombre del proyecto>

Con estas instrucciones, se pueden modificar los 

tres valores para usar el máximo de recursos 

disponibles para KYPO. Cabe destacar que el 

nombre del proyecto se encuentra en la ventana de 

visión general, arriba a la izquierda, al lado del logo 

de OpenStack. Otro aspecto a tener en cuenta es que 

la RAM se muestra en la visión general en GB, pero 

al realizar la instrucción para modificar el límite, se 

debe introducir en MB. Una vez configurados 

correctamente los valores según los recursos 

disponibles que ofrecen los nodos de computación, 

se puede dar por finalizada la instalación de 

OpenStack y ya se dispone de una arquitectura 

OpenStack multi-node completamente operativa. 

Al terminar las cuatro fases de instalación de 

OpenStack, se puede instalar KYPO siguiendo las 

instrucciones disponibles en un Gitlab de la propia 

universidad de Masaryk [39]. 

C. Ventajas

Después de haber visto cómo se estructura el

OpenStack multi-node y su instalación, se presentan las 

ventajas de éste.  

• Escalabilidad infinita. Los nodos de computación

son los que ofrecen los recursos disponibles en el

proyecto de OpenStack. Estos nodos pueden crecer

horizontalmente, aunque ya haya sido instalado

OpenStack, de modo que si se necesitan más

recursos basta con añadir nuevos nodos de

computación.

• Estabilidad. Al poder tener diferentes nodos de

computación, aunque falle uno, se van a seguir

teniendo recursos para poder crear instancias y

trabajar con la plataforma. El nodo controlador que

es el más importante, también puede crecer de

forma horizontal evitando que deje de funcionar la

plataforma si uno de los nodos controlador falla.

• Adaptación según necesidades. Esta arquitectura

no tiene una forma definida de trabajar y se pueden

organizar los nodos en función de las necesidades

del proyecto.

• Entornos de producción. Debido a todas las

ventajas mencionadas anteriormente, esta forma de

instalación y gestión de OpenStack es de las más

idóneas para crear un entorno de producción sobre

una plataforma estable, escalable y que se adapta a

las necesidades del usuario.

D.  Desventajas

Las desventajas de OpenStack multi-node son las

siguientes: 

• Instalación y gestión. La instalación es compleja

al tener que trabajar con diferentes máquinas

físicas y tener que realizar más pasos que en otros

métodos de instalación de OpenStack.

• Diseño de la arquitectura. Es muy importante

diseñar correctamente la arquitectura y los nodos

que se necesitan para el proyecto. OpenStack

multi-node es capaz de adaptase según 

necesidades mientras se haya realizado un buen 

diseño previo y una buena instalación.  

Cabe destacar que con los conocimientos necesarios se 

pueden solventar estas desventajas y se puede obtener una 

plataforma que ofrece mucho potencial al usuario. 

E. Pruebas realizadas

Una vez demostrado que KYPO sobre Openstack

multi-node puede ser una solución viable, se han realizado 

diferentes pruebas para comprobar el funcionamiento de la 

plataforma creando muchos laboratorios a la vez, 

simulando lo que pasaría en una formación en 

ciberseguridad. Estas pruebas han permitido detectar 

problemas en la virtualización de recursos y el balanceo de 

carga entre nodos de computación (no se implementa con 

la configuración de Openstack por defecto). 

 En las primeras pruebas solo se ha conseguido subir a 

la plataforma 3 escenarios/laboratorios con 3 máquinas 

virtuales. Después de solucionar los problemas 

mencionados y con la última instalación y modificaciones 

de la configuración de Openstack multi-node, actualmente 

se pueden subir hasta 8 escenarios/laboratorios con 9 

máquinas virtuales cada uno. Hay que tener en cuenta que 

un laboratorio con 3 máquinas virtuales consume menos 

recursos por lo que se pueden subir más de 8 laboratorios 

con las características de las primeras pruebas.  

Finalmente, se han ejecutado todos los laboratorios a la 

vez simulando una clase y la plataforma ha respondido 

correctamente. Se puede afirmar que la plataforma actual 

es estable. 

F. Conclusión

KYPO sobre OpenStack multi-node ofrece muchas

ventajas respecto a la instalación de OpenStack all-in-one. 

OpenStack multi-node está pensada para trabajar en un 

entorno de producción debido a su escalabilidad, 

estabilidad y tolerancia a los fallos. Es una plataforma muy 

potente donde no hay límites y la plataforma puede seguir 

creciendo mientras se disponga de los recursos 

económicos suficientes. Se puede trabajar perfectamente 

con KYPO en esta plataforma y es la opción indicada para 

crear un entorno de CR usable y efectivo para la formación 

en ciberseguridad. 

VII. CONCLUSIONES

En los últimos años, se han multiplicado 

exponencialmente las ofertas de empleo en el sector de la 

ciberseguridad. Existe una gran necesidad de expertos en 

este campo y, consecuentemente, es necesaria formación 

técnica de ciertas habilidades demandadas por el mercado 

actual. La Salle Campus BCN lleva muchos años 

formando a los futuros expertos en ciberseguridad, sin 

embargo, se ha determinado que es necesario 

complementar la formación práctica de los estudiantes 

para crear perfiles aún más competentes a nivel europeo y 

mundial. 

El objetivo principal enmarcado en este artículo es 

conseguir una plataforma escalable para mejorar la 

adquisición de competencias y el proceso de evaluación en 

el ámbito de la ciberseguridad, complementando y 
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mejorando las metodologías actualmente implementadas 

para formar a los alumnos.  

Existen múltiples metodologías para la formación en 

ciberseguridad como el Entrenamiento práctico, el 

Aprendizaje basado en escenarios, la Gamificación, el 

Aprendizaje mixto o los Programas de certificación. La 

que mejor se adapta a las necesidades de la universidad es 

el Aprendizaje mixto pudiéndose implementar combinando 

clases en formato face-to-face, ejercicios prácticos 

presenciales en modo guiado y tipo challenge y recursos 

en línea accesibles a través de VLEs.  

Uno de los componentes cruciales para adquirir las 

competencias técnicas en ciberseguridad necesarias es la 

parte práctica. Ésta se puede realizar mediante 

Videotutoriales, páginas web de esta temática, 

plataformas o testbeds específicos diseñados para este 

propósito y/o Cyber Ranges. Después de comparar los 

diferentes métodos se concluye que los Cyber Ranges se 

adaptan perfectamente al objetivo buscado dada su 

flexibilidad y adaptación a nuevas tecnologías, así como 

las funcionalidades clave que otorgan para un correcto 

seguimiento y evaluación de las competencias de los 

alumnos. 

Se ha estudiado el concepto de Cyber Range, sus 

características y funcionalidades para entender 

exactamente qué son este tipo de plataformas y para qué se 

utilizan. Se ha podido observar que existen múltiples 

propósitos, casos de uso, tecnologías involucradas, etc. De 

modo que se ha optado por recoger toda la información de 

múltiples estudios previos de CRs para formar una 

taxonomía que contemple todas las características y 

funcionalidades para la formación en ciberseguridad. 

Después de valorar lo que supone el diseño y desarrollo de 

una plataforma como esta, se ha determinado que no se 

dispone de recursos suficientes para crear un CR desde 

cero. De modo que se decide realizar un estudio de los CRs 

disponibles en el mercado y compararlos con la taxonomía 

definida, para encontrar aquél que mejor se adapta a la 

misma. Las conclusiones del estudio apuntan a que KYPO 

CRP es la plataforma de CR que mejor se adapta a las 

características y funcionalidades buscadas.  

KYPO es una plataforma open-source flexible, 

escalable y sofisticada, con utilidades académicas tanto 

para la educación de estudiantes como para profesionales 

de ciberseguridad. Se apuesta por la utilización de KYPO, 

pero antes es necesario instalarla y probar su 

funcionamiento. KYPO se apoya en tecnología cloud 

como Openstack y puede instalarse en una arquitectura 

Openstack all-in-one o multi-node. Probadas ambas 

instalaciones se han valorado las ventajas y desventajas de 

cada una.  

KYPO sobre Openstack all-in-one ofrece una 

instalación simple de la plataforma, pero concentra los 

recursos en un único nodo. Esto limita la escalabilidad y 

además supone un único punto de fallo (si falla el nodo en 

el que está todo instalado y funcionando, la solución deja 

de estar disponible). Esta arquitectura es adecuada para 

pequeños proyectos, uso particular y entonos de pruebas. 

Sin embargo, no es lo suficientemente flexible, escalable y 

estable para entornos de producción como la universidad 

(donde el objetivo es tener una plataforma que se pueda 

utilizar en prácticas de laboratorio de inicialmente unas 20 

personas). 

Con el funcionamiento de KYPO sobre OpenStack 

multi-node se ha conseguido obtener una plataforma 

escalable, estable y con soporte de diferentes sistemas 

operativos. La plataforma es escalable debido a que los 

nodos pueden crecer de forma horizontal. Por tanto, si se 

necesitan más recursos, se pueden añadir nuevos nodos de 

computación a la arquitectura ya montada sin necesidad de 

volver a reinstalar toda la plataforma. La plataforma es 

estable debido a que, si se definen correctamente los 

recursos que va a usar OpenStack, nunca serán 

insuficientes y también porque, si un nodo falla, dado que 

se tendrán varios nodos dedicados a la misma función, el 

sistema sigue estando disponible. Por otro lado, la 

plataforma permite el soporte de nuevos sistemas 

operativos para trabajar en los escenarios creados en 

KYPO. Se debe tener en cuenta que en OpenStack, todas 

las imágenes de los sistemas operativos se almacenan en el 

controlador por lo que éste debe tener los recursos 

suficientes para almacenarlos y, a su vez, instalar y 

gestionar OpenStack. Por tanto, a diferencia de OpenStack 

all-in-one que el controlador debía también almacenar las 

instancias de OpenStack, se gastan menos recursos y se 

pueden destinar a almacenar más imágenes de sistemas 

operativos. Finalmente, destacar que el límite de 

crecimiento de la plataforma está ligado a la capacidad 

económica para adquirir nuevas máquinas o nodos de 

computación y no a la arquitectura o tecnología utilizada. 

Disponiendo de la plataforma KYPO CRP funcionando 

correctamente, se planifican futuras formaciones con un 

conjunto medio de usuarios (entre 20 y 30 alumnos) que 

pondrán realmente a prueba la solución planteada para 

corroborar su flexibilidad, estabilidad y escalabilidad y, 

comprobar la viabilidad económica.  
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Resumen
Los entornos virtuales de aprendizaje sı́ncronos,

limitan en gran medida la percepción del nivel de
implicación (engagement) de los estudiantes por
parte del docente. Este fenómeno obstaculiza el
despliegue de prácticas docentes adaptativas al
estado de los alumnos. Aunque las particularidades
intrı́nsecas de dichos entornos virtuales puedan
imponer limitaciones, su naturaleza digital tam-
bién ofrece fuentes únicas de datos, que tratadas
expresamente para el propósito pueden devenir
una ventaja y consecuente contribución al éxito del
proceso enseñanza-aprendizaje. Este trabajo des-
cribe una herramienta software que utiliza los da-
tos procedentes de los dispositivos inherentes a los
entornos virtuales de aprendizaje sı́ncronos para
caracterizar y cuantificar el nivel de implicación de
los estudiantes en este tipo de espacios educativos.
Los experimentos preliminares conducidos hasta la
fecha dejan entrever el potencial de la herramienta
para el docente y su grado de aceptación en cuanto
a intrusividad se refiere para los alumnos.

Palabras Clave—Formación en lı́nea, Atención, Implica-
ción, Engagement, Herramienta de soporte a la enseñanza.

I. INTRODUCCIÓN

El nivel de implicación (engagement) de los estudiantes
tiene repercusión directa en la adquisición de conocimien-
tos y consecuente impacto en el rendimiento académico
[1], [2]. Su observación es de una importancia vital para
los docentes con el objetivo de contribuir al éxito del
proceso enseñanza-aprendizaje. El docente decide cómo
tratar los contenidos de acuerdo con los objetivos académi-
cos, seleccionando actividades formativas acordes con la
esperanza de mantener o (incluso) aumentar la implicación
de los estudiantes en el proceso de aprendizaje [3]. Esto
da lugar al despliegue de prácticas docentes adaptativas

al nivel de implicación de los estudiantes. Este despliegue
debe adaptarse no sólo a los alumnos y a las capacidades
del docente sino que también a las caracterı́sticas del espa-
cio de aprendizaje, lo que pone en relieve las diferencias,
limitaciones y restricciones que presentan los entornos de
aprendizaje presenciales respecto a los entornos virtuales
de aprendizaje sı́ncronos.

En un entorno presencial, dada la innata coexistencia
fı́sica entre ambos actores partı́cipes (docentes y estu-
diantes), los docentes perciben el nivel de implicación
mediante la observación natural (e inconsciente) de ex-
presiones faciales, gestos, posiciones corporales, tonos de
voz, ası́ como otros indicadores que permiten identificar
comportamientos y emociones especı́ficos que inducen
niveles de implicación. Dicha percepción está supeditada
a las capacidades del observador, es subjetiva y también
dependiente de su experiencia en el campo. Contrariamen-
te, en los entornos virtuales de aprendizaje sı́ncronos esta
práctica no es fácilmente reproducible [4]. Las limitacio-
nes inherentes a la no convivencia fı́sica en el espacio con
los alumnos y la propia naturaleza de las herramientas
digitales dificultan en gran medida la cuantificación del
nivel de implicación de los estudiantes. Este aspecto com-
promete las capacidades docentes del profesor, limitando
el potencial de su experiencia, ası́ como originando un
posible impacto negativo en el nivel de adquisición de
conocimientos [5]. Un ejemplo reciente de este aspecto,
fueron los trances experimentados por la transición forzada
de la docencia presencial a virtual durante la pandemia de
la COVID-19 [6].

No obstante, los entornos virtuales de aprendizaje
sı́ncronos presentan unas caracterı́sticas constitutivas que
ofrecen oportunidades únicas para poder capturar, medir y
monitorizar el nivel de implicación de forma automática
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y objetiva. Con este objetivo, en [7] se propuso el desa-
rrollo conceptual de una herramienta software capaz de,
utilizando datos capturados por los dispositivos inherentes
a los entornos virtuales de aprendizaje sı́ncronos (pantalla,
cámara y micrófono), caracterizar y cuantificar el nivel de
implicación de los estudiantes en este tipo de espacios
educativos. El propósito de este trabajo es compartir la
evolución en el desarrollo de la herramienta y evaluar los
resultados obtenidos tras ser utilizado en 26 sesiones con
un total de 291 alumnos. Estos resultados preliminares
están focalizados en evaluar el nivel de aceptación e
intrusividad (entendida como la percepción de tener un
sistema software monitorizando continuamente los indi-
cadores asociados al nivel de implicación) percibidos por
parte de los alumnos al saber que hay una herramienta
automática capturando constantemente los datos que se
desprenden de la sesión virtual sı́ncrona para mejorar su
experiencia de aprendizaje. Tanto el desarrollo como las
pruebas se han llevado a cabo en el contexto del proyecto
europeo HOTSUP (Erasmus+).

El resto del trabajo está organizado como sigue. La
Sección 2 describe los elementos digitales que la herra-
mienta software [7] tiene en cuenta para caracterizar el
nivel de engagement de los alumnos en entornos virtuales
de aprendizaje sı́ncronos. A continuación, la Sección 3
muestra los resultados preliminares obtenidos en cuanto
a intrusividad de la herramiente se refiere. Finalmente, la
Sección 4 resume las principales conclusiones obtenidas
y discute las posibles lı́neas futuras de investigación.

II. CARACTERIZACIÓN DE LA IMPLICACIÓN
(ENGAGEMENT)

Para cuantificar el nivel de implicación de los estu-
diantes, y tomando como restricciones la no adición de
dispositivos artificiales ni la integración con otros sistemas
más allá del entorno virtual de aprendizaje sı́ncrono, se han
llevado a cabo dos tareas principales: (1) la identificación
de aquellos parámetros digitales sobre los que se apoya
el engagement de los estudiantes y (2) la ideación de un
modelo analı́tico para su cuantificación. El detalle de cada
una de estas fases, ası́ como los resultados obtenidos, son
explicados a continuación.

A partir de las señales de audio, texto y vı́deo, el
propósito de esta fase ha sido definir un conjunto de carac-
terı́sticas digitales que permitan modelar las dimensiones
de la implicación [8], [9] que son obtenibles durante el
transcurso de una sesión virtual sı́ncrona. Cabe notar que
estas son las referentes a la implicación conductual (beha-
vioral engagement) y emocional (emotional engagement),
puesto que la cognitiva (cognitive engagement) precisarı́a
integración con otros sistemas más allá de un entorno de
videoconferencia.

El proceso para la obtención del conjunto de carac-
terı́sticas digitales ha comprendido, además de la propia
identificación, su categorización. Concretamente, se han
identificado un total de 46 caracterı́sticas digitales, las cua-
les han sido categorizadas en 10 categorı́as. Esto ha per-
mitido mejorar tanto su comprensión como manejabilidad.

Cuadro I
CATEGORIZACIÓN DE LAS CARACTERÍSTICAS DIGITALES

IDENTIFICADAS.

Categorı́a digital Tipo de implicación (engagement)
Asistencia Conductual / Emocional
Uso de cámara Conductual / Emocional
Interacciones de voz Conductual
Mano levantada Conductual
Compartición de pantalla Conductual
Interacciones de chat Conductual / Emocional
Análisis de sonido Conductual
Emoción facial Emocional
Movimiento de los labios Conductual / Emocional
Seguimiento ocular Emocional

Las categorı́as definidas y correspondiente descripción de
las caracterı́sticas digitales son las siguientes:

Asistencia. Agrupa todos aquellos aspectos vincula-
dos con el número de participantes en la sesión y sus
variaciones.
Uso de cámara. Comprende eventos referentes al
estado y cambio de estado de la cámara.
Interacciones de voz. Aglutina caracterı́sticas de las
intervenciones de voz, como lo son la duración, el
número y silencio.
Manos Levantadas y Compartición de pantalla.
Agrupan las detecciones de mano levantada y com-
partición de pantalla respectivamente.
Interacciones de chat. Unifica caracterı́sticas pro-
pias del uso de chat, como el número de mensajes,
el tipo de stickers y el número de preguntas.
Análisis de sonido. Reúne los aspectos referentes a
la calidad del sonido como ruido de fondo, volumen
y discontinuidad.
Emoción facial. Incluye caracterı́sticas respectivas
a la detección de las emociones de los asistentes,
como la emoción principal (contento, neutral. . . )
y el número de estudiantes para cada una de las
emociones.
Movimiento de los labios. Incluye detecciones como
el bostezo y la interacción con otras personas ajenas
a la videoconferencia.
Seguimiento ocular. Relaciona el número de estu-
diantes que abandona la zona de captura de la cámara
y el hecho de no estar mirando la pantalla.

La relación entre las caracterı́sticas y el tipo de implicación
puede verse en la Tabla I.

Tomando las caracterı́sticas digitales presentadas ante-
riormente como punto de partida, se ha procedido con
la definición del modelo analı́tico capaz de cuantificar el
nivel de implicación de los estudiantes.

Para asegurar la adecuación del modelo al propósito,
y tomando en consideración las propiedades intrı́nsecas
de la implicación [10] ası́ como el hecho de que la
herramienta debe ser un soporte a la práctica docente, se
han establecido un conjunto de premisas que han guiado
el diseño. En concreto:

1. El nivel de implicación detectado debe ser de fácil
y rápida interpretación.

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)

199
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Figura 1. Captura de pantalla de la herramienta docente para la monitorización del nivel de implicación.

2. Los comportamientos y las emociones individuales
de los estudiantes, ası́ como sus cambios, deben
implicar variaciones en el nivel de implicación de-
tectado.

3. El cálculo del nivel de implicación debe ser configu-
rable según las preferencias del docente y el tipo de
sesión (p.ej., clase magistral, clase de dudas, trabajo
rn grupo, seminario, ...).

4. El nivel de implicación de los estudiantes debe tener
una tendencia a decrecer a lo largo del tiempo, y esta
disminución debe ser configurable por el docente.

Para dar respuesta al primer argumento, se ha estableci-
do que el nivel de implicación sea representado mediante
un número entero llamado ENQUA (ENgagement QUAn-
tification). Este puede tomar valores porcentuales de 0 a
100. El valor 0 indica que no se ha detectado ninguna
implicación, mientras que 100 revela un estado en el que
todos los comportamientos y las emociones detectados
indican implicación total.

En cuanto a la segunda restricción, referente a reflejar
tanto los comportamientos como emociones detectadas,
ası́ como sus variaciones, la ecuación toma caracterı́sticas
digitales identificadas en la fase anterior agrupadas según
las (10) categorı́as definidas. De esta forma el modelo es
fiel a la realidad detectada y al mismo tiempo susceptible
a sus variaciones. Esto puede observarse en el segundo
término de la Ecuación 1.

ENQUA(t) = α ∗ (e−t/k) + β ∗ (
10∑
i=1

Wi ∗ CDi) (1)

Respecto a la tercera caracterı́stica de diseño, su alto
grado de configurabilidad, se han realizado las siguientes
acciones: (1) la creación de una escala de valores para
ponderar (Wi) la influencia de las categorı́as digitales en el
cálculo de la implicación y (2) la definición de un conjunto
de valores de influencia por defecto (y manualmente
ajustable por el docente) para un conjunto de actividades
académicas contrastadas (como lo son clase magistral,
tutorial o laboratorio).

En último lugar, con relación a la inclusión de la
disminución natural de la implicación con el transcurso
del tiempo [10] y su adaptabilidad según preferencias del
profesor, se ha introducido el termino exponencial de la
Ecuación 1. Tal y como puede observarse, t modela el
tiempo y K denota el grado de tendencia a la pérdida
de implicación del alumnado. Asimismo, en la Ecuación
1, y en lı́nea con la premisa 3, cabe destacar que los
parámetros α y β permiten configurar el efecto de esta
pérdida natural de la implicación en el cálculo global del
nivel de implicación detectado objetivamente.

III. RESULTADOS PRELIMINARES

El modelo analı́tico ha sido implementado mediante
una herramienta software (véase Fig. 1). Esta herramienta
software se conecta automáticamente a la sesión virtual
sı́ncrona, como si fuera un alumno más de la sesión, y cap-
tura todos los datos disponibles detallados en la Sección
2 para presentarlos de una forma inteligible al docente a
través de una interfaz web. Ası́, este software permite ob-
servar: la evolución del nivel de implicación global de los
alumnos (Engagement), el número de asistentes, ası́ como
su evolución (Current attendees y Attendees’ timeline), el
resumen de las emociones principales detectadas (Emo-
tions summary) y las intervenciones de voz (Participation
summary). El software ha sido probado en 26 sesiones,
permitiendo obtener unos resultados preliminares tanto de
docentes (14) como de alumnos (291) obtenidos a partir
de encuestas en lı́nea.

Las Fig. 2 y Fig. 3 muestran los resultados obtenidos a
2 preguntas. La primera, referente al nivel de intrusividad
y la segunda, sobre el condicionamiento de la implicación
mostrada sabiendo sobre la existencia del software de
medición. Es de merecida mención que solamente el
6,3 % de los encuestados cree que el nivel de intrusividad
de la herramienta es elevado, y también el hecho que
un 32 % afirma no haber mostrado un comportamiento
condicionado por ser conscientes de la medición de la
implicación. A pesar de ello, se detecta que hace falta un
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Figura 2. Resultados obtenidos a la pregunta ”¿Considera el software
intrusivo?”.

esfuerzo didáctico más efectivo para transmitir qué hace y
cómo funciona la herramienta. Además, en el apartado de
respuestas abiertas de las encuestas los docentes que uti-
lizaron la herramienta coincidieron en que la información
que este software les muestra no la tienen actualmente
disponible por otros medios.

IV. CONCLUSIONES Y LÍNEAS DE FUTURO

El recurso docente presentado pretende ser un soporte
al docente en respuesta a las limitaciones inherentes a
los entornos virtuales de aprendizaje sı́ncronos para la
cuantificación del nivel de implicación de los estudiantes.
Minimizar este tipo de diferencias entre los entornos
presenciales y virtuales sı́ncronos contribuye a que el
docente pueda llevar a cabo una docencia adaptativa a la
implicación del alumnado, ası́ favoreciendo la adquisición
de conocimientos. Un aspecto crı́tico de este tipo de siste-
mas es la intrusividad percibida. Los resultados obtenidos
dejan entrever la aceptación de la herramienta en gran
medida por parte de los alumnos. También, de acuerdo con
los resultados obtenidos, el alumnado parece no mostrar
un comportamiento condicionado por su existencia.

En cuanto a lı́neas de futuro, en este momento se
abren varios posibles itinerarios. Por un lado, se debe
contrastar que los resultados mostrados por la herramienta
software son útiles y están correlacionados con la realidad
percibida por el docente. Para ello serı́a de gran ayuda
llevar a cabo entrevistas (por ejemplo de tipo Bipolar
Laddering [11]) con los docentes, los alumnos e incluso
algún observador externo de la sesión. Por otro lado,
serı́a muy interesante explorar la posibilidad de que la
herramienta ofreciera una recomendación fiable para los
valores de los pesos de cada categorı́a digital (véase parte
izquierda de la Fig. 1). Actualmente, el profesor/a de la
sesión ajusta estos pesos manualmente en función de su
conocimiento o expectativas que pueda tener antes de la
sesión. Con un volumen de datos suficientemente alto
recogido de varias sesiones, se estima que serı́a posible
obtener valores coherentes para estos pesos mediante un
sistema de inteligencia artificial. Por último, se deberı́a
contrastar mediante pruebas empı́ricas hasta qué punto el
uso de esta herramienta por parte del profesor/a mejora la
experiencia de aprendizaje de los alumnos. Para ello, se

Figura 3. Respuestas obtenidas, según escala Likert, a la pregunta
¿Hasta qué punto está de acuerdo en que ha estado más involucrado en
las clases sabiendo que su implicación fue monitoreada?.

propone llevar a cabo una baterı́a de experimentos de tipo
A/B y analizar las respuestas tanto de docentes como de
alumnos.
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Las redes de datos son uno de los pilares
fundamentales en la cuarta revolución industrial.
Las redes 5G y Beyond 5G (B5G) conectarán
personas, equipos y objetos, por lo que entender
su rendimiento es crucial. Los operadores pueden
planificar y tomar decisiones basadas en la
información extraı́da de la red. Debido a la
cuantiosa cantidad de información que se captura
de la red, encontrar mecanismos que permitan
analizar el comportamiento estándar de los
usuarios y encontrar eventos que sean interesantes
de analizar se vuelve un gran desafı́o para
los operadores. En este artı́culo, se propone un
mecanismo cuya ventaja es analizar y extraer el
comportamiento básico de los usuarios de la red
en una zona, ası́ como detectar valores atı́picos
o anómalos de uso de la red. Gracias a esta
técnica no sólo se resaltan los valores anómalos,
sino que también el comportamiento temporal de
cada celda.

Palabras Clave—clustering, 5G, análisis de la red, espacios
de baja dimensionalidad, análisis de eventos

I. INTRODUCCIÓN

El número de dispositivos conectados a la red ha
experimentado un crecimiento exponencial cada año,
llegando a aproximadamente 4.9 mil millones de usuarios
activos en 2021. Para este año 2023 se esperan
aproximadamente 29.3 mil millones de dispositivos
conectados [1], entre los que se incluyen dispositivos de
bajo consumo, teléfonos inteligentes, tabletas, sensores,
identificación por radiofrecuencia, etc. Estos nuevos
dispositivos también aprovechan las capacidades y
servicios novedosos que ofrecen las redes 5G y B5G, como
un mayor ancho de banda, una baja latencia y la inclusión

de nuevas entidades en la red, como la computación en el
borde de la red. Como resultado de estas innovaciones,
se espera que se mejore e incremente el desarrollo
de servicios y aplicaciones industriales de próxima
generación, como vehı́culos autónomos, robótica e Internet
de las Cosas (IoT). Además, estas redes de próxima
generación mejoran la recopilación de información en
múltiples capas de la red, permitiendo a los proveedores de
servicios mejorar las tareas de gestión mediante técnicas
de aprendizaje automático para el análisis de datos [2].

Una de las bases de datos más importantes donde los
operadores almacenan información de la red es la conocida
como Call Detail Record (CDR). Esta herramienta
almacena información geolocalizada y es utilizada para
la obtención de información sobre el uso de la red y su
posterior análisis. Tradicionalmente, el análisis de los CDR
se enfocaba en el estudio de la actividad humana y su
movilidad, pero se han obtenido resultados prometedores
en diversas áreas como la planificación urbana, medicina o
en la detección de anomalı́as y la clasificación de patrones
de tráfico [3]. Por tanto, se puede observar que los CDR
contienen información muy valiosa que permite a los
investigadores y a los operadores analizar el uso de la
red desde múltiples puntos de vista.

La información almacenada en cada CDR generalmente
se puede estructurar como un cubo de datos
tridimensional: dos dimensiones para la ubicación
espacial y una dimensión para las caracterı́sticas de la
red. Además, los CDR también incluyen información
temporal que establece un orden de ocurrencia. Gracias a
esta organización de la información se pueden usar nuevas
técnicas de análisis de información, agregando diferentes

202
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perspectivas a las tareas de gestión al incluir el patrón de
comportamiento del usuario. Ejemplos de este enfoque
se incluyen en trabajos previos como [3] y [4], donde
se analiza un CDR real de una red celular que incluye
datos de uso recopilados durante dos meses completos
con diferentes metodologı́as, basadas en modelos de
mezcla lineal. Los resultados de estos trabajos incluyen
vectores descriptores de diferentes niveles de uso de
la red, llamados “comportamientos” o “comportments”.
Además, los “comportamientos” ordenados (en función
de su módulo) reflejan la escala relativa entre los valores
mı́nimos y máximos de intensidad de uso de la red
y facilitan la detección de eventos atı́picos a nivel de
celda. La principal limitación de estos y otros trabajos
anteriores es que el análisis se realiza únicamente sobre
las anomalı́as, pero no se obtienen los patrones del uso
de cada zona.

Es por esto que en este trabajo se propone un método
que permita extraer el comportamiento base de una
zona, de forma que todos aquellos eventos que queden
fuera de ese comportamiento puedan ser clasificados
como posibles eventos con valores atı́picos o anomalı́as
de la red. Para ello, la principal aportación de este
trabajo se basa en métodos de análisis de datos dispersos
como son las técnicas de descomposición de matrices
de bajo rango. Esta aproximación permite descomponer
el comportamiento de la zona en valores de baja
dimensionalidad para describir su patrón general de uso, y
unos valores “resto” que representan los posibles eventos o
anomalı́as de la red. Esto introduce una ventaja a la hora
de analizar los datos, ya que el disponer de un patrón
base de cada zona analizada, permite clasificar nuevos
eventos de forma más rápida ası́ como, incorporando
nuevas fuentes de datos como información poblacional o
de tráfico humano, pueda extrapolar comportamientos de
uso de los servicios ofrecidos por la red.

El resto del artı́culo está organizado de la siguiente
manera. La sección II presenta las particularidades de
los CDR y la metodologı́a Análisis de la Red usando
Proyección Ortogonal (OPNA), describiendo y analizando
sus fases. La sección III detalla el método propuesto para
la descomposición de baja dimensionalidad de los datos.
Los resultados de los experimentos propuestos sobre un
conjunto de datos del área metropolitana de Milán se
detallan en la Sección IV. Finalmente, en la sección V
se presentan las conclusiones de este trabajo.

II. ANÁLISIS DEL USO DE LA RED A TRAVÉS
DE LA METODOLOGÍA OPNA

Como se ha explicado anteriormente, los conjuntos
de datos CDR son grandes bases de datos que
almacenan información georeferenciada del uso de
la red con información subyacente muy importante
para los operadores e investigadores. Entre esa
información subyacente se encuentran los patrones
de “comportamiento” de una ubicación que define si se
han usado los recursos de la red de forma intensiva, o en
qué periodos se ha hecho un mayor uso de los mismos.

Para encontrar esos “comportamientos” la información
se suele organizar como un cubo donde cada celda
se define por diferentes valores que caracterizan su
comportamiento. El análisis de datos con múltiples
caracterı́sticas presenta problemas relacionados con la
información espacial y las caracterı́sticas del área
analizada. Además, a estos problemas hay que añadirle
la complejidad del manejo de las series temporales.
Esto hace que los “comportamientos” detectados en
las zonas principalmente agrı́colas sean completamente
diferentes a las zonas muy pobladas del centro de
la ciudad. Para solventar estos problemas, en trabajos
previos, se desarrolló la metodologı́a OPNA [4] que
representa cada celda del CDR como una combinación de
“comportamientos” extraı́dos del análisis del conjunto de
los datos. Gracias a la ponderación de éstos basándose
en su módulo, se consigue ordenarlos describiendo la
intensidad del uso de la red.

El cálculo de la intensidad de la red a través del
análisis de “comportamientos” es un proceso complejo
que comienza con la extracción de puntos clave del CDR
en cada intervalo de tiempo. Para cada uno de esos
intervalos se busca los “comportamientos” más extremos
que describen al conjunto de datos y que permiten
describir cada punto del conjunto de datos en ese intervalo
como una combinación lineal de los “comportamientos”
extraı́dos por el algoritmo. De forma que esos vectores
describen cada “comportamiento” de la red para un
determinado intervalo de tiempo.

Una vez extraı́dos los puntos clave, se asigna el
“comportamiento” más cercano a cada subárea a través
de un proceso de minimización de la distancia euclı́dea.
Esta distancia se calcula como una norma-2 en un espacio
l-dimensional. Por último, para establecer el orden entre
los diferentes “comportamientos”, se utiliza el valor de
su norma, estableciendo la relación de los niveles de uso
de la red para cada celda. La Figura 1 muestra de forma
visual el proceso para clasificar el “comportamiento” de
cada celda.

En la primera fase, la metodologı́a carga los datos
almacenados en el CDR ya tratados y normalizados. A
través de la técnica Proyección Ortogonal de los vectores
en el Subespacio (OSP) se consigue extraer los vectores
que representan al conjunto de los datos analizados, siendo
los datos más extremos del simplex que resuelve el
sistema de ecuaciones propuesto [4]. Estos vectores serán
los “comportamientos” que describen el uso de la red,
mientras que el resto de puntos se aproximarán al que
tenga menor distancia euclı́dea, como se ha explicado
anteriormente. Finalmente, la sucesión de los diferentes
“comportamientos” que describen el área a lo largo del
tiempo, permite describir el uso de la red a lo largo del
periodo analizado. De esta forma, estos valores serán los
usados en este trabajo para la extracción del patrón base
y la detección de comportamientos atı́picos en la red.
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Fig. 1. Representación esquemática del análisis realizado usando la metodologı́a OPNA.

III. MÉTODO PARA EXTRACCIÓN DE PATRÓN
BASE Y ANÁLISIS DE EVENTOS EN PUNTOS

CLAVE DEL CONJUNTO DE DATOS

En el análisis de datos y aprendizaje automático, uno
de los enfoques clásicos para reducir una gran colección
de datos es usar el Análisis de Componentes Principales
(PCA). De forma que dada una colección de puntos,
PCA calcula una proyección lineal de los puntos en
un subespacio de baja dimensión que minimiza el error
usando la norma-2 entre los puntos originales y los
puntos proyectados. Sin embargo, debido a este cálculo,
el subespacio de baja dimensión proporcionado por PCA
es sensible a valores atı́picos. En particular, los valores
atı́picos tienden a desviar el subespacio hacia ellos debido
a la norma-2, lo que hace que la distancia entre el
subespacio calculado y los valores atı́picos que se desean
detectar sea indeseablemente pequeña.

A. Obtención del espacio de baja dimensionalidad para
extracción del patrón base

En ciertos problemas como el analizado en este artı́culo,
donde en cada celda existen una mezcla muy alta
de valores normales y anómalos (o con eventos que
incrementan el uso de la red en ciertos momentos)

debido, principalmente, a la gran variedad de usuarios
que hacen uso de los recursos de la red. Dado que
el objetivo de partida de este trabajo es encontrar los
comportamientos básicos de cada celda, ası́ como aislar los
valores anómalos, se requiere de un análisis más profundo
y no tan susceptible a los valores anómalos.

Para evitar las desventajas comentadas anteriormente,
se han desarrollado otros métodos como el Análisis
de Componentes Principales Robusto (RPCA) que
se enfoca en proyectar los puntos originales sobre
un espacio de baja dimensión y es especialmente
indicado para datos que contienen valores atı́picos [5].
Esta descomposición tiene profundas implicaciones para
muchos problemas modernos como son la vigilancia de
vı́deo, el reconocimiento facial, el procesamiento del
lenguaje natural, o los problemas de clasificación.

Este algoritmo presupone que existe un subespacio de
baja dimensión L y un conjunto de valores atı́picos S en
esos datos, de forma que la matriz de datos original Y,
y su descomposición en un subespacio de baja dimensión
es descrita por la Ecuación 1:

Y = L+ S (1)

Matemáticamente, el fin último del algoritmo es
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encontrar L y S que satisfagan lo siguiente:

min
L,S

rank(L) + ∥S∥0 sujeto a L+ S = Y (2)

Dado que la resolución de esta optimización es convexa,
se puede resolver el sistema con una relajación convexa
de la optimización:

min
L,S

∥L∥∗ + λ∥S∥1 sujeto a L+ S = Y (3)

Donde ∥L∥∗ es la norma nuclear de L, definida como la
suma de los valores singulares de L y λ =

√
max(n,m),

siendo n y m las dimensiones de la matriz Y.

B. Clasificación de los comportamientos base del
conjunto de datos

Una vez resuelto la optimización a través del algoritmo
RPCA, la matriz L contendrá la información mı́nima
que define el comportamiento básico de cada una de
las subáreas analizadas. En este trabajo, se empleará el
algoritmo k-means [6] para realizar la clasificación de los
comportamientos base del conjunto de datos. K-means
es un algoritmo no supervisado que asigna cada vector
de comportamientos base a los k grupos predefinidos. El
objetivo es reducir la varianza dentro de cada grupo al
asignar cada muestra al grupo más cercano en función de
su norma-2.

El único valor configurable del algoritmo es la elección
del parámetro k que será el número de clústeres que
intentará construir el algoritmo. La selección del valor
de k es crucial en k-means y suele requerir métodos
adicionales para determinar el óptimo. En este estudio,
se utiliza el criterio de evaluación de clústeres de
Calinski-Harabasz (CHI) [7] para esta tarea. El CHI
evalúa la cohesión del clúster calculado, midiendo las
distancia entre los diferentes puntos del clúster con el
centroide calculado. Además se mide la separación con
otros clústeres calculados.

Sin embargo, el método del CHI presenta limitaciones,
ya que evalúa el valor óptimo de k después de realizar
el agrupamiento. Además, debido a los mecanismos
inicialización de los centroides en k-means, existe la
posibilidad de obtener un valor de k subóptimo. Para
superar esta limitación, en este trabajo se ha adoptado un
enfoque empı́rico. Se han realizado múltiples ejecuciones
de k-means y cálculos del CHI para diferentes valores de
k analizando de forma estadı́stica cuál es el valor de k
más adecuado.

C. Análisis de los puntos clave y detección de valores
atı́picos en el conjunto de datos

Tras el análisis de la matriz L con la información
mı́nima del uso de la red, se procederá al análisis
de la matriz S, la cual contendrá información muy
distribuida que atiende a los usos esporádicos de la red.
Bajo esta premisa, esta matriz contendrá, por un lado,
información de las pequeñas diferencias con respecto al

comportamiento base, ası́ como los eventos que sean
atı́picos.

Para discernir entre las pequeñas diferencias y los
eventos atı́picos, este trabajo va a utilizar un método
que permita detectar aquellos eventos fuera de lo normal.
Para este análisis, el primer paso que se realizará
será aproximar el conjunto de datos analizados a una
distribución exponencial que describa el comportamiento
de esa celda. Una vez ajustados los datos, donde la gran
mayorı́a serán pequeñas variaciones del comportamiento
base, se deberá encontrar el lı́mite que permita clasificar un
evento como atı́pico o no. Para ello se utilizará el cálculo
del rango intercuartı́lico (IQR) [8], el cual va a permitir
analizar la información de la matriz S. Los valores que se
encuentran fuera del intervalo definido por (percentil 25
- 1.5 veces el rango intercuartı́lico) y (percentil 75 + 1.5
veces el rango intercuartı́lico) serán considerados como
valores atı́picos.

IV. EXPERIMENTACIÓN Y RESULTADOS

A. Conjunto de datos

El trabajo se ha realizado sobre un conjunto de
datos CDR que fue desarrollado por Telecom Italia en
colaboración con varias empresas y publicado a través
del primer desafı́o de Big Data [9]. El conjunto de datos
liberado para este desafı́o es el primer conjunto abierto
para el uso en investigación por parte de un operador
y únicamente incluye información de telecomunicaciones
y datos sociales de la ciudad de Milán y la provincia
de Trento, capturando la información durante 2 meses y
conteniendo los siguientes atributos:

• SMS recibidos
• SMS enviados
• Llamadas entrantes
• Llamadas salientes
• Conexión a internet
El conjunto de datos utilizados es el más completo

liberado por un operador de telecomunicaciones para su
uso público. Su importancia radica en el hecho de que
contiene información real sobre el uso de la red móvil que
se puede utilizar para desarrollar nuevas metodologı́as. El
análisis desarrollado en este trabajo se va a centrar en
las áreas metropolitanas y suburbanas de Milán. En el
conjunto de datos liberado, el área geográfica se divide
en una cuadrı́cula regular de 100× 100 celdas cuadradas,
con un tamaño de 235 metros por lado, que cubre un total
de 552 km2. El perı́odo de muestreo es de 10 minutos, lo
que da lugar a un total de 8784 muestras para cada celda.
Para reducir el número de intervalos, en este trabajo se
hará un análisis horario de los datos, de forma que se ha
calculado la media del uso de la red en cada una de las
horas analizadas del conjunto de datos.

B. Clasificación de los comportamientos base

Partiendo del conocimiento adquirido al aplicar OPNA
sobre el conjunto de datos, y buscar los comportamientos
base a través de RPCA separando en dos diferentes
conjuntos de datos los patrones de uso y los posibles
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Fig. 2. Análisis de las clases obtenidas a través del método k-means. La subfigura 2(a) muestra la clasificación sobre el mapa de Milán usando
k=3 proyectado sobre un mapa real de Milán. Se pueden observar las tres clases detectadas (zona centro ciudad - roja, zona residencial del centro
de la ciudad y partes centrales de las ciudades dormitorio - Amarillo, resto de zonas - azul. La subfigura 2(b) muestra los centroides encontrados
para cada una de las clases analizadas.

valores atı́picos, se hace necesario clasificar todos los
“comportamientos” extraı́dos de los patrones del conjunto
de datos para descubrir si existen relaciones entre las
diferentes subáreas.

Como se ha descrito en la sección anterior, para
realizar la clasificación se utilizará el algoritmo k-means,
asignando al parámetro k el mejor valor que se ajuste al
número de clústeres que conformen el conjunto de datos
analizados (en este caso son 10000 celdas que conforman
el área metropolitana de Milán y sus alrededores). Se han
realizado 100 repeticiones de la selección del parámetro
k para evitar los efectos de la semilla aleatoria usada por
k-means a la hora de inicializar los centroides. En todas las
repeticiones, usando el criterio de evaluación de clústeres
de Calinski-Harabasz el número de clústeres óptimo es 3.

De esta forma, una vez clasificados todos los puntos del
conjunto de datos entre las tres clases, se puede observar
en la Figura 2 la asignación de cada una de las subáreas
a una clase.

En la clasificación existen tres clases bien diferenciadas
que están muy ligadas con el tipo de subárea que
describen. Gracias a la información que proporcionan
los centroides, en la Figura 2(b), se puede observar la
tendencia del uso de la red, ya que estos vectores no
representan un comportamiento real, sino un valor que ha
calculado el algoritmo y que tiene la menor distancia con
el resto de puntos clasificados en el mismo clúster, pero
aporta información con respecto al uso promedio de la red.

De forma general, la clase 1 está principalmente
localizada en las subáreas de las afueras de Milán y es
la zona con menor carga de la red debido, principalmente,
a que estas áreas son zonas agrı́colas o poblaciones
pequeñas. La clase 2 está relacionada con las zonas de
viviendas de Milán y las ciudades dormitorio que se

encuentran a las afueras. Estas zonas tienen una carga de
la red más alta que las zonas clasificadas como clase 1,
localizadas en las afueras.

Por último, la clase 3 está muy relacionada con la zona
centro de Milán y la zona residencial más poblada de
la ciudad. Estas subáreas son las que más carga de red
tienen debido, principalmente, a la densidad de usuarios
que viven o hacen uso de los servicios de red, por ejemplo,
turistas en las zonas más caracterı́sticas de la ciudad.

Como conclusión de este análisis se puede desprender
que, separando las pequeñas diferencias que separan
las diferentes subáreas, el comportamiento base es muy
similar dependiendo de la cantidad de usuarios potenciales
que se tengan en un momento dado del dı́a. Con esta
información es muy sencillo implementar patrones en
la red que puedan reservar recursos para satisfacer las
necesidades de los usuarios de forma automática.

C. Análisis de puntos clave y detección de valores atı́picos

Una vez que se ha analizado, de forma general, la
información contenida en el conjunto de datos, se va a
analizar un punto clave bien conocido para detectar valores
atı́picos, partiendo de la búsqueda de los datos de baja
dimensionalidad y los datos clasificados por el algoritmo
RPCA como datos distribuidos de forma “aleatoria”.

Concretamente, nos vamos a centrar en el estadio
de futbol Giuseppe Meazza (también conocido como
San Siro) para analizar los resultados obtenidos con la
metodologı́a presentada. El estadio se encuentra en una
zona a las afueras de Milán, rodeado por otros recintos
deportivos como un hipódromo y zonas verdes, tal y como
se puede observar en la Figura 3. La subárea analizada es
la celda que ocupa la mayor parte del estadio y que está
remarcada de color azul.
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Fig. 3. Localización del Estadio Guiseppe Meazza

Este punto clave ha sido bien analizado en los trabajos
anteriores [3] y [4], donde se describe los diferentes
eventos que generan valores atı́picos del uso de la red.

La Tabla I muestra los eventos de los que se tienen
constancia y han sido validados por la información pública
dispuesta en Internet.

La celda analizada está clasificada como clúster 1, es
decir, tiene una carga de red muy baja durante todo el dı́a,
con lo que es fácil relacionar los valores atı́picos con los
eventos sucedidos en esa subárea.

La Figura 4 muestra el análisis de la información de
la subárea ocupada por el estadio en la matriz S a lo
largo del tiempo. Como se puede observar, hay algunos
valores aleatorios con pequeña carga de uso de la red que
pueden ser debidos a la conexión esporádica de cualquier
dispositivo móvil a la red, pero existe un conjunto de
valores atı́picos que claramente incrementan la carga de la
red. A través del análisis usando el método IQR, se obtiene
que el mecanismo de detección de valores atı́picos tiene
una precisión del 81% al detectar 9 de los 10 eventos
recogidos en la Tabla I, mientras que también detecta
2 eventos no recogidos en esa tabla. Estos resultados
obtienen la misma precisión que los presentados en el
trabajo [3] usando diferentes métodos para detectar los
valores atı́picos de la red.

Tabla I
LISTA DE EVENTOS CONOCIDOS DURANTE EL PERIODO ANALIZADO

EN EL ESTADIO GUISEPPE MEAZZA.

Fecha Evento
02/11/13 AC Milan - AC Fiorentina
09/11/13 FC Inter. Milano - Livorno
15/11/13 Italy - Germany
23/11/13 AC Milan - Genoa
01/12/13 FC Inter. Milano - UC Sampdoria
04/12/13 FC Inter. Milano - Trapani
08/12/13 FC Inter. Milano - Parma
11/12/13 AC MIlan - Ajax
16/12/13 AC Milan - AS Roma
22/12/13 FC Inter. Milano - AC Milan

V. CONCLUSIONES

En este trabajo se ha analizado la aplicación de una
herramienta matemática bien conocida en otros campos
para separar la información básica de cada subárea de los
datos atı́picos en el conjunto de datos, con el objetivo de
detectar eventos en la red. Para ello se ha utilizado un
conjunto de datos de telecomunicaciones almacenados en
una base de datos CDR proporcionada por Telecom Italia.
Gracias al conocimiento adquirido en análisis previos,
mediante la metodologı́a OPNA para la extracción de los
“comportamientos” presentes en cada celda del conjunto
de datos analizado, se puede buscar el patrón base de esa
subárea que permita definir cómo se va a utilizar de forma
general la red en esa zona. Ası́ mismo, esa separación
permitirá encontrar eventos de interés para que los gestores
y administradores de la red estudien la motivación que ha
producido el aumento puntual en el uso de los recursos.

Gracias a este trabajo y, como lı́nea futura, se puede
usar este conocimiento adquirido para entrenar sistemas
inteligentes en la red que, una vez comiencen a detectar
eventos que requieran de una mayor cantidad de recursos
en la red, permitan reconfigurarla para satisfacer esos
recursos sin necesidad de sobre aprovisionar la red,
llegando a una configuración de red basada en zero-touch,
o sin intervención humana.

En este trabajo se ha llevado un análisis novedoso sobre
unos datos bien estudiados, de forma que ha permitido
validar la capacidad del método propuesto a la hora de
encontrar un “patrón base” de la red. Además, a través de
un análisis en un punto de interés bien conocido, se ha
realizado un estudio que demuestra el potencial de esta
metodologı́a a la hora de encontrar eventos de interés en
las redes de próxima generación.
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González-Sánchez, “A novel methodology based on orthogonal
projections for a mobile network data set analysis,” IEEE Access,
vol. 7, pp. 158 007–158 015, 2019.

[5] E. J. Candès, X. Li, Y. Ma, and J. Wright, “Robust principal
component analysis?” J. ACM, vol. 58, no. 3, jun 2011. [Online].
Available: https://doi.org/10.1145/1970392.1970395

[6] S. Lloyd, “Least squares quantization in PCM,” IEEE transactions
on information theory, vol. 28, no. 2, pp. 129–137, 1982.

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)

207



Detección de valores atı́picos en el uso de las redes móviles a través de espacios de baja dimensión
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En este trabajo se introducen polı́ticas de offloa-
ding para arquitecturas Fog-Cloud que tienen en
cuenta diferentes parámetros de rendimiento. Se
afronta el diseño y desarrollo de una plataforma de
tres niveles, utilizando técnicas de virtualización,
que se puede utilizar para desplegar escenarios
con nodos que tienen diferentes caracterı́sticas,
imitando aquellas de elementos Fog y Cloud. A
continuación, se emplea la Teorı́a de control de
Lyapunov para introducir polı́ticas de offloading
que equilibren el consumo de energı́a en los nodos
de Fog y el coste monetario de utilizar el Cloud. El
esquema propuesto es capaz de encontrar un equi-
librio entre estos dos parámetros, garantizando
al mismo tiempo la estabilidad del sistema y los
requisitos de retardo. A continuación, se compara
el algoritmo propuesto con soluciones de referencia
(round-robin) y los resultados demuestran que es
capaz de ofrecer un mejor rendimiento, incluso
en situaciones de elevada demanda y requisitos
de energı́a estrictos. Ajustando los parámetros
operativos del algoritmo, los resultados obtenidos
demuestran que es capaz de adaptar su com-
portamiento a diferentes objetivos, evaluando su
rendimiento en configuraciones realistas.

Palabras Clave—fog, cloud, offloading, Lyapunov, energı́a,
modelado

I. INTRODUCCIÓN

Hoy en dı́a, el número de servicios en la nube está
aumentando continuamente, especialmente aquellos ofre-
cidos por los principales proveedores, como Microsoft
Azure, Amazon Web Services (AWS) y Google Cloud.
Este incremento en la demanda viene motivado, entre
otras razones, por el aumento de servicios de Internet of
Things (IoT) e Industrial Internet of Things (IIoT). Al
mismo tiempo, existe una creciente implantación de redes
5G, cuyas tecnologı́as subyacentes ofrecen varias ventajas,
por ejemplo, en términos de latencia, disponibilidad o
confiabilidad. Por todo ello, son muchos los sectores que
ven ahora una oportunidad para implementar diferentes

servicios IoT e IIoT. De hecho, junto con la masiva imple-
mentación de redes celulares 5G, el número de conexiones
IoT ya ha alcanzado los 14.6·103 millones y se espera que
supere los 30 ·103 millones en 20271. La gran cantidad de
datos generados por estos dispositivos requiere encontrar
una arquitectura de sistema adecuada, que sea capaz de
acometer su procesado y almacenamiento.

Como resultado, existe un interés creciente en una inte-
gración de servicios IoT con Cloud Computing, puesto que
la combinación de estas dos tecnologı́as presenta un gran
potencial. Sin embargo, el fuerte incremento de servicios
IoT e IIoT y su implementación en nuevos sectores con
requisitos más estrictos, pueden llevar a situaciones en
las que el Cloud Computing no sea suficiente. En este
contexto el Fog Computing ha surgido como su extensión
natural que acerca los recursos computacionales a los
dispositivos.

El Cloud Computing proporciona alta disponibilidad
de recursos computacionales con un consumo de energı́a
relativamente alto (centro de datos), mientras que el Fog
Computing proporciona disponibilidad moderada de re-
cursos con un consumo de energı́a más bajo (servidores
pequeños, routers, switches, gateways, etc.). Los entornos
Cloud y Fog se pueden usar de manera independiente, pero
ambas soluciones se complementan entre sı́ y, por tanto,
la cooperación entre ellas conduce a un uso óptimo de
los recursos. Este enfoque conduce a arquitecturas de tres
niveles (IoT-Fog-Cloud).

Las principales contribuciones de este trabajo se re-
sumen brevemente a continuación:

1) Utilizando una arquitectura IoT-Fog-Cloud de tres
niveles, se propone un esquema de offloading, asig-
nación dinámica de cargas de trabajo, que considera
el consumo de energı́a y el coste monetario en un
entorno aleatorio y no controlado.

1https://www.ericsson.com/en/reports-and-papers/mobility-report/
dataforecasts/iot-connections-outlook
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2) Se aborda el problema de optimización estocástica
resultante mediante la aplicación de la Teorı́a de
Lyapunov, de modo que se reduce a un problema
de estabilización del sistema de colas, que puede
resolverse con el algoritmo “drift-plus-penalty”, esto
es, una secuencia de problemas de programación
lineal entera (ILP, por sus siglas en inglés).

3) Se realiza un análisis exhaustivo del esquema pro-
puesto en diferentes escenarios y bajo condiciones
heterogéneas.

El resto del documento se estructura de la siguiente
manera. En la Sección II, se discuten los trabajos exis-
tentes relacionados con la combinación de IoT, Fog y
Cloud, y otros algoritmos de offloading, señalando en qué
se diferencia la propuesta que aquı́ se presenta. En la
Sección III, se describe el modelo del sistema y la solución
propuesta para el algoritmo de offloading. A continuación,
en la Sección IV se describe la plataforma desplegada para
llevar a cabo la evaluación, mientras que en la Sección V
se analiza el rendimiento de la solución propuesta. Por
último, la Sección VI concluye el documento, resumiendo
los aspectos fundamentales, y proporciona una perspectiva
del trabajo futuro que surge a partir de la metodologı́a
diseñada.

II. TRABAJOS RELACIONADOS

La combinación de IoT e IIoT con Fog y Cloud
Computing ha atraı́do recientemente la atención de la
comunidad cientı́fica desde diferentes ángulos. Con una
perspectiva global, algunos trabajos han propuesto arqui-
tecturas adaptadas a estos entornos [1]–[3]. Aunque estos
trabajos comparten el mismo escenario de aplicación que
el presentado en este documento, su ámbito de aplicación
se sitúa a nivel de arquitectura, mientras que el principal
interés de la propuesta descrita se sitúa en la lógica de off-
loading del procesado de tareas de cómputo y soluciones
algorı́tmicas para obtener comportamientos óptimos. Otros
trabajos se han centrado más especı́ficamente en enfoques
de offloading [4]–[8].

A diferencia de estos trabajos, la propuesta aquı́ descrita
se centra no sólo en el consumo energético, sino también
en el coste monetario, manteniendo la estabilidad de
las colas y reduciendo ası́ el retardo. Además, al igual
que otras soluciones que utilizan la Teorı́a de Lyapunov,
también tiene en cuenta la evolución temporal del es-
cenario, pudiendo producirse eventos aleatorios. En la
Tabla I se compara la propuesta de este trabajo con enfo-
ques similares de la literatura, al menos en sus objetivos.
Se seleccionan aquellas soluciones que asumen entornos
aleatorios (no controlados) y proponen técnicas para pro-
porcionar una adaptación instantánea. La comparación se
realiza en términos del algoritmo de decisión y de los
parámetros y métricas de rendimiento que considera. Se
incluyen los que se enumeran a continuación:

• Retardo. Se refiere al retardo que sufren las tareas o
servicios de computación, desde que se generan hasta
que se procesan completamente.

Tabla I: Parámetros y métricas de rendimiento considera-
dos en algoritmos de la literatura reciente con escenarios
similares al algoritmo propuesto.

Algoritmo Retardo Energı́a Coste Estabilidad

[4] Optimización
distribuida
basada en
ADMM.

✓ ✓ ✗ ✗

[5] Programación
estocástica
basada en
Lyapunov.

✓ ✗ ✗ ✓

[6] Programación
estocástica
basada en
Lyapunov.

✓ ✓ ✗ ✓

[8] Offloading
predictivo.

✓ ✓ ✗ ✓

Prop. Programación
estocástica
basada en
Lyapunov.

✓ ✓ ✓ ✓

• Consumo de energı́a. Es consecuencia, principal-
mente, del procesado. Se suele tener en cuenta para
los nodos Fog, que tienen capacidades más limitadas.

• Coste monetario. Corresponde al coste de utilizar la
capacidad de procesamiento del Cloud. Se considera
un modelo de “pago por uso”, puesto que es lo
que ofrecen la mayorı́a de los proveedores (Amazon,
Microsoft, IBM, Google, etc.).

• Estabilidad. Hace referencia a la estabilidad de las
colas de memoria en el sistema global.

Como puede observarse, la solución propuesta es la
única que considera conjuntamente la energı́a (en los
nodos Fog) y el coste monetario (en los nodos Cloud),
manteniendo la estabilidad del sistema. Por ello, es posible
concluir que complementa y amplı́a el estado del arte
relacionado con la distribución de tareas de computación
en despliegues Fog-Cloud.

III. MODELO DE SISTEMA

Esta sección describe el modelo del sistema, ası́ como
el diseño del algoritmo propuesto basado en la Teorı́a de
Lyapunov. En la Tabla II se resumen los sı́mbolos utiliza-
dos en el modelo propuesto y su significado. Se utiliza el
término “servicio” para referirse a conjuntos de paquetes
sobre los que se necesita aplicar cierta computación.

Se considera un sistema compuesto por nodos Fog y
Cloud con diferentes capacidades de procesamiento. En
este escenario, múltiples aplicaciones de usuario generan
servicios, compuestos por paquetes, que se envı́an a los
nodos Fog. A continuación, los servicios pueden proce-
sarse localmente (en los mismos nodos Fog) o ser enviados
al Cloud. El sistema incluye también un orquestador,
o nodo Master, que toma las decisiones de offloading,
dependiendo de la polı́tica particular implementada.

Sea M el número de aplicaciones que generan ser-
vicios. Se supone que el tiempo transcurre en slots y
que cada aplicación genera un servicio en cada slot. A
su vez, el número de paquetes por servicio sigue una
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Tabla II: Sı́mbolos y variables del modelo del sistema.

Notación Descripción

N número de puntos de procesamiento, tales como CPUs
en el Fog e instancias Cloud.

M número de aplicaciones independientes generando servi-
cios para ser procesados.

am(t) llegadas a la cola de la aplicación m en el slot t, medido
en paquetes.

bm(t) salidas desde la cola de la aplicación m en el slot t,
medido en paquetes.

Qm(t) tamaño de la cola de la aplicación m en el slot t, medido
en paquetes.

αm,n(t) decisión para la aplicación m y la CPU n en el slot t,
medido en número de paquetes.

α(t) M ×N matriz de las variables de decisión.
A(t) conjunto de decisiones admisibles en el slot t.
ωn(t) tasa de transferencia de la opción de procesamiento n

en el slot t. Refleja la variación de la capacidad de
procesamiento disponible.

gm(t) complejidad de procesado de los servicios de la apli-
cación n en el slot t.

C(t) coste monetario por el uso del Cloud en el slot t.
kn(t) coste genérico de usar el punto de procesamiento en el

slot t.
En(t) coste de energı́a del punto de procesamiento n en el slot

t.
Enth umbral de energı́a del punto de procesamiento n.
Gn(t) cola virtual relativa al consumo de energı́a en el punto

de procesamiento n en el slot t.

•̂ se utiliza para indicar una función arbitraria que produce
una variable •.

cierta distribución aleatoria. Los paquetes de los servicios
generados se almacenan localmente en las colas de las
aplicaciones. Se supone que el escenario tiene N alterna-
tivas de procesamiento, incluyendo procesadores locales
(alternativas 1, . . . , N − 1) y un Cloud (alternativa N ). En
cada slot el nodo Master establece la cantidad de datos
de cada aplicación a procesar en cada alternativa, satis-
faciendo algunas restricciones. La polı́tica de offloading
debe garantizar que las colas de aplicaciones permanezcan
estables, con el fin de evitar incrementar el retardo. En
este escenario, se propone usar la Teorı́a de Lyapunov,
ampliamente utilizada en optimización estocástica para
garantizar la estabilidad del sistema.

Sea am(t) la cantidad de paquetes que llegan a la cola
de la aplicación m, m ∈ {1, . . . ,M}, en el slot t y bm(t)
el número de paquetes salientes como consecuencia de la
polı́tica que se aplica. La dinámica de colas viene dada
por la Ec. (1), donde Qm(t + 1) es la cola de espera de
la aplicación m en el slot t.

Qm(t+ 1) = max[Qm(t)− bm(t), 0] + am(t) (1)

El objetivo es garantizar la estabilidad (promedio) de las
colas de aplicaciones, según se describe en la Definición 1.

Definición 1 (Estabilidad de la tasa media): Una cola
es estable en tasa media si:

lim
T→∞

1

T
E{Q(t)} = 0 (2)

donde Q(t) es el tamaño de la cola en el slot t y E es la
esperanza matemática.

Sea α(t) una matriz MxN , tal que el elemento αm,n(t)
se corresponde con la cantidad de datos de la aplicación
m que se asigna al procesador n en el slot t. En cada slot
se toma una decisión α(t), dentro de un conjunto A(t) de
posibles elecciones. Además, se supone que existe una tasa
de servicio (velocidad de procesado de datos) para cada
opción, que dicta cuántos bytes se pueden aceptar en un
slot determinado. Es posible definir bm(t) según la Ec. (3),
donde ω(t) es la tasa de servicio de cada procesador en el
slot t, en bytes por slot. En general, se supone que la tasa
varı́a con el tiempo, siguiendo una distribución arbitraria.
Como puede observarse, la cantidad de datos drenados por
cada aplicación es función de la decisión y de la tasa de
servicio de los procesadores. Cabe señalar que esta última
puede verse influida tanto por la capacidad de cálculo de
la CPU como por la capacidad de comunicación entre la
cola de aplicación y el procesador. Por ejemplo, en el
procesamiento local la tasa de servicio estarı́a dominada
por la capacidad de cálculo, mientras que en el caso de
un procesado remoto (datos que deben enviarse al Cloud)
estarı́a limitada por la capacidad de comunicación.

bm(t) = b̂(α(t), w1(t), w2(t), . . . ) = b̂(α(t), ω(t)) (3)

Para evitar la asignación de paquetes inexistentes, en
cada slot se impone que la cantidad total de bytes asig-
nados de una cola de aplicación i en la slot t no supere
los bytes que hay en dicho instante, como se indica en la
Ec. (4).

Además, se asegura que la asignación no supere la
tasa de servicio, con la restricción definida en la Ec. (5),
donde gi(t) denota un factor de escala genérico. Por
ejemplo, en el caso de una tasa de servicio limitada por la
capacidad de cálculo, este parámetro estarı́a relacionado
con la complejidad de dicho cálculo. De este modo, los
servicios más complejos producirı́an tiempos de cálculo
más lentos para el mismo número de bytes, lo que se
representa escalando el número de bytes, mientras se
mantiene constante la capacidad de cálculo.

N∑
j=1

αij(t) ≤ Qi(t) ∀i ∈ {1, . . . ,M},∀t (4)

M∑
i=1

gi(t) · αij(t) ≤ wj(t) ∀t,∀j (5)

Ahora se puede reescribir la salida bm(t), como se
muestra en la Ec. (6).

bm(t) = b̂(α(t), ω(t)) =
N∑
j=1

αm,j(t) (6)

También se consideran las penalizaciones por utilizar
las distintas alternativas de procesamiento. Se utiliza el
sı́mbolo ki(t) para denotar el coste de utilizar la alternativa
de procesamiento i en el slot t. Las penalizaciones se
definen para las CPU del Cloud y del Fog de formas
distintas. Para el procesamiento en el Cloud el objetivo
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es minimizar el coste monetario, que está relacionado con
la potencia de cálculo necesaria, tal y como se define en
la Ec. (7).

C(t) = Ĉ

(
M∑
i=1

gi(t) · kN (t) · αi,N (t)

)
(7)

donde gi(t) se corresponde, como ya se ha mencionado,
con la complejidad de cálculo de los servicios generados
por la aplicación i, mientras que kN (t) es el coste mone-
tario de utilizar el Cloud en el slot t. Como puede verse,
el coste es proporcional a la cantidad de tráfico enviado a
la instancia del Cloud, escalado por la complejidad com-
putacional. En general, se supone que tanto la complejidad
computacional de los servicios de cada aplicación como
la tarifa del Cloud pueden variar con el tiempo, siguiendo
distribuciones aleatorias arbitrarias.

En cambio, el procesamiento local en el Fog se ve
penalizado por el consumo de energı́a. En este caso, no
se busca minimizar este parámetro, sino garantizar que,
en promedio, se mantenga por debajo de un determinado
valor. Esto serı́a necesario, por ejemplo, para los dispo-
sitivos alimentados por baterı́as que pueden recargarse
periódicamente. Se define la restricción energética de la
Ec. (8),

Ej(t) =

M∑
i=1

gi(t) · kj · αi,j(t) ∀j ̸= N (8)

donde kj representa un mapeo general entre el número de
bytes que hay que procesar, escalado por la complejidad
del procesamiento, y la energı́a necesaria para dicho
procesamiento. A diferencia del coste del Cloud, el coste
asociado a la energı́a (kj) dependerı́a principalmente de las
caracterı́sticas del hardware del procesador, por lo que se
supone que no varı́a con el tiempo: kj(t) = kj ∀t ∀j ̸= N .
En ambos casos, se tienen en cuenta las penalizaciones a
lo largo del tiempo, por lo que se utilizan sus expectativas
temporales promedio, C y E, que se definen en las Ec. (9)
y (10), respectivamente.

C = lim
T→∞

1

T

T∑
t=0

E{C(t)} (9)

E = lim
T→∞

1

T

T∑
t=0

E{E(t)} (10)

En conjunto, se busca una polı́tica de control que
minimice el problema de optimización enunciado en el
Problema 1.

Problema 1:

min
α(t)

C (11)

s.t. Ej ≤ ETh
j ∀j ∈ {1, . . . , N − 1} (12)

α(t) ∈ A(t) (13)

donde ETh
j es el umbral de energı́a definido para cada

procesador de un nodo Fog y A(t) se cumple para el con-
junto de restricciones definidas en las Ec. (4) y (5) en cada

slot. Utilizando el entorno de optimización estocástica
desarrollado en [9], las desigualdades relacionadas con
la limitación del consumo de energı́a pueden convertirse
en colas virtuales, al igual que las colas de aplicaciones
definidas anteriormente. Con ello, la actualización de la
cola virtual asociada a la energı́a del procesador de Fog
j, Gj , se define en la Ec. (14).

Gj(t+ 1) = max{Gj(t) + (Ej(t)− ETh
j ), 0} (14)

La cola virtual se introduce como un método para garan-
tizar que se satisface la restricción de consumo promedio
de energı́a. Ası́, se puede definir el conjunto de colas (de
aplicaciones y la cola virtual) como Θ(t). La función de
Lyapunov L(Θ(t)) y su deriva (drift) ∆(Θ(t)) se definen
como se muestra en (15) y (16).

L(Θ(t)) =
1

2

 N∑
j=1

Gj(t) +
M∑
i=1

Qi(t)

 (15)

∆(Θ(t)) = E{L(Θ(t+ 1))− L(Θ(t))|Θ(t)} (16)

La solución al Problema 1 es el algoritmo drift-plus-
penalty. En cada slot t, se observa el estado de las colas,
y se toma una decisión que resuelve el Problema 2, donde
V es un factor de ponderación positivo que establece el
compromiso entre la deriva y la penalización. Se trata
de un problema de programación lineal entera (ILP), que
puede resolverse con herramientas existentes.

Problema 2:

min
α(t)

V · C(t) +
M∑
i=1

Qi(t)[ai(t)− bi(t)]+ (17)

N∑
j=1

Gj(t)(Ej(t)− ETh
j ) (18)

s.t.
N∑
j=1

αij(t) ≤ Qi(t) ∀i ∈ {1, . . . ,M},∀t (19)

M∑
i=1

gi(t) · αij(t) ≤ wj(t) ∀t,∀j (20)

IV. PLATAFORMA DE EVALUACIÓN

Existen varias alternativas para desplegar y gestionar
instancias de Fog y Cloud. La mayorı́a de las grandes
empresas tecnológicas proporcionan servicios en la nube,
como AWS, Azure, Linode, etc. Por otro lado, existen
alternativas que permiten el despliegue de instancias Fog-
Cloud propietarias y autogestionables, tanto comerciales
(ej. VmWare) como open source (ej. OpenStack, Apache
CloudStack, Proxmox). Sin embargo, estas tecnologı́as no
están diseñadas para probar o evaluar el rendimiento de
diferentes soluciones de orquestación, sino para gestionar
servicios en ejecución. En este sentido, es necesario de-
sarrollar frameworks que llenen el vacı́o existente entre la
evaluación analı́tica y la planificación, y la evaluación del
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rendimiento esperado en entornos controlados. Existen al-
gunos trabajos relacionados en los que se han desarrollado
plataformas de arquitectura de tres niveles como [10]–
[12], pero tenı́an algunas limitaciones para los objetivos
anteriormente descritos.

Colas apli. Generador
servicios

Colas proc.

MasterAlgoritmo

Aplicación 1

Aplicación 2

Aplicación M

1
2

3

4

5

6

Fog

Cloud

Master

Fig. 1: Vista general de la plataforma Fog-Cloud.

Por ello, se ha desarrollado una plataforma, cuyo
diseño se muestra Fig. 1. Abarca tres tipos de elementos
que imitan Fog, Cloud y un nodo Master. Los nodos
Fog generan flujos de tráfico sintéticos independientes,
pertenecientes a diferentes aplicaciones, para lo que se
utiliza distribuciones aleatorias configurables (Poisson,
uniforme, Lognormal, etc.). El tráfico generado de cada
aplicación se almacena en un búfer de entrada, que se
representa en la Fig. 1 como el paso 1. A partir del
tráfico generado, los nodos Fog definen servicios (tareas
de procesamiento) que engloban una serie de paquetes.
La generación de servicios, representada en la Fig. 1
con el paso 2, también es configurable, utilizando dis-
tribuciones aleatorias. Cuando se definen los servicios, el
nodo Fog consulta al Master y este indica el punto de
procesado según el algoritmo implementado (paso 3). A
continuación, el nodo Fog envı́a los datos del servicio a
procesadores locales o a instancias remotas (paso 4). Por
último, se generan registros del rendimiento del sistema
(pasos 5 y 6) para cada servicio y la evolución temporal
de los estados de todos los dispositivos. Cabe destacar
que la plataforma implementa una interfaz genérica para
comunicarse con el nodo Master, que es independiente del
algoritmo de decisión adoptado. Además, el algoritmo del
nodo Master se implementa como un plugin, fácilmente
modificable, permitiendo ası́ la comparación de diferentes
esquemas de decisión bajo las mismas circunstancias.

Para garantizar una plataforma escalable y ligera todos
los nodos se han desplegado en contenedores utilizando
Docker. Esto permite a los usuarios desplegar rápidamente
múltiples contenedores personalizados en el mismo host.
En esta plataforma, cada uno de los contenedores funciona
como un nodo Fog, Cloud o Master.

V. RESULTADOS

En esta sección se lleva a cabo una campaña de experi-
mentos utilizando la plataforma desarrollada para analizar
el rendimiento de la propuesta de algoritmo de offloading

Tabla III: Configuración común de la plataforma para la
campaña de simulaciones.

Parámetro Valor

Slots simulados 1000
Duración del slot 1 s
Capacidad de procesamiento de una CPU
en el Fog

1 kB/s

Capacidad de procesamiento en un Cloud 100 kB/s
Longitud de un paquete 200 + 12 bytes
Tasa de tráfico media agregada Poisson [6, . . . , 30] pkt/s
Tasa de generación de servicios 1 serv/s
Factor de energı́a del Fog (kj ) 1
Coste del Cloud (kN ) 1
Complejidad de la aplicación (gm) 1
Umbral de energı́a [1, . . . , 5]
Número de aplicaciones 3
Número de CPUs en un nodo Fog 2

descrito previamente. En primer lugar, se estudian las
propiedades del algoritmo en dos escenarios sintéticos,
con y sin opción de procesamiento en el Cloud. De esta
forma, el primer escenario se centra en el equilibrio entre
las limitaciones relacionadas con el consumo de energı́a y
el coste monetario, mientras que la última configuración
presta especial atención al impacto que la limitación de
energı́a puede tener sobre el tráfico entrante de la apli-
cación. A continuación, se evalúa el esquema propuesto en
un tercer escenario más realista, en términos de capacidad
de procesamiento y generación de tráfico.

En estas tres configuraciones, el rendimiento de la
solución propuesta se compara con el observado con un
algoritmo simple basado en round-robin. Para todas las
pruebas se opta por configurar un único nodo Fog con
tres aplicaciones y dos procesadores, un nodo Cloud, y
un nodo Master que ejecuta los algoritmos. Los detalles
de la configuración base que se ha utilizado para las dos
primeras pruebas se muestran en la Tabla III. Como puede
observarse, en todos los casos se realizan ejecuciones que
abarcan 1000 slots de 1 segundo cada uno. En cada slot, las
aplicaciones generan un servicio consistente en un número
aleatorio de paquetes. En la Tabla III se muestra la tasa
media agregada de las aplicaciones y, en cada escenario,
se especificará la tasa particular de cada aplicación. Como
se puede ver, algunas variables que en el modelo pueden
ser aleatorias se definen como constantes, para simplificar
la interpretación de los resultados, aunque la utilización
de otras opciones no supondrı́a ninguna modificación de
la solución propuesta.

A. Colaboración Fog y Cloud

Con la primera configuración se pretende analizar el
equilibrio de procesamiento entre los nodos Fog y Cloud
en diferentes configuraciones. Cabe destacar que la capaci-
dad de procesamiento del nodo Cloud, teniendo en cuenta
el tráfico generado por las aplicaciones y la alta capacidad
que tı́picamente tienen los centros de datos, se considera
infinita. Se refleja ası́ que, en cualquier caso, será siempre
significativamente mayor que la de los nodos Fog.

En primer lugar, se procede a evaluar el impacto del
parámetro V , el cual ajusta el compromiso entre con-
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sumo de energı́a y coste monetario. La Fig. 2 muestra
la proporción de tráfico enviado al nodo Cloud en función
de distintos valores de la tasa de tráfico media agregada.
En esta configuración, se fija el valor umbral de energı́a,
Eth, en 2. Además, se realizan simulaciones para distintos
valores de V . La figura también muestra, con lı́neas dis-
continuas, los resultados obtenidos al utilizar el algoritmo
round-robin (RR) y una variante de round-robin que tiene
en cuenta el umbral de energı́a prefijado (RRe). Ası́, la
primera opción de round-robin consume toda la capacidad
de procesamiento del Fog, enviando el excedente al Cloud.
La segunda hace uso de los procesadores del nodo Fog sin
superar el umbral de energı́a, enviando el resto de paquetes
al Cloud.

Como era de esperar, se puede observar que una mayor
tasa de tráfico conlleva un mayor uso del Cloud. Además,
a medida que aumenta el valor de V , vemos una tendencia
decreciente en el uso del Cloud. Se identifican 3 regiones
de operación en función de dicho parámetro, delimitadas
por los algoritmos round-robin. En la primera región,
se puede ver que se envı́a más tráfico al Cloud que
con el algoritmo RRe. Esto ocurre con valores de V
inferiores a 1, donde se da muy poco peso al coste
monetario. El resultado es que no se utiliza la máxima
capacidad de procesamiento disponible en el Fog, aunque
no se alcance el umbral de energı́a. La segunda región
corresponde a valores de V comprendidos entre 2 y 1000,
y el rendimiento observado se sitúa entre las dos versiones
round-robin. En esta región, los valores más altos de V
reducen significativamente el uso del Cloud y, a su vez,
conducen a una eventual saturación de los procesadores del
Fog. Con el objetivo de no rebasar el umbral de energı́a,
las soluciones propuestas mantienen el tráfico en las colas
de aplicaciones y equilibran las decisiones para garantizar
la estabilidad del sistema, teniendo en cuenta las colas de
aplicaciones, la energı́a y el coste.

Este efecto se analiza además estudiando cómo afectan
las distintas configuraciones al indicador de rendimiento
energético. En la Fig. 3 se representa, con un diagrama
de barras, el consumo energético promedio producido por
las soluciones propuestas para distintas configuraciones de
la tasa de tráfico agregada y para diversos valores de V .
Como puede observarse, cuando V se encuentra dentro de
la primera región observada en la Fig. 2 (V = 1), el con-
sumo está muy por debajo del umbral, independientemente
de la tasa de tráfico. A medida que se aumenta el valor
de V se observa que el esquema propuesto no es capaz de
mantener la energı́a por debajo del umbral, debido al alto
coste de uso de la instancia Cloud. Además, los resultados
muestran que el impacto de V también varı́a con la tasa de
tráfico. En este sentido, el consumo de energı́a se satura
con V = 1e3 para la tasa de tráfico más baja (6 pkt/s),
mientras que este valor de saturación aumenta para tasas
más altas.

Este primer conjunto de resultados valida el adecuado
comportamiento del esquema propuesto, mostrando que es
capaz de equilibrar la carga computacional, considerando
diferentes parámetros (energı́a, coste y colas de aplica-
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Fig. 2: Uso del Cloud frente a la variación de la tasa de
tráfico agregada.
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Fig. 3: Coste de energı́a promedio frente a la variación de
la tasa de tráfico agregada.

ciones). Además, se puede configurar para fomentar dife-
rentes comportamientos, gracias al parámetro de operación
V .

B. Análisis de rendimiento en Fog

Los resultados que se presentan a continuación se
centran, con mayor detalle, en el impacto que tienen las
distintas configuraciones sobre la energı́a y las colas de
aplicaciones en el Fog. Como se ha visto en la sección
anterior, valores bajos de V evitarı́an la sobrecarga de los
nodos Fog, puesto que obligan a enviar muchos servicios
al Cloud. Teniendo esto en cuenta, se considera una
situación en la que el Cloud y su alta capacidad de proce-
samiento no estén disponibles, lo que se corresponderı́a
con un valor de V alto. Sin el Cloud, es posible evaluar
configuraciones más crı́ticas en términos de capacidad de
procesamiento, lo que permite observar más de cerca la
estabilidad de las colas de aplicaciones.

En este caso, la tasa media agregada de tráfico se
fija en 7 paquetes por slot. En concreto, la primera,
segunda y tercera aplicación generan 1, 2 y 4 paquetes
por slot, respectivamente. La Fig. 4 muestra la estabilidad
temporal de las colas de aplicaciones y energı́a, utilizando
la Ec. (2), para distintos valores del umbral de energı́a.
Cabe señalar que umbrales altos son equivalentes a no
imponer ningún lı́mite al consumo de energı́a. Para una
mejor representación de los resultados, se muestran los
valores observados en los 100 primeros slots. La figura
ilustra la estabilidad de la cola de las aplicaciones obtenida
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lı́neas discontinuas.

0 10 20 30 40 50 60 70 80 90 100
0

5

10

15

20

Tiempo (slots)

E
st
a
b
il
id
a
d
co
la
s
G

Eth = 3 Eth = 4

Eth = 5

(b) Colas virtuales de energı́a.

Fig. 4: Evolución de las colas debido a la variación del
umbral de energı́a.

con el algoritmo propuesto y la obtenida con RRe (lı́neas
discontinuas). Los distintos colores corresponden a las
estabilidades de las distintas colas de las aplicaciones.

En general, se puede observar que el algoritmo pro-
puesto consigue mantener la estabilidad de todas las colas
de las aplicaciones, independientemente de los lı́mites
establecidos en el consumo de energı́a. Como se pone de
manifiesto, cuando se utiliza round-robin con el umbral
de energı́a fijado en 3 y 4, hay una cola muy inestable,
que corresponde a la aplicación con mayor tasa, mientras
que las demás muestran valores bastante bajos. Por otra
parte, la solución propuesta es capaz de adaptarse a las
tasas de tráfico, como demuestra el hecho de que todas
las colas presenten valores similares. Cuando se utiliza un
umbral de 3, no se puede garantizar la estabilidad, pero,
con restricciones energéticas más suaves, la estabilidad se
alcanza rápidamente. La Fig. 4b muestra la estabilidad de
la cola virtual de energı́a (Gj) de cada CPU del nodo
Fog. Los resultados muestran una tendencia similar a la
observada para las colas de aplicaciones. A medida que
se relaja la restricción energética, el esquema propuesto
es capaz de estabilizar ambos tipos de colas, mientras que
penaliza aquellas con requisitos más estrictos.

C. Entorno realista de generación de tráfico

A continuación se amplı́a la evaluación utilizando un
entorno más realista. En concreto, se ajustan las distribu-
ciones de tráfico de las aplicaciones y, por tanto, las
capacidades de los dispositivos. La configuración concreta
se muestra en la Tabla IV. Los valores se han obtenido
de [13], donde los autores caracterizaron la carga de
trabajo de entrada/salida y la distribución de datos de

AliCloud, uno de los mayores proveedores de Asia. Como
se muestra en la Tabla IV, el tráfico sigue una distribución
lognormal. En concreto, el valor esperado y la varianza
de la distribución normal subyacente se fijan en 4.5 y 0.8,
respectivamente. A su vez, se obtiene una tasa media de
tráfico de 125 pkt/s2 Además, se escala la capacidad
del nodo Fog en función de las nuevas tasas de tráfico, de
forma que pueda hacer frente cómodamente, en media, al
tráfico generado por las tres aplicaciones. Ası́, el escenario
configurado permite que el umbral de energı́a desempeñe
un papel importante en los resultados de la simulación.

Tabla IV: Configuración de la simulación del entorno
realista.

Parámetro Valor

Slots simulados 1000
Duración del slot 1 s
Capacidad de procesamiento de una CPU
en el Fog

100 kB/s

Capacidad de procesamiento en un Cloud 106 kB/s
Umbral de energı́a [75, . . . , 120]
Distribución de tráfico para cada aplicación Lognormal

(4.5, 0.8) (log pkt/s)

Bajo esta configuración se pretende identificar confi-
guraciones óptimas del algoritmo según las limitaciones
de coste monetario y consumo de energı́a asequibles. En
este sentido, la Fig. 5 muestra una representación en dos
ejes del coste monetario (eje izquierdo) y el consumo de
energı́a (eje derecho) con lı́neas sólidas y discontinuas,
respectivamente. Las lı́neas representan el valor medio
obtenido a partir de 30 experimentos independientes, cada
uno de los cuales dura 1000 slots. Junto con los valores
medios, también se representan el máximo y el mı́nimo
obtenidos durante las simulaciones (fondo sombreado en
cada una de las lı́neas). Se muestran los resultados a
medida que se aumenta el valor del umbral de energı́a
Eth y para distintos valores del parámetro V .

Como era de esperar, al relajar el umbral de energı́a
el coste disminuye, ya que se procesan más datos en
el Fog, mientras que el consumo de energı́a crece. Las
intersecciones corresponden a los puntos (configuraciones)
en los que ambos costes son iguales. En este sentido, el
esquema propuesto permite establecer configuraciones (V
y Eth) que igualan los costes de energı́a y monetarios.
Como puede observarse, para el escenario considerado,
Eth debe fijarse entre 90 y 115 para todo el rango de
valores de V . En la Tabla V se indican los puntos de
intersección de más valores de V que no se incluyeron
en la Fig. 5, para simplificar su representación gráfica. Se
puede realizar un análisis similar para diferentes relaciones
entre el consumo de energı́a y el coste del Cloud, o fijando
el umbral de energı́a en lugar del coste del Cloud.

2El valor esperado de la distribución lognormal X viene dado por
E{X} = exp (µ+ σ2

2
), donde µ y σ2 son el valor esperado y la vari-

anza de la distribución normal N , de modo que log(X ) ∼ N (µ, σ2).
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Fig. 5: Coste del Cloud y consumo de energı́a en función
de V y Eth.

Tabla V: Puntos de intersección en función del parámetro
V .

V 1 10 102 103 104

Eth 80.13 91.61 92.96 108.61 113.54
Coste (·106) 35.33 37.05 36.96 37.07 37.36

VI. CONCLUSIONES

El enorme volumen de datos generado por los dispo-
sitivos IoT precisa encontrar una arquitectura de sistema
adecuada capaz de procesar y almacenar la gran cantidad
de servicios desplegados. Si bien las arquitecturas basadas
en el Cloud se utilizan actualmente con ese propósito,
se vislumbra que el nuevo paradigma de Fog Computing
permitirá escalar y optimizar las infraestructuras de IoT.

En este contexto se propone, en primer lugar, un modelo
de sistema genérico que asume patrones de tráfico varia-
bles arbitrarios, capacidad de cálculo disponible y coste en
el Cloud. A continuación, se formula un problema de op-
timización estocástica y se emplea la Teorı́a de Lyapunov
para convertirlo en una secuencia temporal de problemas
ILP, que pueden resolverse fácilmente con herramientas
existentes. El esquema propuesto se aplica posteriormente
a una variedad de escenarios Fog-Cloud, para validar su
comportamiento bajo diferentes configuraciones del sis-
tema. Los resultados demuestran que el esquema propuesto
es capaz de equilibrar el uso de instancias de Fog y Cloud,
consiguiendo regular el consumo de energı́a y el coste
monetario debido al uso del Cloud. Además, se observa
que la solución propuesta es capaz de adaptarse a cargas
de tráfico desequilibradas, garantizando la estabilidad del
sistema incluso bajo situaciones de elevada demanda o
para restricciones de energı́a más estrictas.

Como lı́neas futuras se plantea ampliar el modelo
de diferentes maneras. En primer lugar, se analizará
el rendimiento al agregar funciones más complejas (ej.
logarı́tmicas) al problema de optimización, para fomentar
diferentes compromisos entre las limitaciones de costo
y energı́a. Además, se analizará la posibilidad de tener
en cuenta la ocupación de las colas de los procesadores
dentro del modelo del sistema, haciendo que evolucione
hacia una red de colas interconectadas, donde se puedan
aplicar algoritmos de tipo back-pressure. En este sentido,
otra lı́nea futura que subyace es la aplicabilidad de esta
estrategia, modificándola para que se base en el retardo de

los servicios de computación.
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Resumen
Este artı́culo explora la localización en interiores

mediante tecnologı́as Wi-Fi, con un enfoque en
el estándar IEEE 802.11mc y las técnicas de
fingerprinting. A pesar de la probada precisión en
las estimaciones de Round Trip Time (RTT), la ne-
cesidad de inyectar tramas FTM para su obtención
limita notablemente la escalabilidad del sistema,
abriendo múltiples lı́neas en las que investigar. Una
de ellas propone la hibridación con señales pasiva
(cuya obtención no requiera de tráfico de localiza-
ción). El mayor exponente en este sentido es el nivel
de señal recibido (RSSI), presente en todos los dis-
positivos Wi-Fi. De esta forma, se pretende generar
un sistema fingerprinting heterogéneo RTT/RSS
que permita graduar el tráfico de localización a la
vez que se maximiza la precisión. Los resultados
preliminares demuestran un mayor impacto en la
precisión al añadir muestras RTT frente a RSSI,
si bien esta última fuente de información se revela
como un complemento destacable en situaciones
de oscuridad parcial en términos de RTT.

Palabras Clave—Localización en interiores, fingerprint, RTT,
RSSI, machine learning, KNN, escalabilidad.

I. INTRODUCCIÓN
En los últimos años, los sistemas de posicionamiento en

interiores (IPS) han despertado el interés de la comunidad
cientı́fica debido a, por un lado, la creciente demanda
de localización precisa en entornos interiores, y por otro
lado, la incapacidad del sistema de posicionamiento global
(GPS) para cubrir esos espacios. La importancia de investi-
gar en ese ámbito yace en que las personas pasan la mayor
parte de su tiempo en interiores; por lo tanto, mejorar la
precisión en IPS puede resultar en tiempos de respuesta
reducidos en caso de emergencia, mayor seguridad y un
uso más eficiente de los recursos. Sin embargo, lograr un
posicionamiento preciso y de bajo coste en estos entornos
es un reto complejo y abierto.

Hoy en dı́a, existen diversas tecnologı́as empleadas en el
posicionamiento en interiores, como Assisted-GPS, Radio-
frequency identification (RFID), Ultra-Wide Band (UWB),

Bluetooth y Wireless Fidelity (Wi-Fi) [1]. Entre estas
tecnologı́as, el Wi-Fi destaca por disponer de una amplia
cobertura y penetración (p.ej., la mayorı́a de los dispositi-
vos móviles soportan esta tecnologı́a). Históricamente, los
sistemas de localización se han decantado por el uso del
nivel de señal Wi-Fi (RSSI) por ser ésta una información
presente en la mayorı́a de dispositivos [2].

En 2016, el IEEE presentó el estándar 802.11mc [3],
que introduce la capacidad de realizar medidas temporales
precisas (Fine Time Measurement (FTM)), y por ende de
obtener estimaciones de distancias a partir de medidas de
ida y vuelta de una señal (Round-Trip Time (RTT)) entre
dos dispositivos Wi-Fi (p.ej., entre un usuario y el Punto
de Acceso (AP)). Sin embargo, la estimación del RTT
acarrea varios errores debido a múltiples factores: ancho
de banda limitado, propagación multicamino, drift y el
jitter del oscilador, etc [2]. El estándar permite promediar
múltiples muestras de RTT para mitigar estos errores,
aunque esto conlleva un aumento en el tiempo de respuesta
y el tráfico de localización en la red y por consiguiente,
limita tanto la cantidad de dispositivos que se pueden
localizar concurrentemente (p.ej. 34 si la frecuencia de
localización es de 1 Hz [4]), como el ancho de banda
disponible para los servicios de datos regulares. Además,
la mayorı́a de los trabajos en la literatura proponen usar
la multilateración [5] como método para hallar la posición
a partir de las estimaciones de Wi-Fi RTT; de esa forma,
el usuario necesita empezar un proceso de medidas RTT
con al menos tres APs para hallar una posición en 2D.
Todo eso conlleva un evidente problema de escalabilidad
intrı́nseco de la tecnologı́a Wi-Fi RTT.

Otro método ampliamente estudiado en la literatura es
el Fingerprinting (FP) RSSI, el cual se basa en construir
una base de datos a partir de las medidas de la señal
Wi-Fi (RSSI) [6] obtenidas en puntos concretos dentro
de un mapa, para posteriormente cotejar las muestras
obtenidas con las previamente almacenadas en la base de
datos. Aunque la técnica FP ofrece un posicionamiento
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potencialmente preciso, el RSSI es un dato muy volátil,
lo que limita la capacidad de los algoritmos de Machine
Learning (ML) a la hora de proporcionar una correcta
estimación. Recientemente se ha demostrado que es po-
sible emplear medidas RTT en sistemas FP, consiguiendo
alcanzar mejores resultados comparado con FP RSSI,
especialmente en escenarios poco densos [7].

El objetivo de este trabajo es el de profundizar en el
uso del FP RTT e investigar diferentes soluciones para
mejorar la escalabilidad del sistema. En la sección II se
presentan las lı́neas de investigación que consideramos
más relevantes y que se deberı́an abordar en un futuro para
abordar el problema de la escalabilidad en los sistemas
de posicionamiento Wi-Fi que emplean IEEE 802.11mc.
En la sección III se abordan los resultados preliminares
obtenidos tras aplicar una de las posibles soluciones a
este problema. Finalmente, la sección IV presenta las
principales lı́neas de investigación que se seguirá en un
futuro próximo a tenor de los resultados alcanzados.

II. LÍNEAS DE INVESTIGACIÓN
Tal como se ha comentado en la introducción, Wi-

Fi RTT presenta un problema intrı́nseco de escalabilidad
puesto que cualquier usuario que quiera localizarse nece-
sita forzar un intercambio de tramas de localización (i.e.
FTM) con los puntos de acceso Wi-Fi cercanos. Cuantos
más usuarios necesiten localizarse, mayor es el número
de tramas FTM que deberán enviarse, en detrimento del
tráfico asociado a los servicios de datos para los que la
red de comunicaciones Wi-Fi fue concebida. Reducir el
número de RTTs necesarios para alcanzar una estimación
de la posición suficientemente precisa es crucial para poder
aprovechar de forma eficiente los recursos disponibles. Es-
te trabajo pretende, en primer lugar, estudiar las soluciones
propuestas hasta ahora en la literatura a tal efecto y evaluar
la viabilidad de las mismas para, posteriormente, proponer
nuevas estrategias con las que favorecer la escalabilidad de
los sistemas de posicionamiento FP Wi-Fi.

Recientes trabajos han abordado la fusión de métricas
Wi-Fi RTT con otras de naturaleza pasiva, como pueden
ser RSSI, channel state information (CSI), información
del campo magnético, información del entorno a través
de imágenes, sensores inerciales, etc. Por ejemplo En [8]
se propone un sistema de localización FP hı́brido que
fusiona RSSI y RTT, demostrando mejorar los resultados
en comparación con los modelos que utilizan solo RTT o
solo RSSI. Otros estudios como el presentado en [9] mues-
tran que la fusión de las predicciones obtenidas utilizando
diferentes técnicas de localización (p.ej., multilateración y
FP a partir de medidas de RSSI), es capaz de mejorar la
precisión de las estimaciones.

Por otra parte, en [10] se proponen la fusión de Wi-
Fi RTT con medidas RSSI y de los sensores inerciales.
Sin embargo, el uso de sensores inerciales conlleva un
aumento en la complejidad de los algoritmos de estimación
que debe tenerse en presente y que hacen languidecer este
tipo de soluciones frente a otras más simples.

Siguiendo la lı́nea propuesta en [8], se plantea el uso
de un sistema Wi-Fi FP que conjugue medidas RTT y

RSSI. Pese a la alta disponibilidad de las medidas RSSI,
su alta volatilidad suscita la duda de en qué proporción
deberı́an fusionarse estas medidas con medidas RTT que
han demostrado ser mucho más estables [7], para pro-
porcionar un adecuado compromiso entre escalabilidad y
precisión. Se plantea analizar el impacto de la cantidad
de medidas RTT y RSSI en modelos de ML destinados
al posicionamiento, estudiando su rendimiento en función
del número de estimaciones RTT y RSSI empleados en
el cálculo de la estimación de la posición. Los resultados
preliminares de este estudio se presentan en la sección III,
para lo que ha desarrollado una aplicación que integra un
amplio número de tecnologı́as y permite la obtención de
forma conjunta tanto de RTT como RSSI [11].

Además de esta lı́nea de investigación, se prevé explorar
el desarrollo de filtros que ayuden a reducir el ruido de
las muestras de RTT empleadas en el posicionamiento
[12][13]. De igual forma, el uso de sistemas de posicio-
namiento jerárquico se considera otra vı́a a la hora de
acometer una fusión de métricas [14].

La técnica de FP requiere construir una base de datos
previa al despliegue, lo que supone un hándicap destaca-
ble. Además, los cambios en el entorno de posicionamien-
to conllevan necesariamente una actualización de dicha
base de datos. El coste temporal y de recursos que esto
supone limita en gran medida despliegues a gran escala
de esta técnica. Por ello, los autores en [15] proponen un
modelo de predicción Gaussiano con el que estimar la base
de datos FP. Un sistema Wi-Fi RTT (puro o hı́brido) podrı́a
adoptar también esta aproximación, más aún teniendo en
cuenta la estabibilidad del RTT, para ası́ reducir en gran
medida el coste de la construcción de la base de datos FP.

III. RESULTADOS PRELIMINARES

En esta sección se muestran los primeros resultados
obtenidos al aplicar una solución FP que fusiona obser-
vables RTT y RSSI. Para ello se propone el uso de un
algoritmo supervisado de ML para clasificar las medidas
sobre el conjunto de puntos de referencia de que consta
la base de datos FP. El objetivo es entender qué mejoras
puede aportar el uso de más caracterı́sticas (i.e. medidas
RSSI o RTT), especialmente en términos de error de
posicionamiento.

Para ello, se utilizan los datos de la campaña de medidas
descrita en [7], realizada en el auditorio de la Escuela de
Ingenierı́a de Telecomunicación y Aeroespacial (EETAC),
un espacio rectangular (19.2 x 8 m2), con sillas, mesas y
marcos metálicos, aunque se garantiza visión directa entre
los distintos Puntos de referencia (RPs) y APs. Sobre él
se ha establecido una cuadrı́cula de 5x5 RPs (i.e. 25 en
total) a distancia de 4.8 m en el lado largo, y 2 m en
el corto, en los que se toman las medidas. Para ello, se
desplegaron 7 APs compatibles con Wi-Fi RTT: 4 en las
esquinas, 2 en la mitad de las paredes largas, y 1 en la
mitad de una de las paredes cortas. En cada uno de los 25
RPs, se tomaron 100 muestras con cada AP disponible.
Se observaron un total de 216 direcciones MAC, de las
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cuales 16 corresponden a los siete APs desplegados1. Se
han obtenido ası́ 2500 muestras por caracterı́stica, es decir,
para cada una de las 216 direcciones MAC de diferentes
APs de las que obtenemos un RSSI y/o un un RTT.

Teniendo en cuenta la cantidad de caracterı́sticas y
para evitar el sobreajuste (overfitting), como primer paso,
se han seleccionado aquellas caracterı́sticas consideradas
más relevantes, empleando para ello el algoritmo Tree-
based [16]. Con ello se obtienen dos listas, con las 9
caracterı́sticas más relevantes en términos de RTT y RSSI,
respectivamente. De esta manera, se reduce el conjunto de
datos inicial, a un máximo de 18 caracterı́sticas.

Como algoritmo de predicción, se ha escogido el cla-
sificador K-Nearest Neighbors (KNN) por ser uno de los
mejores exponentes en cuanto a sencillez y rendimiento en
el ámbito de la localización [17]. Para obtener un mejor
rendimiento del KNN, se deja al algoritmo optimizar
los hiperparámetros con los que realizar posteriormente
las predicciones. El análisis del comportamiento de estos
hiperparámetros y su influencia en el rendimiento, ası́
como su generalización, son temas abiertos pospuestos a
futuras investigaciones.

La Fig. 1 muestra la exactitud alcanzada por el algorit-
mo KNN al usar un determinado número de caracterı́sticas
RTT (con colores diferentes), en función del número de
caracterı́sticas RSSI. En dicha figura, la exactitud repre-
senta la proporción de predicciones correctas (i.e. RPs
acertados) entre el número total de predicciones; si el
algoritmo es capaz de acertar todas las predicciones, la
exactitud del modelo es 1.

Figura 1. Exactitud del algoritmo KNN en función del número de
caracterı́sticas utilizadas en el modelo de clasificación.

Los resultados del estudio muestran que, en el modelo

1Los AP desplegados transmiten en múltiples bandas frecuenciales,
empleando en cada una de ellas una dirección MAC diferente.

que emplea únicamente RTTs (i.e. RSSI igual a 0), 2 o
más RTTs son suficientes para obtener buenos resultados,
con una exactitud mayor a 0,956. A partir de 3 RTTs el
beneficio obtenido al aumentar en el número de RTTs es
muy paulatino y puede no llegar a justificar el incremento
del overhead de localización (i.e. tráfico de localización
en la red).

En cuanto a los modelos combinados con RSSI, el
mayor incremento en exactitud se observa al emplear un
único RSSI, tal y como se refleja en la Fig. 1. Debe
notarse que, para mejorar la visualización de los resultados
en dicha figura, no se ha usado el mismo escalado a lo
largo de todo el eje y. Exceptuando el caso de un RTT
(en azul), el añadir más de un RSSI no comporta una
mejora significativa de la predicción y, además, tiende a
generar fluctuaciones en la exactitud, lo que sugiere la
presencia de un sobreajuste en los modelos empleados.
Este sobreajuste se comienza a observar, de forma general,
en modelos que emplean más de 4 caracterı́sticas. Por
ejemplo, 2 RTTs (en naranja) y 2 RSSIs, o 3 RTTs (en
verde) y 1 RSSI, o 4 RTTs (en rojo) y 2 RSSIs, etc. A
pesar de que la exactitud se mantiene por encima de 0,97,
añadir sistemáticamente un mayor número de RSSIs no
parece traducirse siempre una mejora significativa de la
exactitud. Por ejemplo, para el caso de 1 RTT (en azul) se
observa que la exactitud aumenta a medida que aumenta
el número de RSSI considerados pero, entre 3 y 5 RSSIs,
la exactitud es constante, para luego aumentar por encima
del 0,98 y empezar a oscilar (sobreajuste).

Para entender mejor el rendimiento del algoritmo de
localización propuesto, es importante analizar el error de
posicionamiento cometido en las estimaciones. Para ello se
ha calculado la raı́z del error cuadrático medio (Root Mean
Squared Error (RMSE)) de las posiciones estimadas, para
ası́ poder reflejar el comportamiento medio del modelo y
resaltar aquellos en los que se han producido errores de
mayor magnitud. La Fig. 2 muestra el comportamiento del
RMSE en función del número de caracterı́sticas RSSI (eje
horizontal) y RTT (representado con colores diferentes).
Nótese que también en este caso, en el eje vertical se
ha cambiado el escalado para mostrar el valor más alto
observado (2,48 m), sin perjudicar la visualización del
resto de curvas. Se puede observar que, con solo añadir un
RSSI, el RMSE baja en todos los modelos RTT, excep-
tuando el caso con 3 RTTs (en verde) donde añadir RSSIs
no parece aportar un beneficio apreciable en términos de
error de posicionamiento . Además, mientras mayor sea el
número de RTTs empleado, menor el aporte por parte de
los RSSIs. Exceptuando el caso de un RTT (en azul), si se
añade un único RSSI a las caracterı́sticas RTT el RMSE
es siempre inferior a los 55 cm, lo cual es un resultado
muy satisfactorio para la gran mayorı́a de las aplicaciones
de localización.

De forma análoga a la exactitud, los valores de RMSE
para cada curva empiezan a oscilar a medida que se añaden
más caracterı́sticas RSSI. Concretamente, se observa que
a partir de 6 RTTs (en marrón), añadir un RSSI permitirı́a
reducir la RMSE más que añadiendo un RTT adicional. En
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Figura 2. Evolución del RMSE en las predicciones obtenidas con KNN
y en función del número de caracterı́sticas.

el caso de 1 RTT (en azul), pese a que exactitud en el caso
de añadir 2 RSSIs se ve incrementada si se compara con
el uso de un único RSSI, los valores RMSE permanecen
invariables. Se requiere elevar el número de RSSIs hasta 6
para converger a valores mı́nimos (alrededor de 55cm). Sin
embargo, en escenarios poco densos, ese valor se puede
alcanzar con 2 RTTs y 1 RSSI, a costa eso sı́ de un mayor
overhead.

IV. CONCLUSIÓN Y TRABAJO FUTURO

Los hallazgos actuales sugieren que la incorporación
de métricas RSSI a los modelos basados en RTT permiten
mejorar su rendimiento y escalabilidad, lo que abre nuevas
vı́as de exploración en la correlación de las métricas de
RTT y RSSI. En los resultados presentados, se ha mostrado
que un modelo que integra un RTT y un RSSI (no
necesariamente tomados a partir del mismo AP) obtiene
resultados prometedores, alcanzando una exactitud de 0,94
y una RMSE ligeramente por encima de un metro. Otra
lı́nea de investigación igualmente interesante es la explorar
la viabilidad de utilizar las dos métricas, RTT y RSSI,
tomadas del mismo AP. Con ello se podrı́a aprovechar el
hecho de que habitualmente la estimación del RTT viene
acompañado por una medida de RSSI, simplificando el
modelo y optimizando los recursos de red.

Otra lı́nea de investigación futura consiste en analizar
otros algoritmos de ML para comparar el beneficio que
podrı́a suponer emplear algoritmos quizás más complejos
y cuantificar como esa mayor complejidad podrı́a impactar
en la capacidad del sistema para escalar.

Este estudio abre además la posibilidad de comparar
qué combinaciones de métricas con RTT ofrecen un mejor
rendimiento y eficiencia (Bluetooth, la red celular, medi-

ciones de campo magnético, etc), y ver si estos valores
son trasladables a otras tecnologı́as. Ası́ mismo, también
se plantea estudiar el impacto de medidas RSSI de esas
otras tecnologı́as sobre modelos basados en RTT Wi-Fi.
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El ciberataque tı́pico en una red corporativa,
conocido como cadena de ataque o ’kill-chain’,
incluye varios pasos de movimiento lateral medi-
ante los cuales los atacantes se desplazan desde
su punto de entrada hacia un activo de alto valor
en la red (generalmente, privilegios de adminis-
tración de dominio). La capacidad de una red para
ralentizar el movimiento lateral de los atacantes
es crucial para su resiliencia, ya que proporciona
tiempo para implementar contramedidas reactivas
o rastrear el origen del ataque. En este trabajo,
utilizamos un modelo de contagio epidemiológico
para demostrar cómo el modelado de grafos y
el análisis de las relaciones presentes en una
red de Directorio Activo nos permite identificar
pequeños subconjuntos de nodos en la red, cuyo
fortalecimiento puede aumentar significativamente
el tiempo que un atacante tarda en comprometer
una fracción determinada de la misma.

Palabras Clave—movimiento lateral, grafos, Directorio
Activo, resiliencia, epidemiologı́a para ciberseguridad

I. INTRODUCCIÓN

El movimiento lateral es el proceso y las técnicas
utilizadas por un ciberatacante para avanzar a través de
una red en busca de objetivos de alto valor. Es fundamental
ralentizar este proceso para garantizar la resiliencia de la
red, ya que brinda la oportunidad de detectar el ataque,
mitigar su impacto y trazar su origen [1].

En este estudio, nos centramos en aprovechar la es-
tructura de grafo que existe en una red corporativa para
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identificar puntos estratégicos donde implementar con-
tramedidas preventivas. Nuestra hipótesis es que al actuar
sobre un pequeño subconjunto de nodos o aristas de la
red, lograremos mejorar significativamente su resiliencia.

Para ello, utilizamos métricas de epidemiologı́a apli-
cadas a un modelo de grafo que representa una in-
fraestructura de Directorio Activo (AD). Con este enfoque,
identificamos nodos candidatos para recibir protección
especı́fica y evaluamos el impacto de proteger estos no-
dos basándonos en el tiempo que un atacante tarda en
comprometer una fracción determinada de la red. Además,
exploramos diferentes perfiles de capacidades del atacante.

Las contribuciones de este artı́culo son las siguientes:
• Modelamos el movimiento lateral utilizando un en-

foque epidemiológico, donde los objetos y las rela-
ciones de AD son como nodos y aristas en el modelo.

• Combinamos técnicas de epidemiologı́a como el
agrupamiento basado en densidad y algoritmos de
estratificación del grafo para identificar nodos poten-
ciales que deben ser protegidos.

• Modelamos las capacidades del atacante como sub-
conjuntos de las aristas del grafo de AD que el
atacante puede explotar, y comparamos el desempeño
de nuestras técnicas propuestas con varios perfiles de
capacidades del atacante utilizados como referencia.

El resto del artı́culo se estructura de la siguiente manera:
en la sección II se revisa la literatura relevante relacionada
con este tema. En la sección III, describimos nuestro
modelo y enfoque propuesto, el cual evaluamos en la
sección IV. Finalmente, en la sección V concluimos re-
sumiendo nuestras contribuciones.

II. TRABAJO RELACIONADO
El artı́culo seminal que inspira nuestro trabajo sobre

el estudio del movimiento lateral en redes modeladas
como grafos es [2]. En este artı́culo, se propone mod-
elar la red como un grafo dirigido y analizar cómo los
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atacantes se desplazan lateralmente a gran escala en una
red que ha sido comprometida, considerando el papel
de cada nodo en la conectividad del grafo. Además de
este artı́culo, los modelos de grafo se han utilizado en
ciberseguridad en otros trabajos. Por ejemplo, en [3],
los autores utilizan esta metodologı́a para construir un
modelo de amenazas que, basado en grafos multicapa,
permite reducir el riesgo al que están expuestos los activos
de una red. Asimismo, en [4], se propone un análisis
conductual basado en grafos del tráfico web que tiene lugar
entre las entidades de una red para detectar anomalı́as
que impliquen un comportamiento malicioso. Asimismo,
existen trabajos recientes que utilizan grafos para detectar
ataques de movimiento lateral [5], [6], [7]. En [1], se
propone una técnica basada en comportamiento y no
supervisada para detectar ataques de movimiento lateral
mediante la identificación de conexiones anómalas entre
sistemas. De manera similar, [8] propone una metodologı́a
para detectar amenazas de movimiento lateral en redes in-
formáticas empresariales mediante el aprendizaje de grafos
no supervisado y utilizando información de prácticas de
registro o logging estándar de la industria.

Finalmente, el uso de modelos de contagio epi-
demiológico en ciberseguridad tiene cierta historia [9].
Seguimos un enfoque similar a [10], modelando el ataque
como un proceso de infección probabilı́stico. Un trabajo
interesante que utiliza la métrica de K-shell en epidemi-
ologı́a es [11], donde los autores señalan que, en el caso
de un proceso de infección o transmisión en cualquier red,
la propagación tiende a ser similar, siempre que comience
o tenga lugar a través de nodos pertenecientes al mismo
K-shell.

III. EPIDEMIOLOGÍA Y MITIGACIÓN DEL
MOVIMIENTO LATERAL

La hipótesis inicial de este trabajo es que el enfoque de
[2], basado en la identificación de vértices con centralidad
atı́pica, puede ser ampliado aprovechando otras técnicas
utilizadas en epidemiologı́a, como K-shell. Posterior-
mente, analizamos los beneficios de aplicar salvaguardas
de seguridad sobre los activos de red representados por los
nodos identificados mediante ambas técnicas, utilizando
modelos de contagio epidemiológico [2]. Además, ten-
emos la intención de ampliar este enfoque diferenciando
el impacto de estas medidas sobre el movimiento lateral
según las capacidades de explotación del adversario.

A. Identificación de nodos relevantes

Identificar nodos con conectividades atı́picas en es muy
valioso para determinar las áreas de la red en las que
enfocarse para una mitigación eficiente del riesgo. Por lo
tanto, basándonos en [2], proponemos identificar aquellos
nodos con valores de centralidad atı́picos. De esta manera,
se puede lograr una reducción significativa del área de la
red que debemos proteger.

Obtenemos los grafos para nuestros modelos epi-
demiológicos de la salida de la herramienta Bloodhound
[12], que extrae la información de los objetos de AD (por
ejemplo, equipos, usuarios, dominios...) y las relaciones

(por ejemplo, membresı́a, privilegios de administración...)
de una red dada. Dado que los grafos que hemos utilizado
representan redes reales de AD, no los incluimos aquı́.

La primera técnica que utilizamos para la identificación
de nodos es el algoritmo DBSCAN [13] para identificar
los vértices con valores de centralidad atı́picos. Para cada
vértice del grafo de autenticación, se calculan las sigu-
ientes métricas: número de descendientes, excentricidad,
centralidad de intermediación, centralidad de vector pro-
pio, centralidad de grado y cercanı́a [14]. Luego aplicamos
DBSCAN sobre estas métricas para encontrar los nodos
que proporcionan una mayor conectividad a la red.

En paralelo al uso de DBSCAN, descomponemos la red
utilizando K-shell [11]. Definimos una K-shell como el
subgrafo más grande que puede conformarse a partir del
grafo original, con vértices de al menos grado K. Esto
nos permite estratificar el grafo según lo nuclear que es
cada vértice con respecto al conjunto, o en otras palabras,
lo lejos que está de la periferia [15]. De esta manera, los
nodos con un valor más alto de K-shell serán aquellos
ubicados en las capas más centrales y, por lo tanto, tendrán
un mayor potencial como grandes propagadores durante un
proceso de infección o movimiento lateral. Teniendo esto
en cuenta, utilizamos K-shell para identificar los nodos que
pertenecen a la capa más profunda de la red, observando
los nodos que conforman el subgrafo de mayor grado que
se puede conformar a partir del grafo original de red.

B. Grafos de autenticación
Como se menciona en la sección II, obtenemos infor-

mación del entorno de AD de las infraestructuras TI y
lo modelamos construyendo un grafo dirigido. Para esta
investigación, tenemos la información completa de la red
de una infraestructura real y anónima. Esta información
se recopiló utilizando la herramienta BloodHound. El
grafo original generado por BloodHound se compacta
para facilitar el análisis. Utilizamos dos mecanismos de
compactación diferentes. En la compactación basada en
equipos (CBC), los nodos del grafo resultante representan
equipos, y las aristas unen aquellos que tienen un camino
directo en el grafo de autenticación original sin ningún
equipo intermedio. En la compactación basada en usuarios
(UBC), realizamos un proceso análogo, pero obtenemos un
grafo donde los nodos son usuarios del sistema. El grafo
UBC es demasiado grande para que DBSCAN se aplique
con éxito, pero se puede aplicar la descomposición por
K-shell a ambos grafos. La tabla I muestra el recuento
de vértices para el grafo original y los dos grafos com-
pactados, junto con el número de nodos candidatos iden-
tificados por DBSCAN (cuando corresponda) y K-shell.
Podemos observar que el conjunto de nodos etiquetados
como candidatos para la inmunización es muy selectivo,
representando menos del 0.1% del recuento de vértices
original.

IV. EVALUACIÓN DE RENDIMIENTO
A. Configuraciones experimentales

Para la evaluación experimental, aplicamos un modelo
Susceptible-Infected (SI) [16], donde las simulaciones
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Tabla I
ESTADÍSTICAS SOBRE LA IDENTIFICACIÓN DE VÉRTICES

Fuente Recuento de
vértices DBSCAN K-SHELL Ratio

Grafo CBC 3236 44 16 1.36%
Grafo UBC 102589 – 32 0.03%

Grafo original 107368 44 48 0.07%

comienzan con uno o más nodos inicialmente comprometi-
dos y continúan hasta que la infección alcanza un objetivo
predefinido. Sin pérdida de generalidad, establecemos el
objetivo en el compromiso del 50% de la red, y definimos
el Median Time to Half Compromise (MTTHC) como
nuestra principal métrica de rendimiento.

Como se mencionó anteriormente, queremos validar el
efecto de nuestra estrategia de identificación de nodos para
frenar el movimiento lateral en redes AD. Para hacerlo,
inmunizamos los vértices identificados, aplicando un factor
de inmunización al peso de sus aristas circundantes en el
modelo de contagio SI. Este factor de inmunización se
establece en el 80% del peso original de esas aristas. Vale
la pena señalar que este es un caso muy conservador, ya
que la inmunización solo reduce en un 20% la probabilidad
de éxito dado un intento de explotación. Esto representa la
aplicación de contramedidas preventivas sobre los usuarios
o equipos representados por estos nodos.

Ejecutamos el modelo SI sobre el grafo original y
registramos el MTTHC para las siguientes estrategias de
inmunización (dos baselines y nuestra propuesta):

• Sin inmunización: Ejecutamos el modelo SI sobre el
grafo AD original, con los pesos originales.

• Estrategia de inmunización aleatoria (RImS): Inmu-
nizamos un subconjunto aleatorio de nodos de igual
cardinalidad que nuestro subconjunto seleccionado
(0,07% del grafo original). En lugar de simplemente
elegir nodos al azar, inmunizamos un vecino de cada
nodo seleccionado al azar. Esta es una estrategia
tı́pica de inmunización que favorece a los nodos de
alto grado [17].

• Estrategia de inmunización selectiva (SImS): Inmu-
nizamos los nodos identificados por DBSCAN y K-
shell como se describe en la sección III.A.

Finalmente, para analizar cómo nuestras estrategias
pueden ser más o menos adecuadas según el tipo de
atacante, hemos definido cuatro perfiles de adversario
estandarizados. A cada uno de estos perfiles se le ha dado
la capacidad de explotar un subconjunto diferente de las
relaciones de AD, que corresponden a diferentes tipos de
enlace en el grafo (p.ej. AdminTo, HasSession). Desde el
punto de vista del modelo SI, una capacidad determinada
implica que la infección puede progresar a través de los
enlaces correspondientes en el grafo.

En la Tabla II se muestran los perfiles de adversario
definidos en este trabajo, junto con las capacidades corre-
spondientes asociadas y el ratio de enlaces que pueden ex-
plotar. Cabe destacar que ciertas capacidades son comunes
a todos los perfiles, ya que están relacionadas con tipos de
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Fig. 1. Diagrama de cajas para el Time to Half Compromise según el
perfil del adversario. Los valores medianos (MTTHC) y sus intervalos de
confianza (IC-95%) están representados como muescas en el diagrama.

enlace que siempre son explotables por los adversarios.

B. Resultados experimentales

Se ha generado un gran número de simulaciones del
modelo SI con diversos parámetros. Se ejecutaron un
total de 625 simulaciones en las que la infección inicial
comenzó desde un conjunto de nodos seleccionados al
azar. Entre estos casos, consideramos 25 tamaños difer-
entes para el conjunto de infección inicial ρ, seleccionados
al azar y que varı́an entre el 5% y el 15% del total de
vértices de la red. Sin pérdida de generalidad, fijamos la
tasa de infección τ en el 50%. Cada simulación se repitió
50 veces. Esto resultó en un total de 31250 simulaciones
del modelo SI, que se ejecutaron en paralelo para cada
uno de los perfiles de adversario definidos anteriormente.

Como se discutió anteriormente, evaluamos el impacto
de las contramedidas aplicadas mediante la generación de
un indicador cuantitativo del impacto, y que definimos
como el tiempo mediano para comprometer el 50% de
la red (Median Time to Half Compromise, MTTHC). Los
resultados de todas las simulaciones realizadas se muestran
en la Fig. 1 y se resumen en la Tabla III.

El efecto de la inmunización selectiva en el movimiento
lateral es claro, especialmente cuando las capacidades del
oponente son menores, como se puede observar en la Tabla
III. Hemos resumido este efecto mediante la relación entre

Tabla II
COBERTURA DE CAPACIDADES

Perfil de
adversario Capacidades Ratio enlaces

explotables

A GpLink, Contains, MemberOf,
GenericAl 55, 91%

B GpLink, Contains, MemberOf,
GenericAll,ForceChangePassword 77, 26%

C
GpLink, Contains, MemberOf,

GenericAll, ForceChangePassword,
WriteDacl, Owns

99, 61%

D

GpLink, Contains, MemberOf,
GenericAll, ForceChangePassword,

WriteDacl, Owns, GenericWrite,
AddMembers, AllExtendedRights,

HasSession, AdminTo, WriteOwner,
CanRDP, DCSync, SQLAdmin

100%
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Tabla III
RESULTADOS DEL MTTHC PARA LOS DISTINTOS PERFILES DE ADVERSARIO Y ESTRATEGIAS DE INMUNIZACIÓN

Perfil de adversario
A B C D

Mediana IC Mediana IC Mediana IC Mediana IC
Sin inmunización 2.35 0.03 1.76 0.02 1.32 0.01 1.27 0.01
RImS 2.36 0.03 1.76 0.02 1.32 0.01 1.27 0.01
SImS 2.60 0.03 1.93 0.03 1.38 0.02 1.33 0.01

GSImS 1.1064 - 1.0966 - 1.0455 - 1.0472 -

el MTTHC para la inmunización selectiva y para cada
baseline, mostrada como una ganancia GSImS en la tabla.
Al aplicar SImS a los enlaces que rodean solo el 0.07% de
los vértices de la red, obtenemos un retraso significativo
en el MTTHC. Este retraso varı́a desde el 4.6% en el peor
caso hasta el 11% en el mejor caso. Si comparamos estos
resultados con el retraso en el MTTHC obtenido al aplicar
RImS [17] al mismo número de vértices, la diferencia es
notable. En el caso de RImS, la inmunización no tiene
ningún efecto significativo en el MTTHC. Esto demuestra
que se puede lograr una reducción mucho mayor sobre el
riesgo al que se enfrenta la red aplicando contramedidas
según nuestra propuesta de identificación.

También hay que tener en cuenta que SImS es particu-
larmente efectivo en casos en los que el perfil del adver-
sario tiene menos capacidades. En estos casos, dificultarle
al adversario moverse lateralmente a lo largo de las pocas
rutas que puede explotar es clave para este rendimiento.
Por el contrario, en casos en los que el oponente tiene
mayores capacidades y, por lo tanto, alcanza el MTTHC
en menos tiempo, el rendimiento se reduce porque las
opciones del oponente son mayores a la hora de moverse
por la red. Sin embargo, es cierto que somos capaces de
identificar puntos altamente relevantes para la mayorı́a de
estos casos, dado el retraso en el MTTHC, incluso en
aquellos casos en los que la variedad de rutas de ataque
que el adversario puede tomar es grande.

V. CONCLUSIONES

El movimiento lateral es una de las técnicas más
extendidas en los ciberataques a redes empresariales.
Por lo tanto, la capacidad de ralentizarlo, dando tiempo
para activar otras contramedidas, es un factor clave para
la resiliencia de la red. En este trabajo hemos explo-
rado cómo el modelado y análisis basado en grafos
de AD puede ayudar a identificar dónde implemen-
tar contramedidas preventivas para frenar el avance del
movimiento lateral de un ciberataque. También hemos uti-
lizado métricas epidemiológicas para identificar posibles
”super-propagadores” del movimiento lateral, marcando
estos nodos como candidatos para recibir medidas pre-
ventivas (en nuestro caso, inmunización parcial). Hemos
demostrado que mediante la inmunización selectiva de una
fracción muy pequeña de la red (aproximadamente un
0.07% de los nodos), y con un impacto de inmunización
muy conservador (reduciendo la probabilidad de infección
solo en un 20%), podemos lograr un impacto significativo
en el tiempo mediano hasta la mitad del compromiso

(MTTHC) en un ataque, que oscila entre el 4.6% y el
11%, dependiendo de las capacidades del atacante.
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La Salle – Universitat Ramon Llull

JITEL 2023

Actas de las XVI Jornadas
de Ingeniería Telemática

(JITEL 2023),
Barcelona (España),

8-10 de noviembre de 2023.

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)
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Los ı́ndices de penetración de Internet aumen-
tan anualmente, superando el 80% en paı́ses desar-
rollados. Sin embargo, cerca de dos mil millones
de personas en zonas rurales y de bajos recursos
carecen de conectividad, impidiendo el acceso a
servicios esenciales como la atención médica re-
mota o la educación a distancia. Para dar solución
a este problema, en este trabajo se propone una
arquitectura de red basada en vehı́culos aéreos
no tripulados (Unmanned Aerial Vehicles, UAVs) y
una solución heurı́stica energéticamente eficiente
para desplegar aplicaciones IoT de manera que
la calidad de vida de la población que vive en
zonas rurales se vea mejorada. Las aplicaciones
IoT se descomponen en microservicios distribuidos
a lo largo de la flota de UAVs para superar las
limitaciones de baterı́a y capacidad de cómputo.
Las simulaciones realizadas muestran una eficacia
cercana al 100% al servir las peticiones IoT de los
usuarios en situaciones de baja y media de tráfico,
ası́ como una alta regresión en la carga de baterı́a.

Palabras Clave—Eficiencia Energética, UAVs, IoT, mi-
croservicios, brecha digital

I. INTRODUCCIÓN

El impacto de la tecnologı́a en el mundo ha sido
profundo, provocando cambios significativos en diversos
aspectos, mejorando enormemente la eficiencia en los
negocios, ası́ como permitiendo una comunicación fluida
entre empresas situadas en distintos lugares a través de
videoconferencias. El rápido procesamiento de la infor-
mación ha facilitado servicios en tiempo real en la sanidad
electrónica a distancia, el entretenimiento y otros ámbitos.
Sin embargo, a pesar de estos avances, sigue existiendo
una importante brecha de conectividad entre las personas
que residen en zonas urbanas y rurales [1]. Mientras que
los habitantes de las ciudades tienen múltiples opciones
para conectarse a Internet, como la tecnologı́a 5G y la fibra
óptica, los de las zonas rurales tienen opciones limitadas,

a menudo dependiendo de la tecnologı́a 3G o ADSL en
el mejor de los casos. En consecuencia, la disponibilidad
y la calidad de los sistemas de información se ven muy
afectadas. Las zonas urbanas obtienen menores tiempos de
respuesta de las aplicaciones y pueden desplegar aplica-
ciones de calidad de servicio (Quality of Service, QoS) en
sectores como la sanidad y la industria, lo que contribuye a
su desarrollo económico. Además, tecnologı́as avanzadas
como la computación en el edge (Fog-Edge Computing)
pueden implantarse en zonas urbanas, haciendo que au-
mente aún más la brecha digital.

En los últimos años, la comunidad investigadora ha real-
izado importantes esfuerzos para desarrollar arquitecturas
tecnológicas destinadas a dar cobertura a las zonas rurales.
Las redes comunitarias fueron una solución pionera en este
campo y se han utilizado activamente en varios proyectos
[2], [3]. Otro enfoque para ofrecer servicios digitales en
las zonas rurales es la utilización de soluciones móviles
oportunistas que aprovechan las técnicas de store-carry-
and-forward [4].

Más recientemente, los esfuerzos de investigación se
han centrado en la utilización de vehı́culos aéreos no
tripulados (Unmanned Aerial Vehicles, UAVs) para prestar
servicios a distintos niveles. El uso de vehı́culos aéreos no
tripulados se ha extendido a numerosos ámbitos, gracias a
sus caracterı́sticas de fácil uso y costes razonables, mejo-
rando la calidad de vida de las personas. Las aplicaciones
civiles, incluida la videovigilancia a escala urbana [5], la
entrega de pequeños paquetes [6] y la supervisión de la
gestión de catástrofes [7], han adoptado los UAVs para
aumentar los servicios terrestres tradicionales. Afortunada-
mente, el uso de UAVs ofrece una solución prometedora
para proporcionar cobertura en zonas rurales. Cada UAV
en este escenario está equipado con una pequeña estación
base capaz de dar servicio a un área especı́fica. El de-
spliegue de un enjambre de UAV para cubrir el territorio
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aporta varias ventajas, como la mejora de la cobertura, la
capacidad, la fiabilidad y la eficiencia energética [8], [9].

En este trabajo, nos basamos en una arquitectura de
red basada en UAV para proporcionar cobertura y servi-
cios a zonas rurales. Debido a las capacidades limitadas
de los UAV en términos de computación y baterı́a, las
aplicaciones IoT (Internet of Things) se descomponen
en microservicios y cada UAV es capaz de desplegar y
ejecutar un subconjunto especı́fico de ellos. De este modo,
se proporciona una solución heurı́stica para gestionar las
peticiones IoT de los usuarios con la mı́nima energı́a
requerida del conjunto de UAVs que están prestando
servicio en la zona. Los resultados de la simulación sobre
un escenario realista muestran que la solución propuesta
es capaz de reducir la energı́a requerida de la red basada
en UAVs al tiempo que maximiza el número de peticiones
IoT realizadas por los usuarios.

El resto del artı́culo se organiza de la siguiente manera:
el estudio de trabajos relacionados, descrito en la Sección
II. El modelo de sistema con la red basada en UAVs,
el modelo de aplicación IoT basado en microservicios y
el modelo de consumo de energı́a que se consideran se
describen en la Sección III. La descripción del algoritmo
propuesto para atender las peticiones de aplicaciones IoT
minimizando la energı́a requerida se proporciona en la
Sección IV. En la Sección V se presentan y discuten los
resultados experimentales. Finalmente, en la Sección VI
se revisan las conclusiones obtenidas.

II. TRABAJOS RELACIONADOS
El campo de la eficiencia energética es un ámbito

emergente en el área de las redes basadas en UAVs.
Por ejemplo, en [10], los autores proponen una estrategia
de migración de tareas basada en una red Q profunda
federada (Deep Q-Network, DQN). Esta estrategia tiene
en cuenta la desviación de la carga y la desviación de la
energı́a entre los MECS UAV. Utilizan DQN para crear
un modelo local de optimización de migración para cada
MECS UAV, y el aprendizaje federado genera un modelo
global más eficiente al considerar caracterı́sticas espaciales
comunes entre regiones adyacentes. El rendimiento de
esta estrategia se evalúa en términos de satisfacción de
la restricción de retardo, desviación de carga y desviación
de energı́a.

En otro de los estudios, [11], los autores abordan el
desafı́o de superar las limitaciones de recursos computa-
cionales y energéticos en los UAV utilizando Mobile
Edge Computing (MEC). Proponen desplegar microservi-
cios basados en contenedores en MEC para mejorar la
calidad de servicio al procesar tareas descargadas de los
UAV. El problema de programación de tareas se plantea
considerando si se debe desplegar un nuevo servicio o
utilizar un servicio existente para equilibrar la sobrecarga
de transmisión de datos y el despliegue de microservicios.
El objetivo es minimizar el tiempo total de finalización de
la tarea. El problema se formula como una Programación
Lineal Entera (Integer Linear Programming, ILP) y se de-
muestra que es NP-hard. Además, se propone un algoritmo
de programación de peticiones basado en incentivos.

En el estudio descrito en [12], los investigadores pro-
ponen el uso de UAV como una red inalámbrica reorga-
nizable energéticamente eficiente para brindar servicios a
redes virtuales (Virtual Networks, VN). Sugieren ajustar
de forma adaptativa la asignación de recursos de alma-
cenamiento en caché, computación y comunicación, ası́
como la topologı́a de la red inalámbrica basada en UAV, en
función de los requisitos de servicio de las VN utilizando
algoritmos de inteligencia artificial. También se mencionan
dos esquemas: redes de detección UAV-IoT peer-to-peer y
redes de detección UAV-IoT clustering.

En [13], los autores presentan un esquema de detección
inalámbrica inteligente asistida por UAV para recopilar
datos de dispositivos IoT. Proponen enfoques de planifi-
cación de rutas óptimas para el despliegue de UAV con
el objetivo de minimizar el tiempo de ejecución y el
consumo de energı́a. Se consideran dos esquemas: redes
de detección UAV-IoT peer-to-peer y redes de detección
UAV-IoT clustering.

Para concluir, en [14], los autores proponen una ar-
quitectura de sistema que involucra dispositivos móviles
inteligentes (System Mobile Devices, SMDs), UAV y una
estación base (Base Station, BS). Introducen el proceso
de decisión de Markov con recompensas desconocidas
(Markov Decision Process with Unknown Rewards, MD-
PUR) para considerar la distancia de migración, la energı́a
residual de los UAV y el estado de la carga. Proponen
un algoritmo de iteración de valores basado en ventajas
(Advantage-Based Value Iteration, ABVI) para obtener
una estrategia eficaz de migración de tareas, que busca
equilibrar la carga y reducir el consumo total de energı́a
del grupo de UAV, al tiempo que se mantiene la calidad
del servicio al usuario.

En resumen, hasta el momento no se ha encontrado
un trabajo que se centre en el despliegue proactivo de
microservicios en una red basada en UAV para brindar
servicios a la población rural que utilice aplicaciones IoT
con el objetivo de minimizar el consumo de energı́a. La
siguiente sección describe el modelo de sistema para el
mapeo de aplicaciones IoT en la arquitectura de red basada
en UAV.

III. MODELO DEL SISTEMA

En esta sección, se proporciona la descripción del
modelo de sistema para la asignación de aplicaciones IoT
en la arquitectura de red basada en UAV. En primer lugar,
se introducen las consideraciones sobre la arquitectura de
red. A continuación, se describe el modelo de aplicación
IoT, que se basa en una arquitectura de microservicios.
Por último, se explica el modelo de consumo de energı́a
aplicado al enjambre de UAV.

A. Arquitectura de red basada en UAVs

Como se ha indicado en I, el escenario objetivo es
una zona rural sin conectividad a internet. Por lo tanto,
se considera una arquitectura de red compuesta por un
enjambre de UAV capaces de comunicarse explotando la
conectividad inalámbrica. Cada UAV lleva una estación
base 5G encima, que es capaz de comunicarse con los
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UAV vecinos dentro de un rango especı́fico. De este modo,
el área considerada queda cubierta por el enjambre de
UAV y los usuarios pueden ejecutar aplicaciones IoT. Es
obvio que un UAV es capaz de proporcionar cobertura
a n usuarios que se encuentran dentro de los lı́mites
de un radio especı́fico. Cada usuario puede solicitar la
ejecución de una aplicación IoT especı́fica al UAV al
que está conectado, y este UAV debe devolver la in-
formación correspondiente solicitada por el usuario. Se
asumen condiciones de Line of Sight (LoS) entre usuarios
y UAVs, ya que el escenario considerado carece de grandes
obstáculos (edificios, árboles, etc.) que puedan degradar
la calidad de servicio (Quality of Service, QoS) obtenida.
Las perturbaciones debidas a malas condiciones meteo-
rológicas o a fallos de los UAVs, se dejan para futuros
trabajos.

Tabla I
NOTACIÓN UTILIZADA

Sı́mbolo Descripción
N Conjunto de UAVs
L Conjunto de enlaces inalámbricos que conectan N
Un Usuarios conectados al UAV n
zn Ubicación (xn, yn) del UAV n
Mn Microservicios desplegados en el UAV n
fn Frecuencia de la CPU del UAV n
pn Coeficiente de potencia del UAV n
wu workflow de la aplicación IoT solicitada
mu

i Microservicio i-ésimo del workflow wu

ERES
n Baterı́a restante del UAV n

EPROC
i,n Consumo de energı́a para procesar el microservicio i

ETRANS
i,n Consumo de energı́a para transferir el microservicio i

Ewu Consumo de energı́a para ejecutar el workflow
L Cantidad de datos del microservicio a transmitir
R Velocidad de transmisión en el canal, WiFi
d Distancia mı́nima entre UAV
s Velocidad de la luz en el vacı́o
V Tensión nominal de la baterı́a [15]
t Tiempo de transmisión

Eb Consumo de baterı́a del UAV

B. Cobertura de UAVs y modelo de pérdida de trayectoria

El diagrama de propagación considerado de la antena
cónica colocada en la parte superior de los UAV tiene un
ángulo θ. Se proyecta un área circular en el suelo (véase
Fig. 1), cuyo radio, r, es proporcional a la altitud del UAV,
h, según la Ecuación 1:

r = h · tan(θ) (1)

Donde θ es el ángulo de la antena cónica para el UAV
y h es su altitud actual. Aunque suponemos una cobertura
circular por medio del UAV, el escenario se divide en un
conjunto de áreas aplicando el teselado de Voronoi como
en [8], lo que puede dar lugar a un pequeño solapamiento
en cuanto a la cobertura proporcionada por dos UAVs
adyacentes. Si nos centramos ahora en el modelo de
pérdida de trayectoria que se considera, éste se basa en
el definido en [16], donde la pérdida de trayectoria media
probabilı́stica entre un UAV que se sitúa a una altitud
h sobre una ubicación z = (x, y) se define mediante la
Ecuación 2:

χ(h, k) =
A

1 + d · exp(−e · (180
π

) tan−1(
h

k
)− d)

+10 log(h2+k2)+B

(2)

Donde A = ηLoS−ηNLoS, y B = 20 · log(4πfc
c

)+ηNLoS.
Las pérdidas para las condiciones LoS y No Line of Sight
(NLoS) están representadas por ηLoS y ηNLoS, respectiva-
mente. Además, d y e son los parámetros de la curva S que
dependen del entorno [16], fc es la frecuencia portadora
y k es la distancia entre el centro del UAV y el usuario al
que se presta servicio, como en la Ecuación 3:

k =
√

(xk − x)2 + (yk − y)2 (3)

Destacamos que el modelo de pérdida de trayectoria
definido anteriormente se considera para el tipo de esce-
nario para el que está concebida la solución propuesta,
es decir, zonas rurales abiertas en las que no existen
interferencias debidas a la infraestructura existente y a los
UAV vecinos.

Fig. 1. Ejemplo de cobertura alcanzada por un UAV en función de la
altitud.

C. Modelo de aplicaciones IoT basado en microservicios

En este trabajo, se considera que los usuarios solici-
tan aplicaciones IoT que siguen la Arquitectura de Mi-
croservicios (Microservices Architecture, MSA), es decir,
las aplicaciones IoT se descomponen en un conjunto de
microservicios que ejecutan una funcionalidad especı́fica.
Definimos como workflow como una instancia de una
aplicación IoT solicitada por un usuario. Más formal-
mente, un workflow wu ∈ W requerido por el usuario
u es una secuencia ordenada de microservicios wu =
{m1,m2, ...,mn},∀mi ∈ M, que se ejecutan uno tras
otro para componer toda la funcionalidad de la aplicación
IoT solicitada. Cada microservicio perteneciente al work-
flow puede desplegarse en diferentes vehı́culos aéreos no
tripulados, de modo que el workflow puede implicar la
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visita de varios vehı́culos aéreos no tripulados. De este
modo, la colocación de los microservicios es esencial en
los UAVs, para lograr una QoS aceptable (por ejemplo, el
tiempo de respuesta máximo tolerable para la aplicación).
Sin embargo, dado que el problema de asignación de
servicios es NP-hard y computacionalmente intensivo, este
trabajo en las caracterı́sticas topológicas de la topologı́a
de la red para colocar el conjunto de microservicios en
los UAVs. Cabe destacar que aspectos de QoS como el
ancho de banda, latencia, confiabilidad y la priorización
del tráfico, son tenidos en cuenta en trabajos actualmente
en desarrollo.

Para ilustrar el comportamiento del modelo propuesto,
la Fig. 2 muestra un caso de estudio que puede aplicarse
a zonas rurales con carencia de conectividad. El escenario
considerado (véase Fig. 2) puede dividirse en 9 áreas y
cada una de ellas está cubierta por un UAV a una altitud
de h = 50 m. La distancia mı́nima entre UAVs es de 900
m., que es una distancia lo suficientemente grande como
para evitar interferencias y permitir un enlace directo LoS
con UAVs vecinos [8]. En el caso de estudio se consideran
dos usuarios: u1 y u2. El usuario u1 está conectado a un
UAV y requiere la ejecución de una aplicación IoT de
electrocardiograma (ECG). Por otra parte, el usuario u2

tiene un smartwatch y su objetivo es controlar su presión
arterial. Por lo tanto, se solicita una aplicación IoT para el
análisis de la presión arterial (PA). Aplicaciones similares
para la detección de enfermedades cardiovasculares se
utilizan comúnmente en el campo de la inteligencia en
el edge [17].

Dado que ambas aplicaciones siguen el paradigma
MSA, consideramos el uso de 4 microservicios diferentes
y atómicos: m1, un monitor de ECG; m2, un microservicio
de compresión de datos; m3, un monitor de BP; y m4,
un microservicio de cifrado. Ası́, las dos aplicaciones IoT
(ECG y BP) pueden definirse como dos flujos de trabajo:
w1 = {m1,m2,m4} y w2 = {m3,m4}. La aplicación
ECG está definida por w1, donde el microservicio de
monitorización ECG es ejecutado en primer lugar por
el wearable del usuario. Dado que el tamaño del ECG
obtenido es grande, se comprime antes de ser cifrado. La
aplicación de PA, por su parte, sólo requiere la invocación
del monitor de PA y del microservicio de cifrado, que com-
binados forman el workflow w2. Estas dos aplicaciones de
Internet of Medical Things (IoMT) se representan en la
Fig. 2, y los microservicios asociados se colocan en UAVs
especı́ficos. Como se puede observar, varias réplicas del
mismo microservicio pueden ser desplegadas en diferentes
UAVs permitiendo a diferentes usuarios ejecutarlos desde
diferentes partes del escenario.

Observando el ejemplo representado en la Fig. 2, el
usuario u1 solicita un análisis de ECG y la ruta para
satisfacer w1 está representada por flechas negras. Por otra
parte, el camino seguido por el análisis de PA solicitado
por el usuario u2 se muestra mediante flechas amarillas.
Obsérvese que el microservicio 4 está replicado en varios
nodos y es solicitado por ambas aplicaciones.

Fig. 2. Ejemplo de despliegue de aplicaciones IoMT.

D. Modelo de consumo de energı́a

En esta sección se describe el modelo de consumo de
energı́a considerado. El consumo de energı́a para procesar
un microservicio mn

i por el UAV n considera el con-
sumo de energı́a requerido por la ejecución del propio
microservicio más el consumo de energı́a derivado de la
transmisión de los datos emitidos al siguiente UAV del
workflow. Ası́, si denotamos con EPROC

i,n =
∑ci

k=1 pn ·fn la
energı́a requerida por el UAV n para procesar y ejecutar el
microservicio i, y la energı́a requerida por el UAV n para
enviar la información al siguiente UAV de la secuencia
(si lo hay) o al usuario final si es el último del workflow
como ETRANS

i,n , entonces el consumo de energı́a necesario
para ejecutar un workflow wu solicitado por el usuario u,
el cual requiere la ejecución de K microservicios en un
subconjunto de UAVs N ′ ⊆ N , puede evaluarse aplicando
la Ecuación 4.

Ewu =

K∑
i=1

EPROC
i,n +

K∑
i=1

ETRANS
i,n ∀n ∈ N ′ (4)

La definición de la energı́a necesaria para la transmisión
para un UAV se define según la Ecuación 5:

ETRANS
i = Eb ∗ (

1000

V
) (5)

Los componentes restantes de la ecuación se explican
de la siguiente manera según las Ecuaciones 6 y 7:

t =
L

R
+

d

s
(6)

Eb = pn ∗ t (7)

donde Eb representa el consumo de baterı́a del UAV, V
representa el voltaje nominal de la baterı́a, t representa el
tiempo de transmisión, L representa el tamaño de entrada
del microservicio a transmitir, R representa la velocidad de
transmisión en el canal, d representa la distancia mı́nima
entre UAVs y s representa la velocidad de la luz en el
vacı́o. En Tabla I se muestra la notación utilizada en el
modelo del sistema. De esta forma, se definirı́an cada
una de las ecuaciones que intervienen en el coste de
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transferencia de un microservicio concreto de un UAV a
otro en la red.

Nótese que puede ocurrir que dos microservicios con-
secutivos en el workflow puedan ser desplegados en el
mismo UAV. En este caso, ETRANS

i,n = 0, ya que no hay
necesidad de enviar los datos hacia un UAV diferente.

E. Formulación del Problema

Una vez definidos los modelos considerados, en esta
sección se describe la formulación del problema. Consider-
emos un grafo G = (N ,L) compuesto por un conjunto de
UAVs n ∈ N que están situados a una altitud h sobre una
localización zn = (xn, yn). Cada UAV n está conectado
a un subconjunto de vecinos Nn ⊂ N con tecnologı́a
WiFi. Un conjunto de usuarios Un está conectado a cada
UAV n ∈ N y requiere ejecutar peticiones para diferentes
aplicaciones IoT. Además, cada UAV tiene la capacidad
de proporcionar recursos de computación, desplegando e
invocando ası́ un conjunto de microservicios Mn ⊂ M.

Cada microservicio mi ∈ M se define como mi =
(ci, di), donde ci representa los ciclos de CPU requeridos
por el microservicio y di son los datos asociados al mismo.
Ası́, un UAV n se define mediante una 5-tupla de tipo n =
{zn,Mn, fn, pn, ERES

n }, donde zn es la posición del UAV,
Mn indica el conjunto de microservicios desplegados, fn
representa la frecuencia de la CPU, pn es el coeficiente de
potencia y ERES

n se refiere a la baterı́a restante del UAV.
La función objetivo, que pretende minimizar el consumo
de energı́a necesario para servir todas las peticiones IoT
compuestas por flujos de trabajo, y requeridas por todos
los usuarios del escenario, se define según la Ecuación 8:

min
∑

Ewu ∀u ∈ U (8)

Tras la definición de los modelos considerados en la
arquitectura y la descripción del problema, el algoritmo
prupuesto en la siguiente sección, plantea una local-
ización de microservicios en los UAVs con el objetivo
de minimizar la energı́a consumida para la ejecución de
aplicaciones IoT en escenarios rurales.

IV. ALGORITMO PROPUESTO

En esta sección, se aborda el desafı́o de la colocación
eficiente de microservicios en UAVs. Para ello, se propone
una solución innovadora denominada UAV-GreenMS, un
algoritmo diseñado para maximizar la escalabilidad y
optimizar el despliegue de microservicios en redes basadas
en UAV. Esta solución tiene como objetivo satisfacer las
peticiones de los usuarios, minimizando el consumo de
energı́a de la red.

UAV-GreenMS se basa en la técnica del camino más
corto para encontrar la mejor ubicación del siguiente mi-
croservicio en el workflow de la aplicación. Si hay varias
opciones para seleccionar el siguiente microservicio, el al-
goritmo calculará el coste en dos situaciones posibles: i) el
coste (en términos de consumo de energı́a) de desplegar el
microservicio y sus dependencias (si las tiene) en el UAV;
y ii) el coste de transmitir el microservicio solicitado a la
red de UAV, es decir, a otro UAV donde el microservicio

ya esté desplegado. Una vez calculados ambos costes, el
algoritmo seleccionará la situación en la que el coste sea
menor. Evidentemente, para esta decisión deben cumplirse
varias restricciones: i) el UAV tiene el nivel de baterı́a
por encima de un umbral predefinido y baterı́a suficiente
para transmitir un microservicio tanto al usuario como
dentro de la red, o desplegar el microservicio solicitado
en sı́ mismo; y ii) el UAV tiene suficiente capacidad de
procesamiento para ejecutar el microservicio.

En UAV-GreenMS, se establece un tiempo máximo de
despliegue para cada microservicio ya desplegado en un
UAV. Ası́, si un microservicio desplegado no ha recibido
ninguna solicitud durante cierto tiempo, puede ser elim-
inado del conjunto de microservicios disponibles en el
UAV: i) si el microservicio alcanza ese tiempo de espera,
debe ser eliminado del conjunto de microservicios desple-
gados en el UAV; y ii) si el microservicio es solicitado
en el UAV antes de que expire ese tiempo de espera, se
restablece.

Una vez seleccionado el UAV disponible para transmitir
o desplegar el microservicio solicitado, el algoritmo pasará
al siguiente microservicio del workflow. Si una solicitud
no puede satisfacerse debido a limitaciones de baterı́a o
computación, la solicitud será rechazada.

El Algoritmo 1 muestra el pseudocódigo de UAV-
GreenMS. En primer lugar, se realiza una fase de ini-
cialización. Después se comprueba si el microservicio no
está desplegado en el nodo n actual (lı́nea 4) o si ya está
desplegado (lı́nea 29).

En el primer caso, cuando el microservicio no está
desplegado en el nodo actual, se calcula el coste de
desplegar el microservicio en el nodo actual y el coste de
transmitirlo desde otro UAV de la red que haya desplegado
dicho microservicio. A continuación, se comprueba si el
microservicio solicitado m está disponible en alguno de
los nodos de la red, si está disponible (lı́nea 7), se compara
el coste de desplegarlo en el nodo actual o de transmitirlo
desde la red (lı́nea 9). En caso de que el microservicio no
esté disponible, se comprueban las restricciones de baterı́a
y recursos necesarias para su despliegue (lı́neas 22 - 23).Si se cumplen las restricciones, el microservicio m
se desplegará en el nodo n (lı́nea 24); de lo contrario,
se rechazará la solicitud de microservicio. Como se ha
mencionado anteriormente, si el coste de desplegar el
microservicio m en el nodo n es inferior al coste de trans-
mitirlo desde la red y el nodo n cumple las restricciones
de despliegue (lı́nea 9), se desplegará el microservicio
m (lı́nea 10). Por otro lado, si el coste de transmitir
el microservicio desde la red es inferior al coste de
desplegarlo sobre el nodo n, o si el nodo n no cumple las
restricciones de despliegue, se comprueba si dicho nodo
puede satisfacer la petición solicitando este microservicio
a la red (lı́neas 12 - 13).

Si se cumplen las restricciones, la transmisión se eje-
cutarı́a a lo largo de la ruta más corta (s path) calculada
desde el UAV en el que está desplegado el microservicio
solicitado, hasta el UAV en el que se solicita dicho
microservicio. Además, se actualizarı́a la baterı́a de los
UAV implicados en la transmisión, ası́ como el tiempo
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Algorithm 1 UAV-GreenMS pseudo-código.
Require: Topologı́a de red G = (N ,L), nodo fuente: s, el

workflow asociado a la solicitud del usuario u: wu

1: n← s ▷ UAV Actual
2: s path ← ∅
3: for all m ∈ w do ▷ Gestionar microservicio
4: if m /∈ microservicios(n) ∨micorservicios(n) ∈ ∅

then
5: costeEnUAV ← calcularCosteEnUAV(n,m)
6: costeEnRed ← calcularCosteEnRed(G,m, s path)
7: if costeEnRed ̸= 0 then
8: desplegar ← restriccionesDespliegue(n,m)
9: if costeEnUAV ≤ costeEnRed ∧ desplegar then

10: desplegarMicroservicio(n,m)
11: else
12: transmitir← restrTransmision(G,m, s path)
13: if transmitir then
14: ejecutarTransmision(G,m, s path)
15: actBateriaUAVsEnPath(m, s path)
16: actTiempoMicroservEnPath(m, s path)
17: else
18: mostrarMensajeDenegacion() ▷ UAV no

puede dar servicio
19: end if
20: end if
21: else
22: desplegar ← restriccionesDespliegue(n,m)
23: if desplegar then
24: desplegarMicroservicio(n,m)
25: else
26: mostrarMensajeDenegacion()
27: end if
28: end if
29: else
30: suficienteBateria ← restriccionesBateria(n,m)
31: if suficienteBateria then
32: actualizarBateriaUAV(n,m)
33: actTiempoDespliegueMicroservicios(n,m)
34: else
35: mostrarMensajeDenegacion()
36: end if
37: end if
38: actualizarTiempoMicroserviciosEnRed(G, n) ▷ Update

microservices time deployed in the network
39: end for

de espera del microservicio solicitado m en cada uno de
los UAV implicados en el s path (lı́neas 14 - 16). Por el
contrario, si el nodo n no cumple las restricciones para
transmitir la solicitud, ésta se rechaza (lı́nea 18).

En el segundo caso, cuando el microservicio solicitado
m ya está desplegado en el nodo actual n (lı́nea 29),
se comprueba si el nodo actual tiene baterı́a suficiente
para seguir manteniendo dicho microservicio desplegado
(lı́nea 30). En caso afirmativo, se actualiza la baterı́a
del nodo y el tiempo de espera de los microservicios
desplegados (lı́neas 32 - 33). Por otro lado, si el nodo no
puede mantener el microservicio desplegado, la petición
será rechazada. Al final de la ejecución, se actualizan los
tiempos de espera de todos los microservicios desplegados
en la red (lı́nea 38).

V. RESULTADOS

En esta sección se realiza un análisis para evaluar el
algoritmo UAV-GreenMS mediante simulaciones en un

escenario rural realista. En primer lugar, se describe la
configuración de la simulación, incluyendo el escenario
considerado y la parametrización. A continuación, se
evalúa el número de peticiones IoT satisfechas en función
de la densidad de usuarios. Además, se lleva a cabo un
análisis del rendimiento de la baterı́a restante media por
UAV, teniendo en cuenta la variación en la densidad de
usuarios y el porcentaje de microservicios desplegados.
Por último, también se evalúa el impacto de la distribución
de a lo largo del terreno.

A. Configuración de la simulación
UAV-GreenMS ha sido evaluado sobre un escenario

rural realista localizado en el Valle del Jerte, Cáceres
(España), el cual está compuesto por 5 pueblos (Casas
del Castañar, Cabrero, Barrado, Piornal y Valdastillas)
conectados por caminos rurales como puede verse en la
Fig. 3, a escala de 2 kilómetros.

Fig. 3. Despliegue de la red de UAVs en el escenario considerado.

Con el fin de proporcionar cobertura y servicios a la
población de dichas localidades, se despliega sobre el esce-
nario una arquitectura de red basada en UAVs, recogida en
la descripción de la Sección III colocando un conjunto de
UAVs a una altitud de 50 m. sobre el terreno, con una dis-
tancia máxima entre UAVs de 900 m. Esta configuración,
permite minimizar las interferencias en la comunicación
inter-UAV [8]. Además, se asumen condiciones LoS entre
usuarios y UAVs, ya que el escenario considerado carece
de grandes obstáculos (edificios, árboles, etc.) que puedan
degradar la QoS obtenida. Las perturbaciones debidas a
malas condiciones meteorológicas o a fallos de los UAVs
se dejan para futuros trabajos. Ası́, la red considerada
se compone de 57 UAVs que dan cobertura a las zonas
residenciales y a las carreteras que las conectan. La Fig.
3 muestra el despliegue de UAVs sobre el escenario rural
considerado. Cada UAV del escenario está equipado con
una Raspberry Pi de 4 GB de capacidad RAM, una CPU
de 1GHz y una baterı́a de 1000 W/h. Para monitorizar los
parámetros de salud de las personas mayores que viven
en el escenario, se han considerado dos aplicaciones de
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Internet of Medical Things (IoMT): i) una aplicación IoT
de electrocardiograma (ECG) que requiere la ejecución
de un workflow compuesto por tres microservicios, w1 =
{m1,m2,m4}, y ii) una aplicación IoT para la moni-
torización de la presión arterial (PA), que solo requiere
la ejecución de dos microservicios, w2 = {m3,m4}. La
Tabla II muestra los requerimientos de RAM y los ciclos
de baterı́a por microservicio, según los valores reportados
en [18]–[20]. En cuanto al consumo de energı́a derivado
del uso de microservicios, cada ciclo requiere una cantidad
de 3.5 ·10−9 W, mientras que se requieren 2 ·10−4 W por
cada segundo empleado en una petición [21].

Tabla II
ESPECIFICACIÓN DE MICROSERVICIOS

Microservicio Descripción RAM Baterı́a Tamaño de Entrada
m1 Monitor ECG 393 MB 24.4 GCycles 3.93 MB
m2 Compresión 136 MB 9.9 GCycles 1.36 MB
m3 Presión sanguı́nea 393 MB 24.4 GCycles 3.93 MB
m4 Encriptado 79 MB 6.1 GCycles 0.79 MB

B. Evaluación del algoritmo

En esta sección, se realiza una evaluación del
rendimiento del algoritmo UAV-GreenMS con el foco
en cuatro métricas principales: i) el porcentaje de baterı́a
restante tras servir el conjunto de peticiones de los usuar-
ios, ii) el número de veces que un UAV participa en la
transmisión de un microservicio a/desde otro UAV, iii) el
porcentaje de peticiones satisfechas y no satisfechas en
cada escenario; y iv) el porcentaje de peticiones transmi-
tidas y desplegadas en cada escenario. En este caso, el
área objeto de evaluación es una submatriz de 3x3 que
abarca el pueblo Casas del Castañar, es decir, los nodos 1
a 9 en la Fig. 3. El número de peticiones de los usuarios
oscila entre 1.000 y 20.000, donde en cada simulación, las
peticiones se distribuyen aleatoriamente entre el conjunto
de UAV del escenario.

En primer lugar, la Fig. 4 informa del porcentaje
mı́nimo, máximo y medio de baterı́a restante en el con-
junto de UAVs en función del número de peticiones en
el escenario. Puede observarse que, a medida que se
incrementa el número de peticiones, el promedio de baterı́a
restante en los UAVs comienza a disminuir, con una
estabilización tras atender 5.000 peticiones.

Fig. 4. Porcentaje del nivel de baterı́a en los UAVs.

Si trasladamos ahora nuestra atención al porcentaje de
peticiones satisfechas, la Fig. 5 muestra que a partir de
5.000 peticiones la red empieza a saturarse con un ligero
porcentaje de peticiones rechazadas.

Fig. 5. Peticiones satisfechas y no satisfechas en cada uno de los
escenarios.

A medida que aumenta el número de peticiones, la
baterı́a media del UAV se reduce (Fig. 4), satisfaciendo
casi el 100% de las peticiones cuando hay 5.000 peti-
ciones. También se puede observar que, para un mayor
número de solicitudes, el enjambre de UAVs no es capaz
de satisfacer todas estas. Dado que los escenarios se
generan aleatoriamente, la distribución de microservicios
puede afectar al consumo de baterı́a, ya que influye en el
tiempo en el que los microservicios se despliegan o no en
un determinado UAV.

En la Fig. 6 se muestran los resultados extraı́dos tras
evaluar el porcentaje de peticiones transmitidas y desple-
gadas en cada uno de los escenarios.

Fig. 6. Solicitudes transmitidas y desplegadas en cada uno de los
escenarios.

Se puede observar que tanto el porcentaje de peticiones
desplegadas directamente en los UAVs (barras azules)
como las transmitidas desde los UAVs a otros UAVs
(barras naranjas), se mantienen estables con una variación
del 5%, a pesar del incremento en el número de peticiones.
Un último punto a considerar es la evaluación del número
de saltos en los que se han visto involucrados los UAVs
de la red.

Por último, en la Fig. 7 se representa el número mı́nimo,
máximo y medio de saltos en los que se han visto
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involucrados los UAVs de la red en cada uno de los
escenarios. Se puede observar que el número de saltos
en los que se han visto involucrados los UAVs de la red
comienza a aumentar gradualmente hasta estabilizarse en
aquéllas pruebas en las que los usuarios solicitan más de
10.000 peticiones. Una vez alcanzado este valor el número
de saltos se mantiene constante, debido a que aunque el
número de solicitudes aumenta, los drones ya no cuentan
con el nivel necesario de baterı́a que les permita seguir
transmitiendo.

Fig. 7. Número de saltos para la transmisión en cada uno de los
escenarios.

VI. CONCLUSIÓN

Las zonas rurales son menos atractivas para los oper-
adores de red, ya que la baja densidad de población no
justifica el despliegue de la infraestructura necesaria para
proporcionar acceso a Internet de banda ancha. Con el
fin de acercar los servicios a las personas que viven en
zonas rurales, este artı́culo explota las capacidades de las
redes basadas en UAV para proponer una solución en-
ergéticamente eficiente que permita desplegar aplicaciones
IoT basadas en microservicios y ası́ mejorar la calidad de
vida de la población rural.

Los resultados de las simulaciones realizadas muestran
la efectividad de la solución propuesta, evaluando el
porcentaje de peticiones IoT que se sirven a los usuarios en
un escenario realista y reduciendo el consumo de energı́a
requerido por los UAVs al gestionar dichas peticiones.

Como futuros pasos de investigación, se planea evaluar
la solución propuesta en un escenario rural real.
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and J. Galán-Jiménez, “A self-sustainable opportunistic solution
for emergency detection in ageing people living in rural areas,”
Wireless Networks, pp. 1–18, 2023.

[5] A. Trotta, F. D. Andreagiovanni, M. Di Felice, E. Natalizio, and
K. R. Chowdhury, “When uavs ride a bus: Towards energy-efficient
city-scale video surveillance,” in IEEE INFOCOM 2018 - IEEE
Conference on Computer Communications, 2018, pp. 1043–1051.

[6] B. D. Song, K. Park, and J. Kim, “Persistent uav delivery logistics:
Milp formulation and efficient heuristic,” Computers & Industrial
Engineering, vol. 120, pp. 418–428, 2018.

[7] M. Erdelj, E. Natalizio, K. R. Chowdhury, and I. F. Akyildiz, “Help
from the sky: Leveraging uavs for disaster management,” IEEE
Pervasive Computing, vol. 16, no. 1, pp. 24–32, 2017.
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El uso de la agricultura vertical está aumentando su 
importancia en la sociedad actual debido a que permite 
reducir el espacio necesario para llevar a cabo un cultivo. Se 
sabe, además, que el sector primario requiere de la 
incorporación de tecnología para mejorar la sostenibilidad de 
la actividad. Por ello, en este artículo se presenta el diseño y 
despliegue de una red inalámbrica de sensores encargada de 
monitorizar la calidad del riego, en términos de salinización, 
para agricultura vertical. El artículo presenta 2 prototipos de 
sensores de salinidad basadas en una única bobina capaces de 
determinar los niveles de salinidad del líquido donde son 
introducidas. Ambos prototipos son probados y comparados 
con equipamiento profesional para finalmente someterlas a 
un proceso de validación. Por último, se analiza el tráfico de 
red que generaría una instalación de este tipo para diferentes 
números de nodos y los resultados arrojan que el ancho de 
banda consumido por un noto tipo ESP32 es extremadamente 
bajo obteniendo valores medios de ancho de banda de unos 
700 Bps. 

Palabras Clave- Agricultura vertical, sensores, 
sostenibilidad, Internet de las cosas (IoT), redes inalámbricas 
de sensores. 

I. INTRODUCCIÓN

En el último siglo, se han desarrollado nuevas técnicas 
agrícolas para satisfacer la creciente demanda de alimentos 
y productos agrícolas [1]. Sin embargo, esta continua 
demanda, ejerce una elevada presión sobre los recursos 
naturales limitados de nuestro planeta. El desafío radica en 
encontrar formas de satisfacer las necesidades 
alimentarias, sin agotar los recursos del planeta [2]. A 
medida que aumenta la conciencia sobre los efectos 
negativos de la agricultura en el medio ambiente [3], es 
necesario desarrollar enfoques y técnicas que minimicen la 
huella ambiental de la agricultura. Estos enfoques deben 
ser capaces de cumplir con la demanda futura de alimentos 
de manera sostenible [4]. El desarrollo de nuevas 

tecnologías, como geoespaciales, “Internet of Things” 
(IoT), análisis “Big Data” e Inteligencia Artificial (IA), 
podría llegar a utilizarse para tomar decisiones de gestión 
informadas con el fin de aumentar la producción de 
cultivos [5] [6]. 

La Agricultura de Precisión (AP), consiste en una 
estrategia de gestión que utiliza un conjunto de técnicas 
avanzadas de información, comunicación y análisis de 
datos en el proceso de toma de decisiones. Esto permite 
optimizar y aumentar las aportaciones agrícolas y su 
producción, reduciendo así las pérdidas [7]. 

El uso de tecnologías de teledetección para la AP ha 
aumentado rápidamente en las últimas décadas. Los 
sistemas de teledetección, que utilizan tecnologías de 
información y comunicación, suelen generar un gran 
volumen de datos espectrales con una alta resolución, 
necesarios para su aplicación en la AP [8]. Algunas nuevas 
tecnologías de procesamiento de datos, como el análisis 
“Big Data”, las IA y “Machine Learning” (ML), se utilizan 
para extraer información útil de ese gran volumen de datos 
[9]. Además, los sistemas de computación basados en la 
nube se utilizan para almacenar, procesar y distribuir o 
utilizar esos datos y aplicarlos a la AP [10]. Todas estas 
técnicas avanzadas de obtención y tratamiento de datos se 
ejecutan para facilitar el proceso de toma de decisiones 
durante la monitorización, gestión de riego, enfermedades 
y plagas, aplicación de nutrientes, y predicción del 
rendimiento de los campos de cultivo [5] [6]. 

El principal impulsor de la AP son las Redes de 
Sensores Inalámbricos (WSN). Estas se basan en una red 
de múltiples nodos inalámbricos conectados entre sí, que 
monitorizan parámetros físicos del entorno. Cada nodo 
consta de un transceptor de radio, un microcontrolador, 
sensores, antena y otros circuitos. Todos estos 
componentes permiten que se comunique con una pasarela 
o “gateway”, que transmite la información recogida por los
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sensores [11] que miden los parámetros físicos y envían la 
información recogida al controlador, que a su vez 
transmite esta información a la nube o a un dispositivo 
portátil. 

El sector agrícola tiene requisitos específicos basados 
en las propiedades del suelo, naturaleza de los cultivos, 
clima, fertilizantes y agua. Los sensores controlan estos 
parámetros y gracias a los avances de las tecnologías 
WSN, el tamaño y coste de los sensores se ha reducido 
considerablemente, lo que hace factible su implantación en 
muchos sectores, como la agricultura [12]. Ya que el 
principal objetivo de la AP busca generar excedentes, 
optimizando el uso de recursos como agua, pesticidas y 
fertilizantes, el uso de sensores permite a los agricultores 
cuantificar los recursos necesarios para mantener el 
crecimiento de los cultivos. 

La escasez de agua es un problema grave que afecta a 
nuestro planeta, disminuyendo sus niveles de agua 
superficial y subterránea (AS). Los recursos hídricos 
subterráneos están sometidos a una creciente presión, lo 
que acelera su agotamiento en términos de cantidad y 
calidad. Este impacto es especialmente preocupante en las 
zonas costeras, donde las condiciones socioeconómicas y 
ambientales agravan la situación [13]. En este tipo de 
áreas, la salinización de los recursos hídricos, tanto de 
forma natural como causada por actividades humanas, es 
un fenómeno extendido y alarmante [14]. Debido a la 
creciente demanda de agua dulce, para consumo humano y 
agricultura, ha sido necesario realizar estudios sobre la 
salinización de AS, ya que presenta una alta resistencia a 
la contaminación y por su gran capacidad de 
almacenamiento [15]. 

Las prácticas agrícolas pueden causar la destrucción de 
la vegetación natural, el deterioro del suelo y la 
contaminación de cuerpos de agua y acuíferos. El riego 
agrícola representa una amenaza potencial, especialmente 
en zonas con alta tasa de evapotranspiración y variabilidad 
de precipitaciones [16]. Este riego incrementa la cantidad 
de agua en el suelo, lo que aumenta la recarga de las AS 
[17], generando repercusiones negativas en su calidad. 
Asimismo, la extracción constante de AS para riego, ha 
llevado al agotamiento y deterioro de los acuíferos en todo 
el mundo [18]. Otro problema asociado, y que agrava la 
salinización de las aguas subterráneas, es el riego en 
períodos de sequía. Además, la conexión entre acuíferos 
puede provocar que un acuífero de buena calidad se vea 
afectado por el drenaje de agua de un acuífero salino, 
deteriorando así la calidad del AS [19]. 

El objetivo de este trabajo consiste en desarrollar una 
red de sensores que permita establecer unos valores de 
conductividad asociados a la cantidad de sal disuelta en 
agua de riego. Para ello, se estudiaron diferentes eluciones 
extraídas tras añadir a una porción de suelo una cantidad 
de agua a una concentración de sal determinada. La 
principal novedad de este estudio consiste en desarrollar 
sensores “low-cost” que permitan obtener esos valores y 
que realiza una serie de toma de decisiones para evaluar su 
respuesta.  

El resto del estudio se estructura de la siguiente 
manera; en la Sección 2 se describen los trabajos 

relacionados. El sistema propuesto se describe en detalle 
en la Sección 3. A continuación, la Sección 4 detalla el 
“Test bench”. Los resultados se discuten en la Sección 5. 
Por último, la Sección 6 consta de un resumen de las 
conclusiones y trabajos futuros. 

II. TRABAJOS RELACIONADOS

En esta sección detallamos los trabajos anteriores sobre 
AP e implementación de sensores con respecto a la 
regulación del riego. Un estudio reciente de Cobbenhagen 
et al. [20] destacó la necesidad de utilizar AP para 
aumentar la producción de los cultivos por área disponible, 
al tiempo que se reduce significativamente el uso de 
recursos como el agua, los pesticidas y los herbicidas para 
minimizar el impacto ambiental y aumentar la 
sostenibilidad de la cadena de producción de alimentos. 

En otro estudio, Sanjeevi et al. [21] propusieron una 
arquitectura escalable de WSN utilizando IoT para 
monitoreo y control en agricultura y cultivo en áreas 
remotas. Los resultados experimentales demostraron que 
este enfoque supera a los sistemas convencionales basados 
en IoT, mejorando el rendimiento, la latencia, la relación 
señal-ruido, el error cuadrático medio y el área de 
cobertura en agricultura de precisión y cultivo. Del mismo 
modo, Khan et al. [22] implementaron un sistema para 
monitorear los parámetros de calidad del agua y el uso de 
plantas de tratamiento de efluentes utilizando WSN, 
dispositivos IoT y un módulo GSM para la transmisión de 
datos. El sistema propuesto recopiló datos de sensores de 
temperatura, turbidez y pH a través de un microcontrolador 
Arduino Uno R3, que luego se enviaron a un servidor en la 
nube basado en IoT. En caso de emergencias, los 
supervisores podían recibir alertas por SMS. Se calculó el 
índice de calidad del agua (WQI), mostrando un 
rendimiento excelente, y se comparó con el estado en la 
nube para garantizar un informe preciso de la calidad del 
agua. 

Más recientemente, Siregar et al. [23] informaron sobre 
los tipos de tecnologías digitales utilizadas en la 
agricultura vertical de relaciones agrícolas innovadoras, el 
nivel de desarrollo y los modelos inteligentes adoptados, y 
los desafíos y barreras para aprovechar las oportunidades 
de implementación de sistemas de agricultura vertical 
inteligentes. Los autores identificaron el uso de IoT en la 
agricultura vertical, incluida la tecnología de sensores, los 
sistemas de monitorización y las aplicaciones de LED, con 
un enfoque en modelos de investigación de suelos (28%), 
hidroponía (18%) e iluminación y riego (22%). El estudio 
destaca la necesidad de explorar e implementar modelos y 
tecnologías inteligentes en la agricultura vertical para 
superar los desafíos relacionados con los costos y mejorar 
la sostenibilidad y la seguridad alimentaria. 

Mientras que Singh y Sobti, [24] discutieron los 
desafíos de la urbanización y la necesidad de soluciones 
avanzadas en el desarrollo sostenible. Los autores 
destacaron la importancia de la agricultura urbana en las 
ciudades inteligentes y se resaltaron sus diversos 
elementos. Este estudio también se centró en la 
importancia de la utilización eficiente de los recursos 
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agrícolas, particularmente el agua de riego, y presentó un 
diseño para el riego de precisión para la monitorización del 
campo. El diseño ofreció una solución de largo alcance, en 
tiempo real y escalable para monitorear los requisitos de 
riego en función de las condiciones del suelo y el clima, 
abordando los desafíos relacionados con la cobertura del 
rango de nodos de sensor, la escalabilidad, la grabación de 
datos, la energía y el costo. También se discutió el uso de 
IoT para la monitorización del suelo y el clima, así como 
el desarrollo de una estación meteorológica de bajo costo 
con nodos de sensor de suelo de largo alcance. 

Siddiqi y Al-Mulla, [25] investigaron las variaciones 
en el flujo de savia y el contenido volumétrico de agua en 
palmeras datileras bajo sistemas tradicionales de riego por 
inundación y modernos sistemas de riego por goteo. 
Informaron el uso de sensores basados en suelo y plantas 
para recopilar datos en tiempo real para el riego de 
precisión. Según los autores, los sensores recopilaron datos 
de temperatura, radiación solar neta, déficit de presión de 
vapor y velocidad del viento, y resultaron efectivos para 
determinar la eficiencia real del uso del agua. 

Aunque se ha informado que las tecnologías novedosas 
como IoT, WSN, IA, etc. contribuyen notablemente a la 
agricultura de precisión, persiste la necesidad de 
desarrollar soluciones de bajo costo, rápidas, confiables y 
económicas. La complejidad y los desafíos de 
implementación de la tecnología desarrollada representan 
un gran desafío en el campo de la agricultura de precisión. 
Hasta donde tenemos conocimiento, solo se han informado 
algunos estudios para abordar los desafíos mencionados 
anteriormente. Por ejemplo, Sendra et al. [26] abordaron el 
problema de la salinización en fuentes de agua utilizadas 
para el riego en áreas mediterráneas. Los autores 
desarrollaron una red de sensores inalámbricos de bajo 
coste basada en LoRa que monitoreaba la concentración de 
salinidad en las fuentes de agua para la agricultura 
inteligente. Hallazgos similares fueron informados por 
Diaz et al. [27], donde informaron sobre un modelo de 
sensor eficaz y económico para la estimación de la 
concentración de fertilizantes en el agua de riego. Sin 
embargo, estos estudios no proporcionaron información 
detallada sobre la precisión y calibración del sensor o no 
proporcionaron información sobre la escalabilidad del 
sistema propuesto. 

Cabe destacar que en un trabajo previo presentado en 
2014 [28], se empezó a trabajar con la hipótesis de poder 
medir los niveles de salinidad del agua mediante bobinas. 
Sin embargo, en este nuevo trabajo, además de medir los 
niveles de concentración de sal, se pretende hacer una 
reutilización del agua usada con el objetivo de reducir el 
uso de recursos naturales.  

En resumen, el estado del arte revela que aunque 
algunos estudios abordan desafíos relacionados con costos 
y sostenibilidad, no se enfocan específicamente en la 
aplicación del sistema propuesto para la monitorización 
del agua de riego y su reutilización en la agricultura 
vertical. Además, los sistemas desarrollados en algunos 
estudios previos se caracterizan por ser costosos y no se 

proporciona una adecuada información sobre su 
escalabilidad. Otro aspecto a destacar es que algunos 
estudios que se centran en la eficiencia real del uso del 
agua para el riego de precisión no son aplicables a los 
sistemas de agricultura vertical. En este sentido, nuestra 
propuesta se enfoca en el desarrollo y aplicación de 
sensores de bajo costo en la agricultura vertical y el riego 
sostenible, respondiendo a una necesidad crítica de la 
agricultura moderna. El potencial impacto de nuestra 
investigación en la conservación del agua y en prácticas 
agrícolas eficientes es significativo, y contribuye 
directamente a enfrentar los desafíos de la seguridad 
alimentaria a nivel mundial. Por lo tanto, el presente 
estudio se realizó sobre el desarrollo y la aplicación de 
sensores de bajo costo en el contexto de la agricultura 
vertical y el riego sostenible.  

III. PROPUESTA

Esta sección presenta el sistema completo. 
Primeramente, se realiza una descripción general del 
sistema desarrollado. Así mismo se presentará el sensor 
diseñado para la medición de la salinidad del agua de riego. 
Por último, se presentará el algoritmo de control del 
sistema de riego. 

A. Descripción general

Un sistema de agricultura vertical es una técnica
innovadora que busca maximizar la producción de 
alimentos en espacios reducidos y de forma vertical, 
utilizando estructuras apiladas o en capas. En lugar de 
cultivar plantas en campos abiertos, se utilizan estructuras 
como torres, estantes o estanterías equipadas con sistemas 
de iluminación artificial, riego automatizado y control 
ambiental. En algunos casos, es posible reutilizar el agua 
de riego sobrante. No obstante, resulta vital determinar la 
idoneidad de dicha agua, especialmente en términos de 
cantidades de sales disueltas en el agua, ya que un riego 
continuo con agua no apta puede suponer la pérdida del 
cultivo.  

En nuestra propuesta, se pretende instalar sensores de 
conductividad basados en una bobina en configuración LR 
en las distintas canaletas donde se crían los cultivos. 
Usando nodos tipo Arduino o similar con una interfaz 
inalámbrica, los datos serán enviados a un servidor local 
quien se encargará de decidir si el agua sobrante es apta o 
no para ser reutilizada en este cultivo o si, por el contrario, 
debería ser usada en otros cultivos como los tomates que 
se desarrollar con bastante éxito en aguas salmallas. 
Finalmente se enviarán los datos a un almacenamiento en 
la nube para futuros usos, análisis o aplicaciones. La Fig. 
1 muestra la descripción general del sistema propuesto. 

B. Sensor de salinidad desarrollado

Para la medida de la salinidad en el agua se desarrolla
una bobina tipo solenoide de pequeño tamaño que se usa 
junto a una resistencia formando un circuito LR.  
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Fig. 1. Descripción general del sistema propuesto. 

Tabla I 
CARACTERÍSTICAS DE LAS BOBINAS USADAS 

Modelo Nº espiras Diámetro de la 
bobina (cm) 

Longitud de la 
bobina (cm) 

Calibre del cable 
(mm) 

Inductancia 
(μH) 

1 75 1,4 1,7 0,2 52.10 
2 36 1,4 1,8 0,6 9.15 

Un circuito LR es un tipo de circuito eléctrico que 
combina una bobina o inductor (L) y una resistencia (R). 
Estos circuitos presentan una respuesta transitoria 
inductiva y una variación de la impedancia con la 
frecuencia de la señal de entrada. Este tipo de circuitos 
tienen varias aplicaciones en electrónica y 
comunicaciones, como filtros pasivos, circuitos de 
temporización y estabilización de corriente. También se 
utilizan en campos como la ingeniería de audio, sistemas 
de control y electrónica de potencia. La Tabla 1 muestra 
las características de las bobinas diseñadas mientas que la 
Fig. 2 muestra una imagen real de las bobinas. Estas 
bobinas son construidas con hilo de cobre esmaltado de 
diferentes calibres, como el usado en la fabricación de 
altavoces. Finalmente, los bobinados son pintados con laca 
transparente que únicamente les da robustez y resistencia. 
Como primer paso, antes de empezar a utilizar el prototipo 
desarrollado, se precisa definir su frecuencia máxima de 
resonancia. Para ello, el circuito LR es alimentado con una 
señal senoidal de 6 Vpp y diferentes frecuencias.  Para el 
caso de la bobina del prototipo 1, se realiza un barrido en 
frecuencia desde 0,25 MHz hasta 4 MHz, mientras que 
para el prototipo 2, el barrido en frecuencia se realiza en el 
rango 3 MHz y 8 MHz.  Para ambos casos, se recoge el 
valor de amplitud registrada en cada caso. La Fig. 3 
muestra la frecuencia de funcionamiento para la bobina 1, 
mientras que la Fig. 4 muestra la frecuencia de 
funcionamiento para la bobina 2. Como podemos observar 
la mayor amplitud para la bobina 1, se registra para 2,5 
MHz, mientras que la frecuencia de funcionamiento para 
la bobina 2 se sitúa en los 7MHz. Cabe destacar que se trata 
de valores bastante altos comparados con otros prototipos 
ya desarrollados en trabajos previos. Sin embargo, el 
pequeño tamaño de las mismas, hace que tengan estas 
frecuencias tan altas.  

Para el uso del circuito LR como parte del sistema de 
senado se requiere el uso de una pequeña placa generadora 
de señal basado en el integrado AD9850 [29] capaz de 
generar señales de hasta 40 MHz. 

Por otra parte, la tensión de salida del circuito, medida 
directamente en bornes de la resistencia nos dará un valor 
de tensión proporcional a la cantidad de sal contenida en el 
agua. Este valor es recogido con un nodo tipo Arduino 
Mega o similar como una señal analógica de la cual 
únicamente necesitamos registrar el valor de tensión 
máximo. Este valor será identificado con la canaleta o 
cultivo que monitoriza y almacenado en una base de datos 
local para posteriormente tomar las decisiones oportunas.  

Finalmente, nos restará extraer el modelo de 
comportamiento de nuestras bobinas y estudiar su rango 
óptimo de trabajo, comparando los resultados medidos con 
los obtenidos con un conductímetro profesional. La Fig. 5 
muestra cómo quedarían los sensores instalados dentro de 
las canaletas, así como la conexión del circuito con el nodo 
sensor. 

C. Algoritmo de control para el riego sostenible

Una vez que se ha desarrollado el sensor, es esencial
contar con un algoritmo que tenga la responsabilidad de 
supervisar tanto los niveles de salinidad del agua como las 
necesidades hídricas de las plantas. 

Fig. 2. Bobinas usadas. 

236



This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0) 

Fig. 3. Frecuencia de funcionamiento de la bobina 1. Fig. 4. Frecuencia de funcionamiento de la bobina 2. 

Fig. 5. Sistema de sensado instalado en cada canaleta. 

Fig. 6. Algoritmo de toma de decisiones para determinar el uso del agua. 

El algoritmo también decidirá las acciones a tomar en 
función de los valores registrados. 

En la Fig. 6 se presenta el algoritmo completo de 
control de riego del sistema. En un primer paso, el sistema 
realiza una verificación de cada canal de riego para 
determinar si es necesario aplicar riego en ese momento. 
Si no se requiere riego, el sistema entra en un estado de 
espera hasta el próximo ciclo de comprobación de la 
humedad. En caso de que un canal necesite ser regado, el 

siguiente paso consiste en verificar si el agua almacenada 
en ese canal tiene niveles de salinidad adecuados. Es 
importante recordar que la salinidad del agua puede 
deberse a la presencia de sales disueltas en el agua misma, 
a los nutrientes presentes o a los fertilizantes utilizados. Si 
el canal necesita riego y el agua en él es adecuada en 
términos de salinidad, se procede a recircular el agua para 
aprovecharla al máximo. Sin embargo, si el nivel de 
salinidad del agua es excesivo en ese canal, se lleva a cabo 
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una evaluación adicional. Se verifica si el agua podría ser 
utilizada para el riego de otros cultivos, como los tomates. 
Algunos estudios han sugerido que ciertos cultivos, como 
los tomates, pueden prosperar en aguas con un cierto grado 
de salinidad. Si se determina que el agua es adecuada para 
otros cultivos, se redirige hacia ellos. En caso contrario, se 
debe considerar la necesidad de filtrar el agua o destinarla 
a otros usos. 

IV.  MATERIAL Y MÉTODOS

En esta sección se describen, por un lado, los materiales 
que han sido utilizados para el desarrollo de la parte 
experimental para llevar a cabo este estudio. Por otro lado, 
se describe la metodología, así como el protocolo que se 
ha utilizado para la preparación y obtención de los datos. 

A. Material utilizado

Para la preparación de las muestras se ha utilizado,
sustrato de turba, agua dulce de grifo y NaCl (sal común). 

En cuanto al material de laboratorio: báscula de 
precisión, donde se ha pesado la sal y el sustrato.   

Además, para medir el volumen de agua el uso de una 
probeta de vidrio ha sido necesaria. Se han utilizado vasos 
de precipitado para la recogida de la muestra y la 
homogenización de ésta. Para el filtrado, se ha usado papel 
de filtro y embudo de cristal. Además, el líquido resultante 
a testear, se ha recogido con pipetas Pasteur y se ha 
depositado en tubos de vidrio. Finalmente, para la toma de 
medidas se ha utilizado el conductímetro comercial. 

B. Preparación de las muestras

Para el procesamiento de las muestras, en primer lugar,
se pesan 50 mg de sustrato. A continuación, mediante el 
uso de una probeta medimos 50 ml de agua dulce de grifo. 
Al agua utilizada se le añade la cantidad correspondiente 

de NaCl. El NaCl, es disuelta en el agua. La disolución de 
agua de grifo junto con el NaCl, es vertida en un vaso de 
precipitado junto con el sustrato y se homogeneiza. A 
continuación, se mide la humedad del suelo mediante un 
sistema de electrodos. La muestra es vertida al embudo de 
cristal el cual contiene el papel de filtro que permitirá el 
filtraje de la muestra. 

Las muestras son dejadas en reposo durante 24 horas 
como se muestra en la Fig. 7. Pasado este tiempo, el agua 
filtrada de la muestra es recogida en un tubo de ensayo para 
su posterior procesamiento con el conductímetro 
comercial. Se debe tener en cuenta que se necesita un 
mínimo de 5 ml para poder medir la conductividad de la 
muestra. De esta forma se consigue cubrir por completo el 
electrodo. En la tabla II, se muestra los patrones 
preparados para la realización de la recta patrón. Para todos 
los puntos los gramos de sustrato y el volumen de agua se 
mantienen constante. Cabe destacar, que para cada uno de 
los patrones se han realizado tres replicas, permitiendo así 
minimizar los errores.  

C. Procesamiento de las muestras

Para la obtención de los resultados, se ha utilizado el
conductímetro comercial citado anteriormente. Los 
resultados del conductímetro han sido comparados con las 
bobinas desarrolladas, permitiendo validar el 
funcionamiento de las bobinas. 

En cuanto al procesamiento de las muestras mediante 
la implementación de las 2 bobinas testeadas, se utilizan 5 
ml del lavado obtenido mediante la filtración del sustrato 
con las diferentes concentraciones de sal. La bobina es 
sumergida por completo en el interior del líquido. Es 
necesario una fuente de alimentación que nos permite 
establecer la frecuencia de trabajo, así como un 
osciloscopio para poder obtener los datos de voltaje pico-
pico.  

Tabla II 
CARACTERÍSTICAS DE LAS MUESTRAS USADAS 

Muestra Cantidad 
sustrato 

(g)s 

Volumen 
de agua 

(ml) 

NaCl 
(mg/50ml) 

Concentración 
NaCl (g/l) 

P1 50 50 0 0 
P2 50 50 25 0.5 
P3 50 50 50 1 
P4 50 50 75 1.5 
P5 50 50 100 2 
P6 50 50 125 2.5 
P7 50 50 150 3 
P8 50 50 175 3.5 Fig. 7. Muestras de sustrato con diferentes concentraciones 

de NaCl durante el filtraje del agua. 

V. RESULTADOS

Esta sección muestra los resultados de las pruebas 
realizadas con ambos prototipos de bobinas, así como el 
proceso de validación de los modelos matemáticos 
extraídos. Por último, se muestra el tráfico de red que se 
generaría en una instalación agrícola de estas 
características, en función de la cantidad de nodos 
presentes en la red. 

A. Resultados del sensor de salinidad

En la Fig. 8, se muestran los valores en el eje X de las
concentraciones de sal utilizada en g/l frente al voltaje en 
mV. En azul se representan los valores de la bobina 1, 
mientras que en naranja se muestra los datos de la bobina 
2. Se observa que ambas disminuyen el voltaje cuando
mayor es la concentración de sal en agua de riego. Sin
embargo, cabe destacar, que la bobina dos presenta
mayores diferencias que la bobina 1.

En la Fig. 9, se muestran los valores de voltaje (mV) 
para la bobina 1 frente a la conductividad (mS/cm). La 
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línea de tendencia muestra una disminución de los valores 
de conductividad para los voltajes con mayor valor. 

La Fig. 10 muestra los valores del voltaje (mV) frente 
a la conductividad (mS/cm) para la bobina 2. Al igual que 
en caso de la bobina 1, la pendiente de la línea de tendencia 
es negativa. Cuanto mayor es el valor de voltaje, menor es 
la conductividad de las muestras.  

Teniendo en cuenta los datos obtenidos (Fig. 9 y Fig. 
10), y los valores de R2, la bobina 2 presenta mejores 
resultados que la 1, siendo su R2 de 0.8329 frente al R2 de 
la bobina 1 que es 0.6493. 

B. Validación del funcionamiento del sensor

Por otro lado, la Tabla III, presenta las muestras
preparadas para la validación del sistema. En este caso, 
igual que para las muestras de la recta patrón se mantienen 
los gramos de sustrato y el volumen de agua contantes. 
Como podemos observar, la bobina que menor error 
comete en la estimación de la salinidad del agua es la 
bobina 2, con un error máximo de un 10%. 

C. Tráfico de red en función del número de dispositivos
sensores.

Finalmente, se mide el tráfico de red en términos de 
ancho de banda consumido para diferentes números de 
nodos con el fin de determinar parámetros de diseño de la 
red. Para ello, se han empleado módulos Adafruit Huzzah 
ESP32. La Fig. 11 muestra el ancho de banda consumido 
para redes con diferentes números de red, como 
observamos el consumo medio de un nodo transmitiendo 
son aproximadamente unos 650 -700Bps, usando una 
conexión IEEE 802.11n y considerando que cada nodo 
transmite el dato medido cada 5 segundos.  

VI. CONCLUSIONES Y TRABAJOS FUTUROS

La agricultura de precisión y en especial la agricultura 
vertical está en auge por la posibilidad de reducir el espacio 
necesario para llevar a cabo un cultivo. Sin embargo, 
podemos seguir aplicando tecnología en estas 
instalaciones desde el punto de vista de la reducción del 
uso de recursos naturales.  

Fig. 8. Tensión (mV) de salida medida en función de la concentración 
de sal (g/l) para ambas bobinas.  

Fig. 9. Conductividad (mS/cm) en función de la tensión medida (mV) 
para la bobina 1. 

Fig. 10. Conductividad (mS/cm) en función de la tensión medida (mV) 
para la bobina 2. 

Fig. 11.  Ancho de banda en bps para configuraciones de redes con 
distinto número de nodos inalámbricos. 

Tabla III 
VALIDACIÓN CON LAS MUESTRAS DESCONOCIDAS 

Muestra 
desconocida 

Sustrato 
(g) 

Volumen 
agua 
(ml) 

NaCl 
(mg) 

Valor real 
conductímetro 

(mS/cm) 

Salinidad 
medida con 

Bobina 1 (mV) 

Error con la 
Bobina 1 

(%) 

Salinidad 
con Bobina 

2 (mV) 

Error con 
la Bobina 

2 (%) 
M1 50 50 60 10.72 14.4231 34.50% 10.8746 1.41% 
M2 50 50 110 12.21 17.3464 42.11% 11.919 2.36% 
M3 50 50 112.5 11.84 17.59595 48.57% 11.6206 1.88% 
M4 50 50 160 13.48 16.3482 21.28% 12.0682 10.47% 
M5 50 50 162.5 13.3 17.7742 33.64% 12.5158 5.90% 

150

200

250

300

350

400

450

0 0.5 1 1.5 2 2.5 3 3.5 4

Vo
lt
aj
e 
(m

V
)

Concentracion de Sal en agua de riego (g/l)

Bobina 1 Bobina 2

y = ‐0.0713x + 26.785
R² = 0.6493

8.00

9.00

10.00

11.00

12.00

13.00

14.00

200 210 220 230 240 250

C
o
n
d
u
ct
iv
id
ad

 (m
S/
cm

)

Voltaje(mV))

y = ‐0.0373x + 23.482
R² = 0.8329

8.00

9.00

10.00

11.00

12.00

13.00

14.00

275 300 325 350 375 400

C
o
n
d
u
ct
iv
id
ad

 (
m
S/
cm

)

Voltaje(mV))

0

1500

3000

4500

6000

7500

9000

0 20 40 60 80 100

A
n
ch
o
 d
e
 B
a
n
d
a
 (
B
p
s)

Tiempo (s)

1 nodo 5 Nodos 10 nodos 15 Nodos 20 Nodos

239

Red de Sensores para el Control de la Salinización del Agua de Riego en Agricultura Vertical



Ahmad, Díaz-Blasco, Viciano-Tudela, Sendra, Lloret, 2023. 

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0) 

Por esta razón, en este artículo se ha presentado una red 
inalámbrica de sensores encargada de monitorizar la 
salinidad del agua de los cultivos con el objetivo de 
analizar y determinar si el agua sobrante del riego de las 
mismas podría ser reutilizada en el mismo cultivo o bien 
por su degradación debía ser empleada en otro cultivo o 
destinada a otros usos. Para ello, se han probado 2 
prototipos de sensores de salinidad basadas en una única 
bobina. Tras llevar a cabo las diferentes pruebas se ha 
determinado que el modelo de la bobina 2, ofrece 
resultados bastante buenos, con errores medios entorno al 
5%. Así mismo, se han probado diferentes combinaciones 
de nodos y se ha medido el ancho de banda consumido, 
con el objetivo de determinar el diseño de la misma. Se ha 
observado que como término medio un nodo inalámbrico 
tipo ESP32 tiene un consumo medio de aproximadamente 
700 Bps cuando únicamente envía datos medidos, por lo 
que podemos afirmar que su ocupación de red es bastante 
baja.  

Como futuros trabajos, se quiere integrar algoritmos de 
IA sobre redes de entornos colaborativos que permitan la 
combinación de parámetros procedentes de diferentes 
tipos de nodos sensores y escenarios que permitan 
automatizar el proceso de riego y tener en cuenta otros 
parámetros como la procedencia del agua y la detección de 
pesticidas y fertilizantes en la misma.  
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Con el auge de las redes de sensores y la preocupación por 
cómo aprovechar los datos procedentes de las redes 
desplegadas en distintos entornos, se hace necesario el uso de 
plataformas de almacenamiento y gestión de los mismo. 
Actualmente, existen soluciones comerciales (algunas de ellas 
gratuitas, pero con limitaciones importantes). Sin embargo, 
este hecho te obliga a depender siempre de esta plataforma 
para el correcto desempeño del servicio o aplicación. Por este 
motivo, en este artículo se presenta un sistema jerárquico 
novedoso que permite el diseño y despliegue de una 
plataforma para redes de monitorización e Internet de las 
cosas (IoT) personalizable para la recolección, 
almacenamiento y visualización de los datos en tiempo real. 
A lo largo del artículo se mostrará la arquitectura de red, así 
como los protocolos, tareas y servicios desplegados en cada 
capa. Finalmente, la plataforma será probada en términos de 
funcionamiento de los diferentes servicios y del tráfico de red 
registrado en función del número de nodos que conformarían 
la red de monitorización. 

Palabras Clave- Plataforma, Internet de las cosas (IoT), 
Redes Inalámbricas de sensores, monitorización, 
almacenamiento de datos, gestión de datos 

I. INTRODUCCIÓN

El Internet de las cosas (IoT) tiene como función 
interconectar los objetos físicos a través del Internet. Estos 
objetos pueden estar conectados a sensores capaces de 
recopilar la información del entorno que les rodea [1][2]. 
La información recopilada puede ser utilizada para 
diferentes propósitos [3]. Por lo tanto, IoT es de vital 
importancia para la sociedad actual, ya que saber integrarlo 
de forma correcta con la ciencia y la tecnología, permitiría 
una gran conectividad a bienes y servicios [4]. 

Para las empresas es esencial monitorizar los entornos 
externos e internos con la finalidad de realizar 
metodologías acordes a los cambios del entorno [5]. Esto 
les facilita tener una mejor visión de los incidentes que 

puedan afectar a la empresa y así poder realizar una 
estrategia acorde a estos [6]. Por otro lado, también es 
indispensable el monitoreo del medio ambiente, pues 
monitorizar el medio ambiente puede ayudar a detectar 
emisiones que puedan dañarle y se pueden utilizar para la 
implementación de sistemas que ayuden a mitigarlas. 
Concretamente se puede utilizar en la detección de gases 
de efecto invernadero, que son una de las principales 
causas del cambio climático [7]. 

Para el almacenamiento de los datos obtenidos por 
dispositivos IoT es necesaria la implementación de una 
base de datos robusta y estable que permita almacenar 
grandes cantidades de datos. La principal problemática 
respecto a las bases de datos es que son altamente 
vulnerables ante ataques cibernéticos. Al no 
implementarse las políticas de seguridad adecuadas, las 
bases de datos muestran brechas que aprovechan los 
atacantes cibernéticos y esto puede producir que realicen 
acciones que puedan dañar los datos o quebrantar la 
privacidad de estos [8].  

Existen múltiples opciones de bases de datos 
disponibles online que permiten almacenar datos en la 
nube en tiempo real [9]. Uno de los ejemplos más comunes 
es el servicio de google llamado Firebase. Esta base de 
datos es accesible libremente con ciertas limitaciones, pero 
el servicio de Google da unas reglas a seguir y permite que 
exista autentificación directamente desde el código [10].  

La Tabla I muestra un resumen de algunas de las 
principales plataformas IoT para la gestión de datos y sus 
características. En ella, se incluyen opciones tanto 
gratuitas como de pago [11][12][13]. 

Otra opción es la instalación de una base de datos 
gestionable por el propio usuario. Uno de los ejemplos más 
comunes para datos IoT es la base de datos MongoDB, 
donde se envían los datos con el formato JSON [14]. 
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Tabla I 
PLATAFORMAS IOT PARA LA GESTION DE DATOS 

Plataforma 
IoT 

Modelo de 
acceso 

Formato de 
datos 

Soportado 

Lenguaje de 
programación 

soportado 
Protocolos Precio Tecnología usada 

AWS IoT 
Platform 

PaaS, IaaS JSON 

Java, C, NodeJS, 
Javascript, Python, 
SDK for Arduino, 

iOS, 

HTTP, 
MQTT, 

Websockets 

Pago cuando se 
ejecuta las 

funciones propias 
escritas 

Todos los servicios de 
Amazon 

Microsoft 
Azure IoT 

Hub 
IaaS JSON 

.NET, UWP, Java, 
C, NodeJS, Ruby, 

Android, iOS 

HTTP, 
AMQP, 
MQTT 

Pago de acuerdo el 
número de 

dispositivos y 
mensajes por día 

Azure Cosmos DB, 
Azure 

Tables, SQL database 

IBM Watson 
IoT platform 

PaaS, IaaS JSON,CSV 
C#, C, Python, 
Java, NodeJS  

MQTT 

Pago de acuerdo el 
número de 

dispositivos y 
mensajes por día 

Cloudant NoSQL DB 

Google IoT 
Platform 

PaaS, IaaS JSON 
Go, Java, NET, 
Node.js, php, 
Python, Ruby 

MQTT, 
HTPP 

Precio por Mbyte Servicios de Google 

Kaa IoT 
Platform 

IaaS JSON Java, C, C++ 

MQTT, 
CoAP, 

XMPP, TCP, 
HTTP  

gratuito 

NoSQL, MangoDB, 
analisis en tiepo real 
y visualizaciñon con 

Kaa 

ThingSpeak PaaS JSON,XML Matlab 
MQTT API 

and 
REST  

Gratuito 

Matlab, dashboard 
and 

Matlab analytics, 
MySQL 

Carriots PaaS JSON,XML Java MQTT Pago por servicios NoSQL Big- Database 

Temboo PaaS 
Excel, CSV, 
XML,JSON 

C, Java, Python, 
iOS, 

Android, javascript 

HTTP, 
MQTT, 
CoAP 

Gratuito para los 
primeros 100 
dispositivos, 

despues pago por 
dispositivo 

Microsoft Power BI, 
Google BigQuery 

Thinger.io PaaS JSON --- 
HTTP, 
MQTT 

--- MongoDB

Sentilo PaaS JSON C, Java HTTP Gratuito

Redis, Apache, 
PubSub, 

MongoDB, 
ElasticSearch 

Cosmos IoT PaaS JSON Java, Ruby 
HTTP 

(RESTfull 
API) 

Propietario 
Azure Cosmos DB, 

Azure 
Tables, SQL database 

SmartThings PaaS JSON SmartThings SDK 
HTTP 

(RESTfull 
API) 

Propietario ---

SenseWeb PaaS 

HTML, 
Scalar 

number, 
XML,. 

Multimedia 

--- 
HTTP, Web 

Service 
Interface 

Gratuito ---

IFTTT PaaS --- No Programable HTTP Propietario ---

FIWARE PaaS 
JSON, CSV, 
Excel o XML 

C, ++, Python 

HTTP, 
MQTT, 
CoAP, 

Ultralight 
2.0 

Open Source, pero 
con pago por uso a 
conjuntos de datos 

SQL, SGBD 
MongoDB  

FIREBASE PaaS JSON 
iOS, Android, C++, 

Web y Unity, 
Flutter, Node.js 

HTTP 
(RESTfull 

API) 
Pago por servicios 

Servicios de google, 
No SQL, 

Esta segunda opción destaca porque utilizan bases de 
datos relacionales con alta facilidad para conectarse desde 
cualquier nodo mediante el uso de una conexión a Internet 
y directamente desde el código. Todo ello brinda una 
estructura muy cómoda para trabajar con un volumen de 

datos bajo como puede ser los datos obtenidos por los 
sensores [15]. 

Para trabajar con redes de sensores donde el acceso a 
Internet es limitado y la problemática de la arquitectura 
debe de ser muy concreta se requiere de una estructura más 
personalizable [16]. El hecho de trabajar la base de datos 
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en local donde toda la arquitectura está localizada nos da 
más accesibilidad en el medio y por tanto más portabilidad 
[17]. Al tener localizado donde va a llegar todo el flujo de 
datos reducimos el tráfico de red, en este caso un servidor 
web. A parte de ello podemos monitorizar más fácil los 
datos tanto en un portal web como exportarlo en formato 
CSV de forma rápida y sencilla. 

En este artículo está estructurado como sigue. En la 
sección 2 se muestran los trabajos relacionados. En la 
sección 3 se muestra la arquitectura hecha para resolver 
esta problemática y sus tecnologías, así como una 
descripción de los protocolos utilizados. En la sección 4 se 
mostrará el rendimiento del sistema implementado. La 
sección 5 incluye las conclusiones obtenidas en esta 
investigación y los trabajos futuros. 

II. TRABAJOS RELACIONADOS

En esta sección analizamos varios artículos donde se ha 
empleado una metodología similar a la que se va a emplear 
en la presente investigación. Consiste en una red de nodos 
conectados que envían datos a través de distintos 
protocolos de enlace como puede ser WIFI o ETHERNET 
a un servidor web mediante peticiones HTTP. 

En primer lugar, el protocolo escogido para transmitir 
los datos del nodo IoT a la base de datos es IEEE 
802.11b/g/n por su alta facilidad de implementación y su 
gran operabilidad. Un ejemplo se puede encontrar [18]. En 
esta investigación muestra un sistema domótico para 
ayudar en las tareas domésticas a personas con movilidad 
reducida. Entre estas tareas se encontraba encender las 
luces, poder controlar la apertura y el cierre de cortinas. 
Este sistema utiliza un servidor que se conecta a una tarjeta 
de red inalámbrica que utiliza el protocolo IEEE 
802.11b/g/n y a su vez utiliza una tarjeta relé que permite 
la conexión del mundo análogo y el digital. Por otro lado, 
generalmente el servidor con la base de datos se encuentra 
conectado en la red cableada, utilizando el protocolo IEEE 
802.3u, pues permite mayor disponibilidad y ancho de 
banda para recibir los datos enviados por los sensores. 
Aunque también se encuentran casos en los que el propio 
dispositivo IoT está conectado a la red cableada como en 
[19]. En este artículo se muestra el caso de un Arduino que 
está configurado como un servidor y a su vez es el 
responsable de recibir la señal del sensor y gracias a estar 
conectado puede subir los datos a la red.  

En segundo lugar, para la transmisión de datos del 
servidor a la página web se hace mediante peticiones 
HTTP. En la web se emplea, en la parte de cliente, el 
framework de javascript REACT y Bootstrap. En [20] se 
muestra la implementación de aplicaciones isomórficas 
con Javascript. En este artículo se creó una aplicación que 
permite crear y listar evaluaciones para proyectos de 
alumnos. Donde los requerimientos funcionales eran listar 
las evaluaciones creadas, seleccionar una evaluación y 
registrar una nota para cada uno de los criterios de 
calificación.  

Por último, para la base de datos se requiere la 
utilización de diferentes tipos de servicios. Por una parte 
un servidor express de node js para la transmisión del 
servidor a la base de datos, donde se emplea mysql usando 
como interfaz phpmyAdmin. En [21] se puede encontrar 
un ejemplo de aplicación de administración con Angular, 
Node y Express para una aplicación Django donde su 
objetivo era la implementación de una aplicación web, 
realizada con Node.js y Express para la parte del segundo 
servidor, y AngularJS y Bootstrap para la parte del cliente. 
El sistema implementado permite gestionar la parte de 
administración de una aplicación web Django, donde se 
podrán crear, editar, eliminar y consultar las distintas 
entidades que forman la base de dicha aplicación. 

III. PROPUESTA

Esta sección presenta la descripción general de la 
arquitectura de red propuesta para el despliegue de 
soluciones IoT. Así mismo se describen diferentes modos 
de implementación con sus ventajas y desventajas.  

A. Descripción general

Cuando una red transporta grandes cantidades de datos,
debe haber una arquitectura adecuada encargada de 
controlar el flujo de datos, enviar y recibir señales, realizar 
cálculos y manejar el almacenamiento.  

Cuando hablamos de entornos IoT, no existe una 
arquitectura específica en la que se esté de acuerdo 
universalmente [22]. Sin embargo, en todas ellas, debe 
haber presentes, al menos, tres capas fundamentales, es 
decir, una capa que incluya los sistemas de captación de 
variables, una capa que se encargue de encaminar la 
información y una capa de gestión de las aplicaciones que 
facilitan el acceso a la información medida. La arquitectura 
aceptada debe garantizar que admita varios tipos de 
protocolos y aplicaciones de red. Además, la arquitectura 
debe verificar los requisitos estándar como seguridad, 
portabilidad, confiabilidad y estructura para garantizar la 
protección de los datos recibidos.  

Para nuestro sistema, proponemos una arquitectura de 
red de 4 capas como la que muestra la Fig. 1. Cada una de 
las capas desempeña una serie de funciones bien definidas 
que sirven para proveer de datos a las capas superiores. Las 
capas de nuestra arquitectura se encargan de realizar las 
siguientes tareas: 
 Capa de percepción: la capa de percepción que

contiene dispositivos como sensores, actuadores y
máquinas que tienen la capacidad de detectar,
calcular y conectarse con otros dispositivos. Los
sensores detectan cambios físicos en el entorno y
recopilan información. Esta capa se puede llamar el
lado del cliente, ya que se adapta a la ubicación o
dirección del cliente. La información recopilada se
transmite a la capa de agregación o la puerta de enlace
de IoT. Esta capa combina y procesa los datos. Los
operadores controlan esta capa y participan
servidores.
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Fig. 1. Arquitectura de red para sistema IoT 

 Capa de procesamiento de eventos: La siguiente
capa se establece en la nube y se denomina capa de
procesamiento de eventos. Aunque podríamos
trabajar con un cloud local, en lugar de uno remoto.
Esta capa también puede contener varios algoritmos
y scripts para el manejo de la información obtenida
de la capa de sensores. Finalmente, la capa de
agregación es responsable de recopilar todos los
datos e información provenientes de varios
dispositivos de IoT.

 Capa de conectividad o de agregación: esta capa
transporta los datos físicos desde los sensores y
dispositivos de IoT hacia los servidores. Luego,
transporta las respuestas generadas de vuelta hacia
los dispositivos. El transporte se lleva a cabo a través
de una red basada en tecnologías como IEEE 802.11,
Ethernet, Zigbee, Bluetooth, LoRa y redes celulares.

 Capa de gestión de APIs: La capa final es la capa de
gestión de API, la cual se comporta como la interfaz
entre las aplicaciones de terceros y la infraestructura
o los usuarios. En esta capa también se encarga de
administrar sus dispositivos, la identidad y acceso,
que brindan seguridad y protección, respaldan todo el
sistema en cada etapa.

Esta arquitectura no es única, aunque sí da cabida a un 
gran número de protocolos, en función del tipo de servicio 
que se pretenda desarrollar. 

B. Cómo montar la red.

Para poder establecer una conexión entre los nodos
presentes en la red y la base de datos, podemos hacerlo de 
modo directo (Ver Fig. 2), donde el nodo sensor conecta 
directamente con el servidor MySQL e interactua con el 
servidor MySQLusando el protocolo MySQL [23] o bien, 

de modo indirecto (Fig. 3), donde el nodo se conecta 
indirectamente con el servidor MySQL a través de un 
servidor web y usando el protocolo HTTL/HTTPS. 

Interactuar directamente con MySQL puede parecer 
una solución simple y viable. Sin embargo, tiene diversos 
problemas que deben ser analizados, en especial aquellos 
relacionados con la seguridad [24]: 
 Por una parte, debemos dar acceso remoto a una

cuenta o usuario MySQL. Esto tiene un problema de
seguridad importante, incluso en el caso de limitar los
privilegios a dicha cuenta.

 El nodo necesita guardar y enviar peticiones MySQL
al servidor MySQL. Esto implica que el código
programado y por tanto ejecutado en el nodo sensor
es más largo y complejo, lo que implicará mayor
consumo de CPU y memoria de almacenamiento.

 El servidor MySQL debe procesar datos en bruto, lo
que implica mayor complejidad del código MySQL.

 Finalmente, muchas de las librerías MySQL usadas
para nodos tipo Arduino, como ESP32, Leonardo,
Wemos, etc. No soportan SSL/TLS lo que implicará
que el nombre de usuario y la contraseña, serán
enviadas sin encriptación.

Por otra parte, la interacción indirecta con MySQL, a 
través de peticiones HTTP/HTTPS, soluciona muchos de 
estos problemas. Su modo de trabajo puede simplificarse 
en 3 pasos: 
 Paso 1: el nodo toma los datos, los incluye en una

petición HTTP/HTTPS y los envia al servidor web.
 Paso 2: el servidor web ejecuta un script de PHP que

gestiona las peticiones llegadas desde el nodo sensor.
 Paso 3: el script de php extrae los datos recibidos
en la petición http, los procesa e interactúa con la base
de dato MySQL
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Fig. 2. Conexión directa de un nodo con MySQL Fig. 3. Conexión indirecta de un nodo con una base de datos MySQL 

Existen varias ventajas al utilizar este enfoque en 
comparación con el método directo. Estas son algunas de 
ellas: 
 Mayor seguridad: Almacenar la cuenta de usuario

de MySQL (nombre de usuario y contraseña) en el
servidor proporciona una capa adicional de seguridad
para los datos. Esto garantiza que estén protegidos.
Además, es posible limitar el acceso a la cuenta de
MySQL solo desde localhost.

 Reducción de la carga en el nodo sensor y
MySQL: Los datos se procesan en un archivo de
script PHP, lo que permite reducir la complejidad del
servicio en el nodo y en en la base de datos o servidor
MySQL. Además, resulta más sencillo procesar los
datos en el archivo PHP. Para evitar problemas de
memoria en el nodo sensor, el archivo de script PHP
envía únicamente los datos relevantes después de
procesarlos. Además, generar una solicitud HTTP o
HTTPS (si se usa la versión segura del protocolo)
utilizando un nodo sensor es muy sencillo.

 Encriptación de datos: Los datos se encriptan en las
solicitudes HTTP, lo cual proporciona una capa
adicional de seguridad. Esto garantiza que los datos
transmitidos estén protegidos contra posibles accesos
no autorizados.

Por tanto, y aunque como se ha visto, es posible 
desplegar la red de distintas formas, en la arquitectura 
propuesta, se opta por el uso de una conexión de los nodos 
sensores con la base de datos MySQL de forma indirecta.  

C. Intercambio de paquetes dentro de la arquitectura IoT
propuesta

El intercambio de mensajes entre los diferentes 
elementos presentes en la red, se muestra en la Fig. 4. 
Como observamos, cuando un nodo registra un nuevo dato 
(o bien de manera periódica) el nodo enviará una petición
HTTP mediante un POST al servidor web, quien puede
además establecer un sistema de autenticación para su
acceso, por ejemplo, mediante usuario y contraseña. El
siguiente paso será publicar los datos en la base de datos a
través del script Pub_Datos.php. En nuestro caso,
forzamos a que sea el propio servidor que hospede todos
los servicios quien proporcione la hora y día en el que el
dato es registrado, por ello, la base de datos MySQL
almacenará cada dato, con su marca temporal.

Finalmente, si se solicita acceso a la web para 
visualizar los datos, los scripts Graf_Dato.php y 
Nodo_Dato.php solicitarán acceso a la base de datos, la 
cual le devolverá todos los valores almacenados y los 
mostrará en formato numérico o gráfico.  

Fig. 4. Intercambio de mensajes realizado desde que un nodo registra un nuevo dato hasta que se almacena en la base de datos 

Nodo
Sensor i

Servidor Web

/nuevo_dato
1. url/server_id
2. Objeto json
3. Texto plano

Cod. 200 (OK)

Pub_Datos.php MariaDB

Graf_Datos.php
Y

Nodo_Datos.php

for (i=0;i<num Nodos;i++)
{
}
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Este intercambio de mensajes se repetirá tantas veces 
como nodos haya presentes en la red, teniendo en cuenta 
que, con toda probabilidad, no estén enviando los datos 
justo en el mismo momento.  

IV. IMPLEMENTACIÓN DE LA PLATAFORMA IOT Y RESUL-

TADOS DE TRÁFICO

Esta sección describe brevemente el modo en el que se
ha implementado la plataforma IoT para el 
almacenamiento y gestión de los datos. Finalmente, la red 
entera es testeada con redes de diferentes tamaños. Con 
ello, se pretende cuantificar el ancho de banda útil de la red 
así como el año de banda consumido por el tráfico de 
paquetes erróneos. 

A. Implementación práctica de la plataforma.

Para llevar a cabo nuestro experimento y desplegar
nuestra plataforma optamos por usar un ordenador HP con 
un procesador i7 de 11º generación, en el que instalamos 
un servidor web Apache 2 y un servidor y cliente MySQL, 
en concreto se decide usar Maria BD [25]. Por otra parte, 

se emplean diversos nodos sensores inalámbricos tipo ESP 
32 [26] con capacidad inalámbrica. Se establece que cada 
nodo haga envío de sus datos cada 20 segundos. Tanto el 
ordenador como todos los nodos sensores son conectados 
a una red local creada mediante un punto de acceso IEEE 
802.11n. 

Dentro del servidor MySQL, se crea una base de datos 
con una tabla por cada nodo incluido en la red, aunque 
sería posible trabajar con una única tabla, identificando 
cada nodo que envía los datos.  

El script en php llamado Pub_Datos.php es el 
encargado de recibir las diferentes peticiones http recibidas 
de cada nodo y enviarlos a la base de datos con la 
estructura establecida inicialmente. Tras almacenar los 
datos en las diferentes tablas, los ficheros Nodo_Datos.php 
y Graf_Datos.php harán consultas cada minuto, los cuales 
se mostrarán en un navegador web convencional.  

Finalmente, si se pretende consultar los datos medidos 
desde internet, deberíamos conocer el nombre de dominio 
o la IP publica donde se ha desplegado la red y acceder
desde cualquier navegador. La Fig. 5 muestra la red
montada.

Fig. 5. Sistema desplegado 

B. Tráfico de red en función del número de dispositivos
sensores.

Con el objetivo de determinar el funcionamiento de la 
red, se mide el tráfico generado en la misma, en términos 
de ancho de banda consumido para diferentes números de 
nodos y el ancho de banda consumido debido a la presencia 

de errores en las transmisiones por la presencia de 
demasiados nodos transmitiendo simultáneamente en la 
red. Para ello, se han empleado diferentes módulos 
Adafruit Huzzah ESP32. La Fig. 5 muestra el ancho de 
banda consumido para redes con diferentes números de 
red, como observamos el consumo medio de un nodo 
transmitiendo son aproximadamente unos 650 -700 Bps, 
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usando una conexión IEEE 802.11n y considerando que 
cada nodo transmite el dato medido cada 20 segundos. 

En la Fig, 7 se muestra el ancho de banda medio para 
cada tamaño de red. Como se observa, el ancho de banda 
crece de manera prácticamente lineal, habiendo un ancho 
de banda medio de unos 250 Bps por nodo. Finalmente, se 
comprueba el ancho de banda medio consumido debido al 
envío de bytes erróneos (Ver Fig. 8), debido a 
interferencias o simplemente errores de transmisión. De 

nuevo, se observa que, a mayor número de nodos, mayor 
cantidad de bytes erróneos. Así mismo, cabe destacar que 
la cantidad de paquetes erróneos es bastante grande 
(aproximadamente 1/5 del tráfico total de la red). Creemos 
que este valor es tan grande porque el período entre 
medidas es bastante pequeño y la presencia de tantos nodos 
en la red inalámbrica transmitiendo casi simultáneamente 
genera muchas interferencias. 

Fig. 6. Ancho de banda consumido por envío de datos 

Fig. 7. Ancho de banda medio Fig. 8. Ancho de banda medio debido a errores 

V. CONCLUSIONES Y TRABAJOS FUTUROS

En los últimos años, el concepto del Internet de las 
cosas y el desarrollo de aplicaciones y servicios bajo este 
nombre ha experimentado un crecimiento extremadamente 
grande y rápido. Con la creación de este tipo de servicios, 
se hace necesario la creación de plataformas que permitan 
la gestión y almacenamiento de los datos. Por ello, en este 
artículo hemos presentado la propuesta de una arquitectura 
de red para soluciones IoT fácilmente personalizable y 
adaptable a las necesidades de la aplicación. Se ha 
propuesto una arquitectura de 4 capas que incluye todas las 
tareas necesarias para la correcta comunicación de los 
dispositivos. Finalmente se ha implementado y probado su 
correcto funcionamiento para finalmente comprobar el 

rendimiento de la red. Se han probado diferentes redes con 
diferente número de nodos y se ha medido el ancho de 
banda consumido, el ancho de banda medio y el ancho de 
banda medio consumido por la existencia de paquetes 
erróneos. Se ha observado que el ancho de banda de un 
nodo inalámbrico tipo ESP32 tiene un consumo medio de 
aproximadamente 250 Bps cuando únicamente envía datos 
medidos, sin embargo, se ha observado que la cantidad de 
tráfico de paquetes erróneos es aproximadamente 1/5 del 
tráfico total de la red.  

Como futuros trabajos, se quiere incluir un módulo de 
aprendizaje máquina e inteligencia artificial que permita 
configurarse y adaptarse a la aplicación o servicio 
desplegado con el objetivo de mejorar las decisiones 
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futuras y acciones que se puedan desempeñar en la propia 
red. Por otra parte, se quiere estudiar la posibilidad de 
trabajar con redes multisalto para aplicaciones en 
escenarios extensos. Así mismo, cabe destacar que esta 
propuesta forma parte de del desarrollo de proyectos de 
investigación sobre agricultura de precisión, que están 
actualmente en marcha. Tras desplegar los nodos en las 
diferentes ubicaciones, los datos serán recogidos en un 
observatorio, haciendo accesibles los mismos de manera 
pública. 
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Cybernetic solutions have revolutionized health monitoring 
by incorporating principles that explore feedback, control, 

and communication in complex systems. These solutions 
enhance patient care, diagnostics, and treatment outcomes by 
seamlessly integrating sensors, devices, and data analysis 

techniques. This paper explores the potential of cybernetics 
by combining the RPL (Routing Protocol for Low Power and 
Lossy Networks) network protocol for efficient 

communication and data transmission with Intrabody 
Communications, specifically Galvanic Coupling. The aim is 
to develop a holistic architecture for healthcare applications, 

revolutionizing health monitoring with network sensors 
embedded in the human body that collect data from multiple 
health conditions. Through extensive experimentation, we 

seek to validate the feasibility and effectiveness of this 
integrated approach, with the goal of improving healthcare 
applications through real-time analysis, early detection of 

complications, and personalized treatment plans. 

Keywords - health monitoring, communication architecture, 

sensor integration, real-time monitoring, patient care, 
medical research. 

I. STATE OF ART 

In this section, we delve into the state of the art, 

beginning with an exploration of cybernetics. This field, 

rooted in the study of communication and control in 

natural and artificial systems, has profoundly influenced 

various disciplines. It serves as a foundational element in 

our quest to understand and integrate complex systems into 

healthcare and other domains. 

A. Cybernetics

Cybernetics is an interdisciplinary field that focuses on

the study of communication and control in animals and 

machines. It originated from the Greek word "kybernetes," 

meaning "steersman" or "governor." Cybernetics has had a 

significant impact on various disciplines, including 

biology, engineering, computer science, and psychology. 

The history of cybernetics can be divided into three 

main periods: the classical era, the modern era, and the 

postmodern era. The classical era began in the 1940s with 

the work of Norbert Wiener, who proposed that the 

principles of communication and control observed in 

living systems can be applied to the design of machines 

[1]. One of the key concepts introduced by Wiener was the 

"feedback loop," which is essential for the functioning of 

both living and non-living systems. 

In the modern era, cybernetics saw significant 

advancements with the development of computers and the 

internet. This led to the emergence of artificial intelligence 

(AI), which has been applied in various fields, including 

language translation, image recognition, and self-driving 

cars. 

The postmodern era of cybernetics started in the 21st 

century with the proliferation of digital technologies like 

smartphones and the Internet of Things (IoT). These 

technologies have brought about new forms of 

communication and control, raising ethical and social 

implications [2]. 

B. Healthcare Applications

Cybernetics has made significant contributions to

healthcare through various applications. One of these is the 

use of robots in surgery, known as robotic surgery. Robotic 

systems allow for precise and minimally invasive 

procedures, resulting in less pain, faster recovery, and 

fewer complications [3]. 

Wearable devices, such as fitness trackers and 

smartwatches, have also utilized cybernetic principles in 

healthcare. These devices monitor vital signs and 

activities, providing real-time feedback to patients and 

facilitating remote monitoring by healthcare providers [4]. 
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Telemedicine, the use of technology for remote 

medical care, has greatly benefited from cybernetics. It 

enables diagnosis and treatment for patients in remote or 

underserved areas, as well as post-hospital care. 

Videoconferencing, email, and phone calls are common 

telemedicine methods [5]. 

Cybernetics has contributed to the development of 

medical devices like pacemakers and insulin pumps, which 

use feedback loops to adjust their function based on patient 

needs. Brain-Computer Interfaces (BCIs) have also been 

developed, allowing individuals to control devices using 

their thoughts [6]. 

While these technologies have numerous benefits, they 

raise ethical and social concerns. Surgeon roles in robotic 

surgery, privacy issues with wearable devices and 

telemedicine, increased healthcare costs, and disparities in 

access to care are among the considerations that need 

attention [7]. 

C. Intrabody Area Networks

Intrabody Area Networks (IBANs) are networks of

devices embedded within the human body that facilitate 

communication and data exchange. These networks have 

gained significant attention due to their potential 

applications in various fields, particularly in the medical 

domain [8]. 

One of the key technologies employed in IBANs is 

Ultra WideBand (UWB) communication. UWB offers 

several advantages, including low power consumption, 

high data rates, and the ability to operate effectively in 

noisy environments. This makes it an ideal choice for 

establishing communication links between devices within 

the body. The efficient utilization of UWB technology 

ensures reliable and efficient transmission of data in 

IBANs [8]. 

To regulate device communication in IBANs, the 

Intrabody Communication (IBC) protocol is employed. 

This protocol governs the rules and procedures for data 

exchange between devices within the network. By 

standardizing communication protocols, IBC ensures 

interoperability and seamless integration of devices in an 

IBAN [9]. 

One prominent application of IBANs is in the field of 

medical monitoring. Devices embedded within the body 

can collect various health-related data, such as heart rate, 

blood pressure, and glucose levels. This data is transmitted 

wirelessly to central monitoring devices in real-time, 

allowing healthcare professionals to monitor patients' 

health remotely and take appropriate actions when 

necessary [8]. 

IBANs also hold promise in the field of drug delivery. 

By incorporating drug delivery devices within the body, 

medications can be released precisely and targeted to 

specific areas. This targeted drug delivery approach has the 

potential to revolutionize the field of medicine by 

enhancing treatment efficacy and minimizing side effects 

[9]. 

Moreover, IBANs can play a significant role in 

rehabilitation. By utilizing devices that stimulate muscles 

or nerves, IBANs can aid in the rehabilitation process by 

improving motor functions and facilitating movement in 

patients. This technology has the potential to significantly 

enhance the effectiveness of rehabilitation programs and 

improve patients' quality of life [8]. 

Different radio frequency methods are utilized in 

IBANs, including narrowband (NB), UWB, and millimeter 

wave (mmWave) channels. Each method has its own 

advantages and trade-offs, making it suitable for specific 

scenarios and requirements. Additionally, ultrasound is 

another method employed in IBANs, offering advantages 

such as power efficiency and deeper tissue penetration 

[10]. 

In terms of intrabody communication, two primary 

methods are commonly used: capacitive coupling and 

galvanic coupling. Capacitive coupling involves the 

transmission of data through the variation of electric fields, 

while galvanic coupling relies on the use of electrical 

currents. Both methods have their own advantages and 

challenges, but galvanic coupling shows promise in terms 

of power consumption, tissue safety, security, and 

transceiver complexity [10] [11]. 

Fig. 1. Capacitive Coupling and Galvanic Coupling [11] 

Overall, IBANs have immense potential in 

revolutionizing healthcare and other fields by enabling 

seamless communication and data exchange within the 

human body. It is necessary to consider the limitations of 

the hardware for the implementation of the solution and the 

effect of minituarization of the components, which can 

affect the communication. With further advancements in 

technology and research, IBANs are likely to play an 

increasingly significant role in improving medical 

treatments, rehabilitation processes, and overall well-being 

[11]. 

The paper is structured as follows. The Section 2 

presents the background related to intra-body 

communications. Section 3 describes the Use Case, the 

deployment and results of the Proof of Concept (PoC) for 

the RPL deployment in an intra-body simulated 

environment. Finally, Section 4 highlights the future work 

related to this simulated PoC and the Section 5 provides 

the findings and conclusions..  

II. BACKGROUND 

This section provides essential background knowledge. 

We begin with Galvanic Coupling, a technique crucial for 

intra-body communication, highlighting its non-

invasiveness and portability. We also address tissue safety 

concerns and the complexities of optimizing intra-body 
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network topology, especially in Galvanic Coupling Intra-

Body Networks (GC-IBNs). 

Next, we delve into the Routing Protocol for Low 

Power and Lossy Networks (RPL). RPL is designed for 

Low Power and Lossy Networks (LLNs), addressing 

challenges like energy efficiency and packet loss. We 

uncover its features, including support for various network 

topologies, auto-configuration, self-healing, and more. 

RPL's use of Directed Acyclic Graphs (DAGs) and unique 

identifiers ensures efficient routing in LLNs, making it 

vital for our exploration of advanced health monitoring 

solutions. 

A. Galvanic Coupling

Galvanic coupling is a form of electrical coupling that

enables the transmission of electrical signals between 

conductive materials in close proximity. It is particularly 

useful in intra-body communication, where it allows for 

the exchange of information between implanted or placed 

devices inside the human body. This technique relies on 

electromagnetic induction, where an induced current flows 

in the second conductor due to the electromagnetic field 

created by the first conductor. Factors such as distance, 

orientation, and conductivity influence the strength of the 

induced current. Galvanic coupling offers advantages such 

as non-invasiveness and portability, eliminating the need 

for external wires or cables in body-worn or implanted 

devices [12]. 

In transmitting signals through human tissues, ensuring 

tissue safety is of utmost importance. High-frequency and 

high-power signal transmission can lead to elevated body 

temperatures, which has been extensively studied in 

medical procedures such as diathermy, RF ablation, MRI, 

and ultrasound. However, the effects of low-power 

galvanic coupling with multiple concurrent transmitters on 

tissue heating remain less explored. Strategies to control 

medium access and avoid tissue heating in such scenarios 

are needed [13]. 

Optimizing the topology of intra-body networks 

presents challenges, as the placement of relay nodes for 

dynamic clustering is a computationally difficult problem. 

The constraints of tissue safety and the limitation of 

transmission power levels set by regulatory guidelines 

further complicate the clustering process. In addition, the 

unique characteristics of Galvanic Coupling Intra-Body 

Networks (GC-IBNs), such as bidirectional traffic and 

non-redundant implants, require specialized design 

considerations [14]. 

Accurately modeling the tissue channel is crucial for 

understanding the propagation of signals within an intra-

body network. Existing in-vivo tissue experiments and 

commercial phantoms do not fully capture the 

heterogeneity and electrical propagation characteristics of 

human tissue. Therefore, developing an analytical model 

that accurately represents the communication channels 

along different tissue paths is essential. The use of 

equivalent circuit models and impedance measurements 

aids in studying the channel responses and enables the 

assessment of wireless communication through the body 

using galvanic coupling [15]. 

Furthermore, an example of a 2-Port Model 

demonstrates the feasibility of galvanic coupling for intra-

body communication. Through experimentation, the 

model evaluates parameters such as bit error rate, gain, and 

the maximum number of nodes, providing insights into the 

performance and potential of galvanic coupling as an 

effective communication method within the body [16]. 

Fig. 2. Galvanic Coupling Communication through Porcine Tissue [16] 

Building upon the successful demonstration of 

galvanic coupling, the exploration of the Routing Protocol 

for Low-Power and Lossy Networks (RPL) becomes 

relevant. RPL provides efficient and reliable 

communications among the sensors embedded in the 

human body. It offers features such as communication 

optimization, power consumption minimization, and 

adaptability to dynamic network conditions. 

Understanding RPL's design principles and application 

enhances its significance in healthcare monitoring and 

personal area network applications. 

B. Routing Protocol for Low Power and Lossy Networks

(RPL)

RPL (IPv6 Routing Protocol for Low-Power and Lossy 

Networks) is a routing protocol specifically designed for 

Low Power and Lossy Networks (LLNs). It addresses the 

challenges of these networks by adapting the network 

behavior to parameters such as convergence time, energy, 

packet loss, and packet delay. RPL achieves this by 

providing robustness to changes and offering alternate 

routes when default routes become inaccessible [17]. 
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Fig. 3. RPL Basics 

The design of RPL takes into consideration two main 

characteristics of LLNs: low data-rate (less than 250 kbps) 

and high error rates. These factors result in a low data 

throughput and the need for a highly adaptive routing 

protocol. RPL uses the concept of Directed Acyclic Graphs 

(DAGs) to organize the network topology. Each node in 

the network is connected to its parent through a directed 

link, forming a tree-like structure. The root node acts as the 

gateway to other non RPL networks [17]. 

Fig. 4. RPL Structure 

One of the key features of RPL is its support for both 

meshed and hierarchical topologies. It allows routing 

through siblings, providing flexibility in routing and 

topology management. RPL also introduces several 

terminologies to describe its operation, such as DAG, 

DAG root, DODAG (Destination-Oriented DAG), 

DODAG root, and more [17]. 

The protocol aims to achieve specific objectives, 

including auto-configuration, self-healing, loop avoidance 

and detection, independence and transparency, and support 

for multiple edge routers. RPL is designed to operate on 

top of multiple link layer mechanisms, such as IEEE 

802.15.4 PHY and MAC layers, without relying on any 

specific link-layer features [17]. 

Fig. 5. RPL Control Message 

RPL operates by creating a DODAG rooted at a 

specific node, the DODAG root. Each node in the DODAG 

is assigned a rank, indicating its position relative to others 

with respect to the DODAG root. The construction process 

involves nodes selecting their preferred parent based on 

rank calculation. Nodes periodically transmit their rank 

and update their parent if a better route is available [17]. 

Fig. 6. DODAG Creation 

The topology information is stored at the DODAG 

root, which maintains the parent-child relationships. RPL 

uses identifiers such as RPLInstanceID, DODAGID, and 

DODAG Version to uniquely identify and manage the 

topology. The protocol ensures efficient routing and 

adaptation to changes in the LLN environment [17]. 

Overall, RPL is a robust and adaptive routing protocol 

designed to meet the challenges of Low Power and Lossy 

Networks. It provides features like auto-configuration, 

self-healing, loop avoidance, and supports both meshed 

and hierarchical topologies. By leveraging Directed 

Acyclic Graphs, RPL enables efficient routing and ensures 

network connectivity in LLN environments [18]. 

III. USE CASE: PROTOCOL DESIGN

Advancements in healthcare technology have led to the 

integration of multiple sensors in the human body for real-

time health monitoring. This study focuses on designing a 

communication architecture that enables seamless data 

transmission among these sensors. 

The proposed model involves strategically placed 

sensors collecting vital signs data, which is transmitted to 

a central node. This architecture has applications in real-

time patient monitoring and medical research, enabling 

prompt decision-making and insights into various health 

conditions. By harnessing technology and data, this 

approach has the potential to revolutionize healthcare and 

improve patient care. 

A. Media Access Technology

The research indicates that Galvanic Coupling (GC) is 

the most suitable protocol for sensor communication. GC 

offers several advantages over other peer technologies: 
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- Low Tissue Absorption: GC's low-frequency signal

is safe and minimally affects tissue temperature

compared to RF signals.

- Energy Efficiency: GC-IBN provides long battery

life, crucial for wearable devices.

- Coexistence with Other Wireless Applications: GC

can operate alongside RF technologies without

interference.

- Short Range and Secured Transmission: GC links

offer short-range, secured transmission confined to

the body.

- Acceptable Bandwidth: GC ensures sufficient

bandwidth for real-time monitoring applications.

- Cost-Effective Devices and Network Deployments:

GC requires simple protocols and circuitry, enabling

cost-effective deployments.

- Continuous Unobtrusive Real-Time Connectivity:

GC allows patients to lead normal lives while being

monitored.

In summary, GC advantages make it an attractive

option for communication between sensors embedded in 

the human body for health monitoring. 

B. Requirements for the Network Architecture

A network protocol is crucial for the communication 

infrastructure in a sensor network monitoring body health 

conditions using Galvanic Coupling. Key requirements for 

the protocol include: 

- Routing: The protocol should support efficient data

transmission and reduce power consumption through

effective routing.

- Small Distance between Sensors: Given the limited

distance of Galvanic Coupling, the protocol must

enable communication among sensors within a short

range.

- Sensor Location: The protocol should address sensor

identification and addressing, such as assigning

unique IP addresses, to ensure proper data

transmission and flexibility for adding or removing

sensors.

- Autodiscovery of Nodes: The protocol should

automatically discover and integrate new nodes,

facilitating sensor additions or updates.

- Structure: The network protocol's structure should be

flexible and scalable, allowing easy node addition or

removal, potentially utilizing a cluster mode with

designated leaders.

- Battery: Battery efficiency is crucial, and the protocol

should minimize power consumption, adapt to

varying battery capacities, and maximize battery life.

These requirements ensure reliable and efficient

monitoring of body health conditions using Galvanic 

Coupling and contribute to the development of an effective 

network architecture. 

C. Network Architecture

The proposed model for the network involves the use 

of multiple sensors placed around the human body to 

collect data related to human constants such as heart rate, 

blood pressure, and temperature. The collected data is 

transmitted through communication links to a central node 

for processing and analysis. The model utilizes the RPL 

routing protocol, designed for low-power and lossy 

networks, to manage the communication links and 

establish efficient routes based on network topology. The 

use of RPL enables dynamic adaptation to changes in the 

network and supports energy-efficient routing. The 

proposed model is scalable, energy-efficient, and reliable, 

making it suitable for healthcare settings. It has the 

potential to improve patient outcomes by providing real-

time data and automated responses to alarms. The network 

structure consists of clusters of sensors organized in a 

neuron architecture, inspired by the biological neuron 

structure. The central node acts as a border router, 

facilitating communication between the RPL network and 

the Internet. Overall, the proposed model enhances health 

monitoring, leading to improved patient outcomes and 

reduced healthcare costs. 

Fig. 7. Sensor’s Network Neuron Architecture 

D.  Prove Of Concept

The study proposes a simulation model for an RPL 

network in Contiki OS using the COOJA emulator to 

simulate communication between nodes placed in the 

human body. COOJA is a powerful tool for testing and 

debugging wireless sensor network applications. The 

simulation aims to analyze the performance of the RPL 

protocol in terms of packet delivery ratio, energy 

consumption, and end-to-end delay. The simulation 

parameters, such as the radio medium, mote type, 

transmission ratio, transmission range, interference range, 

simulation period, squared area, and topology, are detailed. 

These parameters impact the performance of the sensor 

network application. The COOJA simulator, along with a 

step-by-step manual provided in the study, facilitates the 

development and testing of WSN applications, reducing 

time and cost. A validation test is proposed to ensure that 

the network protocol meets the specified requirements, 

addressing aspects like efficient routing, problem-solving 

for small distances, sensor identification and addressing, 
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automatic discovery and addition of nodes, flexibility and 

scalability of the protocol structure, and power 

consumption minimization. The validation test aims to 

verify the reliability and efficiency of monitoring body 

health conditions using the RPL Galvanic Coupling 

method as the physical communication method. The test 

questions include: 

1. Can the network protocol efficiently route data to the

necessary nodes?

2. Does the network protocol solve the problem of small

distances between sensors?

3. Can the network protocol properly identify and

address each sensor?

4. Does the network protocol have the ability to

automatically discover and add new nodes to the

network?

5. Is the network protocol structure flexible and scalable

for easy addition or removal of nodes?

6. Does the network protocol minimize power

consumption and maximize battery life?

E. Implemented Scenario

Fig. 8. Contiki Network Simulation 

Fig. 8 illustrates the configuration of the simulation, 

where node 1 is the border router, node 2 is the sink, and 

the other 10 nodes are sender nodes. Once the simulation 

starts, nodes engage in data transmission and reception. 

Each node selects its best parent based on distance-loss and 

establishes parent-child relationships. With all 

communications established, all nodes can communicate 

with each other. The simulator includes a sensor data 

collector that evaluates node communication and generates 

graphics and tables for validation. These include a sensor's 

map depicting parent-child relationships and calculated 

distances, a table with node information such as hops to the 

central node, CPU power, ETX (Expected Transmission 

Count), and received data, and a table displaying average 

power consumption for different components.  

Communication with the outside is validated by 

establishing communication from the PC to the border 

router and individual nodes. The border router publishes 

its routing table on a website, allowing for consultation of 

discovered and accessible nodes. 

Fig. 9. Sensors Map 

F. Validation Test Results

The validation tests conducted on the network protocol 

for a sensor network used in monitoring body health 

conditions yielded the following insights, answering to the 

six questions presented: 

1. Efficient routing: The network protocol includes

routing capabilities that enable efficient transmission

of data to the necessary nodes. This ensures effective

communication among all nodes in the network given

the creation of a hierarchical structure, ensuring the

path to the gateway node.

2. Overcoming small distances: The network protocol

effectively addresses the challenge of small distances

between sensors. It ensures optimal performance for

communication by utilizing routing capabilities and

forwarding information to the next-hop node keeping

the hierarchy stablished. This is particularly important

when using Galvanic Coupling as the physical

communication method.

3. Sensor identification: The network protocol provides

a reliable method for identifying and addressing each

sensor by assigning a unique ID to each node of the

network. This enables accurate communication and

data exchange.

4. Automatic node discovery and integration: The

network protocol has the capability to automatically

discover and add new nodes to the network. Nodes

constantly monitor received data, allowing them to

detect and establish connections with newly appearing

nodes. This feature is crucial for adding new sensors

or updating existing ones without manual

intervention, reconfiguring it.
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5. Flexible and scalable structure: The network

protocol is designed with a flexible and scalable

structure, facilitating easy addition or removal of

nodes. Nodes actively monitor the status of their

connected nodes and adapt the network structure

accordingly. This ensures efficient communication

and allows the network to adapt to changing

conditions.

6. Power consumption and battery life optimization:

The simulation did not specifically consider battery

life as a parameter for generating parent-child

relationships. Therefore, it remains uncertain whether

the network protocol effectively minimizes power

consumption and maximizes battery life. Further

research and optimization are required in this aspect

to enhance the energy efficiency of the protocol.

In summary, although the simulation outcomes offer 

valuable insights, it is crucial to tackle these limitations to 

guarantee the real-world reliability and precision of the 

network protocol. 

G.  Discussion and Limitations

The discussion focuses on the results of the validation 

tests conducted on the network protocol design for 

monitoring body health conditions. The tests confirm that 

the protocol efficiently routes data to the necessary nodes, 

solves the problem of small distances between sensors, 

properly identifies and addresses each sensor, and has a 

flexible and scalable structure. However, the protocol 

lacks the ability to adapt to battery capacity, which is an 

area for future improvement. 

Regarding limitations, firstly, the simulation 

environment does not fully replicate the physical layer of 

the sensor network, as it uses a wireless channel instead of 

the Galvanic Coupling method employed in real-world 

scenarios. Minituarization of the sensors and the 

implementation of the protocol must be considered. This 

may affect the network's behavior and performance when 

deployed in practical settings. Additionally, the simulation 

does not account for all the effects of noise and 

interference, and it assumes a static network topology, 

disregarding factors such as mobility. Future studies 

should address these limitations and incorporate them into 

the research. 

Furthermore, the impact of battery life on the network's 

performance is not considered in the simulation. This 

oversight can lead to suboptimal performance, particularly 

for devices with limited battery capacity. Incorporating 

battery life as a factor in the network protocol design 

should be a focus of future research. Overall, while the 

simulation results provide valuable insights, addressing 

these limitations is essential to ensure the reliability and 

accuracy of the network protocol in real-world 

applications. 

IV. FUTURE WORK

The future work chapter presents potential research 

directions and areas for improvement in the studied 

system. It serves as a roadmap for researchers and 

practitioners to explore new avenues for advancing the 

field. 

One area of future work is the development of new 

sensors to enhance the monitoring capabilities of the 

network. This includes sensors for measuring biomarkers 

and environmental factors. Improving the efficiency and 

accuracy of existing sensors through advanced signal 

processing techniques, such as machine learning, is also 

important. 

Integration with healthcare systems is another avenue 

for enhancement. This involves integrating the collected 

data with electronic medical records, telemedicine 

platforms, healthcare analytics, and decision support 

systems. These integrations can improve patient care and 

provide valuable insights to healthcare providers. 

The incorporation of machine learning can 

significantly enhance the network's performance. Using 

machine learning algorithms, patterns in sensor data can be 

identified for accurate prediction of changes in the body's 

condition. Machine learning can also optimize routing 

algorithms and improve overall network efficiency. 

Optimizing the RPL network protocol is crucial for 

reliable and efficient communication. Techniques such as 

objective functions, multi-parent routing, traffic 

engineering, and security mechanisms can be applied to 

enhance performance, reliability, and security of the 

network. 

Cybersecurity is a critical consideration for the 

network. Implementing authentication, encryption, access 

control, firewalling, network segmentation, and regular 

monitoring and updates are essential to ensure the security 

of sensitive data transmitted within the network. 

In summary, the future work chapter highlights the 

potential for advancements in sensor development, 

integration with healthcare systems, machine learning 

applications, RPL network optimization, and cybersecurity 

measures. These areas offer opportunities for further 

research, innovation, and improvement in the field. 

V. CONCLUSIONS

The proposed research on intrabody communication 

and the RPL network protocol for healthcare and personal 

area network applications holds immense importance and 

offers potential benefits in various fields. By applying 

principles of cybernetics to healthcare, researchers aim to 

enhance patient care, improve diagnostics, and optimize 

treatment outcomes. 

The architecture provides a viable and cost-effective 

solution for healthcare monitoring, leading to improved 

patient outcomes and a better quality of life. Through real-

time monitoring and analysis of various health parameters 

using multiple sensors, early detection of health 

complications becomes possible, enabling timely 

intervention and proactive healthcare management. This 
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can result in reduced hospitalization rates and enhanced 

overall quality of life for patients. 

One key aspect of the research is the exploration of 

intrabody communication, particularly galvanic coupling. 

This method utilizes the human body's conductive 

properties to establish secure and reliable data 

transmission between implanted or wearable devices. 

Galvanic coupling has shown promise in enabling 

seamless data exchange between sensors, offering low 

power requirements and the ability to overcome signal 

interference. Its potential to revolutionize healthcare 

monitoring and improve patient outcomes has been 

demonstrated through extensive experimentation and 

analysis. 

Additionally, the use of the RPL network protocol 

enables efficient communication and data transmission 

among sensors, reducing the reliance on external 

infrastructure and minimizing power consumption. This 

scalability and flexibility of the network protocol allow for 

easy integration and removal of nodes without disrupting 

the overall network structure. Such advantages lead to 

significant cost savings and increased convenience for 

users. 

Moreover, the development of new sensors and their 

integration with healthcare systems hold potential for 

further advancements in the field. Machine learning 

algorithms can aid in the analysis and interpretation of 

large amounts of data, providing better insights and 

predictive models. This can lead to early disease detection 

and more personalized treatment plans for patients. 

In conclusion, the proposed research has far-reaching 

implications for healthcare and personal area network 

applications. It has the potential to improve patient 

outcomes, reduce healthcare costs, and advance medical 

research. The simulation results validate the viability of the 

proposed architecture, and further testing in simulated 

body channel conditions can provide additional insights 

and improvements. However, it is important to note that 

the current simulation does not fully simulate the physical 

layer using Galvanic Coupling, which is a limitation. 

Addressing this limitation and gaining a comprehensive 

understanding of the proposed architecture's performance 

in real-world scenarios requires further research. 
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Resumen
Los sensores de bajo coste para calidad del aire

nos ofrecen la oportunidad de integrarlos en redes
inalámbricas con el objetivo de permitir una vigilancia
en tiempo real y mayor densidad espacial de muestreo
de la contaminación en las ciudades. Teniendo en
cuenta que gran parte de la población vive en estas y
el aumento de los problemas respiratorios/alérgicos de
la ciudadanı́a, resulta de gran interés ofrecer servicios
y aplicaciones para mejorar su calidad de vida. Estos
planteamientos se llevan a cabo dentro del proyecto
Eco4rupa y Greenish, donde una red de sensores de
bajo coste, asistida con redes oficiales de monitori-
zación de calidad del aire, con el apoyo de comu-
nicaciones 5G y a través de técnicas de inteligencia
artificial e interpolación espacial, permiten planificar
rutas adhoc acorde con el perfil y necesidades del
ciudadano. En los resultados se presenta dicho pla-
nificador que permite reducir en media la exposición
a la contaminación en un 17.82 %, a cambio de un
aumento de la distancia recorrida en un 9.8 %.

Palabras Clave—redes dedicadas, gases contaminantes,
planificador de rutas, vigilancia ambiental

I. INTRODUCCIÓN

Los ciudadanos se enfrentan constantemente a niveles
de contaminación del aire que violan los umbrales de
seguridad para la salud humana definidos por la Organiza-
ción Mundial de la Salud (OMS) [1]. Según Eurostat [2],
441.831 residentes de la UE fallecieron solo en 2015
debido a enfermedades respiratorias en la UE-28. Además,
el problema se complica si consideramos que gran parte
de la población presenta o puede presentar algún tipo de
alergia, problemas respiratorios y cutáneos [3].

En este escenario, las redes inalámbricas de sensores
(en inglés Wireless Sensor Networks, WSN) para moni-
torización basadas en Internet de las Cosas (Internet of
Things, IoT) con soporte de las tecnologı́as 5G, junto con
técnicas de Inteligencia Artificial (IA), pueden ayudar al
ciudadano en su dı́a a dı́a a través de un sistema que vele
por la salud en sus desplazamientos, especialmente cuando
presenta problemas respiratorios y/o alérgicos.

En este artı́culo se presentan las lı́neas de trabajo que
se están llevando a cabo dentro del proyecto Eco4rupa y

Greenish, donde se pretende abordar esta necesidad con un
planificación de rutas, atendiendo a los perfiles de usuario
(que recogen las patologı́as e historial clı́nico) asistido con
una red de monitorización en tiempo real de la calidad del
aire. Además, esta red de monitorización se complementa
con los datos públicos disponibles de las estaciones de
vigilancia de gases contaminantes (por ejemplo, la red
de estaciones de la Generalitat Valenciana [4]), junto con
técnicas estadı́sticas de inferencia espacial.

El resto del trabajo, en la Sección II, mostramos senso-
res disponibles para calidad del aire y trabajos relaciona-
dos con nuestra propuesta. En la Sección III, analizamos
las diferentes alternativas de diseño a utilizar en la red de
monitorización. En la Sección IV, discutimos las opciones
para poder integrar y fusionar la información obtenida
con el planificador de rutas junto con la información
geográfica. Finalmente, en la Sección V, resumimos las
principales conclusiones.

II. ESTADO DEL ARTE

El reciente auge de los sensores de calidad del aire de
bajo coste, debido a la facilidad de instalación y bajo con-
sumo, hace que se utilicen cada vez más y son interesantes
para integrarlos en WSN. Estos sensores pueden medir
contaminantes atmosféricos como NO, NO2, SO2, CO,
CO2, O3, ası́ como compuestos orgánicos volátiles (Vola-
tile Organic Compounds, VOC, normalmente medidos en
totales, TVOC), metales pesados (Pb, As, Cd) y partı́culas
en suspensión en el aire (Particulate Matter, PM), además
de Temperatura (T), Presión Atmosférica (PA) y Humedad
Relativa (HR).

Tabla I
COMPARATIVA DE SENSORES PARA CALIDAD DEL AIRE

Módulo Gases y medidas Conexión
SDS011 [5] PM,T,HR,PA UART
DL-LP8P [6] CO2,T,HR,PA LoRAWAN
MiCS-6814 [7] CO,NO2,C2H5OH, NH3, CH4 I2C,SPI
ZPHS01B [8] PM,CO,O3,NO2,TVOC,T,HR UART

Los fabricantes también integran varios de estos sen-
sores en el mismo módulo lo que facilita su uso. En la
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Nodo IoT

Sensors/
Actuators

Figura 1. Esquema genérico de nodo IoT y comunicaciones.

Tabla I, se muestra una relación de este tipo de sensores (o
modulo de sensores) y sus caracterı́sticas principales. De
todos ellos, el que hemos considerado con mejores pres-
taciones, mayor número de gases y mejor calidad/precio
es ZPHS01B [8].

Sin embargo, en referencia a los márgenes y calidad de
medida de los sensores de bajo coste, la norma CEN/TS
17660-1:2021 ha fijado los criterios establecidos por la
Directiva 2008/50/CE para la equivalencia de los sistemas
de sensores utilizados en exteriores con los instrumentos
de mediciones indicativas y estimaciones objetivas. En este
escenario, estos sensores presentan muchas limitaciones,
por lo que no pueden utilizarse como sustituto de una
referencia medida absoluta fiable [9], pero sı́ para tener
un orden de magnitud y/o concienciación de la calidad
del aire, ajustándose con técnicas de calibración basadas
con algoritmos de IA [10]. Estos ajustes quedan fuera del
ámbito del presente artı́culo.

Además en esta lı́nea, existen iniciativas comercia-
les [11][12], aunque con un propósito limitado sólo a
la monitorización de gases contaminantes, sin pretender
cubrir y analizar la problemática planteada a nivel urbano
en su conjunto. Hay también trabajos con un planteamien-
to similar al nuestro, como el realizado en el proyecto
europeo Hope [13], que se centra en dar soluciones para
la calidad del aire y ayuda al ciudadano en 2 distritos de
Finlandia. Sin embargo en este proyecto, no se considera el
perfil del usuario para poder analizar y medir la exposición
o impacto en su salud en el cálculo de las rutas.

Aunque hemos dejado fuera gran parte del estado del
arte por cuestiones de espacio, destacamos que el plan-
teamiento propuesto de rutas saludables presenta un gran
potencial e interés para la sociedad.

III. ALTERNATIVAS DE DISEÑO Y TÉCNICAS
A UTILIZAR EN LA RED DE MONITORIZACIÓN

Y SU ARQUITECTURA

En el citado proyecto, la red de monitorización está
formada por nodos IoT basados en un microcontrolador al
cual conectamos sensores de bajo coste, con posibilidad de
diferentes alternativas de comunicación, como se muestra
en la Figura 1. El objetivo de esta red, dado que por sus
caracterı́sticas tal como hemos comentado anteriormente

Figura 2. Nodos IoT con microntrolador ESP32 y sensores ZPHS01B.

Figura 3. Prototipo nodo IoT para monitorizar calidad del aire.

sólo ofrece valores orientativos de contaminación, es com-
plementar la monitorización de la red de vigilancia oficial
en aquellas zonas de pobre cobertura.

El nodo IoT está basado en el microcontrolador ESP32,
por sus prestaciones y calidad/precio, ya que ofrece en
cada modelo la posibilidad de tener diferentes antenas y/o
externalizarla, ası́ como implementar diferentes estánda-
res de comunicación. Basado en este microcontrolador,
hacemos una mención especial al módulo FiPy [14] de
Pycom Ltd 1, que incluye tecnologı́as como Lora/Sigfox 2,
WiFi, Bluetooth, y tecnologı́as celulares, como Long Term
Evolution (LTE) for machines (LTE-M) y Narrow Band
IoT (NB-IoT).

En la Figura 2, se muestra la conexión del microcontro-
lador ESP32 al módulo de sensores ZPHS01B [8]. Estos

1Pycom Ltd. entró en concurso de acreedores en septiembre de 2022,
pero la recién creada Pycom BV se hizo cargo de esta empresa.

2En 2022, Sigfox entró en concurso de acreedores y la empresa Unabiz
tomó su control en el momento de esta redacción.

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)
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Figura 4. Conexión y protocolo de comunicaciones del nodo IoT.

nodos se instalan en exteriores como se muestra en la
Figura 3, donde la entrada de aire se realiza por la parte
inferior del tubo que succiona un pequeño ventilador.

El esquema de comunicaciones del nodo IoT con la
infraestructura, se detalla en la Figura 4. Se basa en el pro-
tocolo IoT Message Queue Telemetry Transport (MQTT),
que transmite información mediante mensajes entre los
nodos y el broker MQTT. Destacar que MQTT permite
3 niveles de calidad de servicio (QoS) para verificar la
entrega de los mensajes y también varios mecanismos
de seguridad respecto a los datos transmitidos. Nosotros
hemos elegido el nivel de calidad más alto, QoS-2, que
garantiza la entrega de mensajes una sola vez, sin pérdidas
ni duplicaciones. En cuanto a la seguridad, utilizamos
conexión basada en usuario y contraseña, tanto en el
broker como en los clientes, y el cifrado basado en
certificación SSL para los datos transmitidos. Los datos
recibidos se almacenan localmente en una base de datos.

IV. FUSIÓN DE DATOS Y PLANIFICADOR DE
RUTAS

En base a los datos recabados tanto de las estaciones
de medición como los nodos IoT asistentes, dado que
el muestreo espacial es aún limitado, para poder realizar
un mapeado preciso y en tiempo real de la distribución
de los contaminantes en la ciudad, se utilizan técnicas
estadı́stica de interpolación espacial basadas en Kriging
[15]. Kriging permite analizar información geolocalizada,
basada en la autocorrelación espacial, a diferencia de otras
técnicas como Inverse distance weighting (IDW) y Splines.

Una vez disponemos de toda esta información, para
el desarrollo de la aplicación de usuario del cálculo de
rutas saludables, se ha definido el diagrama de flujo que
se muestra en la Figura 5. En este caso, inicialmente
el usuario lanza una petición para el cálculo de ruta y
se analiza su perfil. En base a dicho perfil, se procesan
los contaminantes crı́ticos, realizando una interpolación
completa en el área de interés definida para la búsque-
da. Sus concentraciones son superpuestas sobre el mapa
geográfico y definen la métrica a minimizar en la búsqueda
de las rutas. En la Figura 6 se muestra un ejemplo de

Petición de ruta

Análisis de perfil de usuario
Estimación de ruta 

(area de interés)

Mapa de estimación de contaminante seleccionado

en el area de interés

Integración con 

Open Street Map

Cálculo de Ruta con mínima

exposición

Visualización

Figura 5. Diagrama de flujo de la aplicación de usuario Eco4rupa.

cálculo de ruta entre la ETSE-UV y el restaurante ”Tu y
yo”, ambos en Burjassot el 15/6/2023 16:00. En dicha
figura, arriba se muestre el camino más corto y abajo
el camino menos contaminado, donde el algoritmo ha
planificado la ruta pasando cerca de un parque (La Granja),
a costa de un recorrido un poco más largo. En particular,
la métrica aplicada para minimizar la exposición a la
contaminación que afecta al usuario, viene dada por una
función de coste aplicada a los tramos del trayecto con los
valores de los contaminantes extraı́dos de la interpolación
espacial y con pesos fijados en 50 % Ozono (O3), 30 %
NO2 y 20 % PM2,5. El valor de dichos contaminantes en
media diezminutal en los puntos medidos más próximos al
ejemplo mostrado, con su localización (latitud y longitud
en grados decimales), se indican en la Tabla II en µg/m3.
Según la OMS, los máximos para estos contaminantes
son 100, 25 y 15 respectivamente. En base a un análisis
estadı́stico (no incluido en este artı́culo) con diferentes
perfiles de usuario y trayectos realizados, se observa una
reducción en media de la exposición a la contaminación
en un 17.82 %, a cambio de un aumento de la distancia
recorrida en un 9.8 %.

Para el cálculo de rutas y su planificación, hacemos
uso de OpenStreetMap (OSM) [16], que es un proyecto
colaborativo para la creación de mapas editables y libres,
a través de la librerı́a OSMnx [17] en Python, que nos
permiten el análisis de estos mapas de forma coherente.

V. CONCLUSIONES
Los sensores de calidad del aire de bajo coste, junto con

las estaciones oficiales de monitorización, nos permiten

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)
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Tabla II
CONTAMINANTES MEDIDOS [µg/m3], 15/6/2023 16:00

Localización O3 NO2 PM2.5
39.50961041,-0.41796381 114 8 9
39.55208592,-0.46170948 95 8 8
39.48135806,-0.44655002 107 14 9
39.47948825,-0.36955032 102 17 15
39.47071883,-0.37648469 116 39 12
39.46923859,-0.40603766 115 38 12

Figura 6. Arriba: ruta más corta, abajo: ruta menos contaminada

obtener información más precisa de la distribución de los
contaminantes en las ciudades. Con ello, utilizando inter-
polación espacial con técnicas de Kriging, hemos mapeado
las concentraciones de dichos contaminantes sobre el mapa
de la ciudad, a fin de poder aplicar métricas basadas en
estos contaminantes para el cálculo de rutas de peatones y
ciclistas. Los resultados obtenidos muestran una reducción
en la exposición, a costa de un aumento de la distancia
recorrida.

AGRADECIMIENTOS
Este trabajo ha sido posible a la ayuda ”PID2021-

126823OB-I00”(Eco4rupa) financiada por MCIN/AEI/
10.13039/501100011033 y por “European Union Next
Generation EU/PRTR”, junto con la Generalitat Valencia-
na con las subvenciones CIAICO/2022/179 (Greenish) y
CIAEST/2022/64, y la Univèrsitat de València por la ayu-
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This paper presents a method for transforming an 

affordable device, such as a weather station, into a 
LoRaWAN-enabled device. For this purpose, a low-cost node 
with an ESP32 microcontroller and a SX1276 LoRa modem 

was employed which, in addition to provide LoRaWAN 
connectivity, is able to capture and decode the transmissions 
from the weather station in the 868 MHz band. A proof of 

concept was carried out to verify the success of this approach. 

Keywords – LoRaWAN, weather station, RTL-433, IoT 

I. INTRODUCTION

According to a report by Internet of Things (IoT) 

Analytics, the number of IoT connections is projected to 

rise from 7 billion in 2018 to 22 billion by 2025 [1]. In 

2019, Low Power Wide Area Networks (LPWANs) 

accounted for 231 million of these IoT connections [2]. 

LPWANs are wireless networks designed specifically for 

IoT, enabling the connection of numerous low-cost 

devices. They offer long-range communication 

capabilities while transmitting small amounts of traffic and 

consuming minimal energy. 

Currently, there are four dominant LPWAN 

technologies available in the market: LoRaWAN, Sigfox, 

NB-IoT, and LTE-M. Among these, LoRaWAN stands out 

as a highly promising solution that meets the requirements 

for long-range and low-power communication. It supports 

bit rates ranging from 250 bps to 11 kbps within the non-

licensed ISM band. LoRaWAN follows an open standard, 

defining the medium access control (MAC) layer and 

network topology. Moreover, it has been deployed in 157 

countries worldwide and is supported by the LoRa 

Alliance, a non-profit association consisting of over 500 

members [3]. LoRaWAN is intended for applications that 

send few messages per day, e.g., logistics, smart farming, 

environmental monitoring, smart cities, smart grids, etc. 

To get a device to generate environmental data and 

send it through LoRaWAN we have two possibilities. On 

the one hand, you could build a device, e.g., based on 

Arduino, that includes different types of sensors (e.g., 

temperature, humidity, wind, precipitation, light, etc.) and 

uses LoRaWAN natively. On the other hand, you could use 

a low-cost device that includes all these sensors and 

implement a gateway between the original device's 

wireless technology and LoRaWAN. This last approach is 

the one used in this paper, which can even be cheaper (e.g. 

the Bresser weather station [4] is available for under 100 

euros, whereas assembling a weather station using 

Arduino [5] might incur costs exceeding 150 euros 

(excluding expenses tied to solar energy components)). 

Thus, the objective of this article is to enable 

commercial products to function as LoRaWAN devices 

inexpensively, thereby achieving the inherent advantages 

of this technology (wide coverage with reduced energy 

cost and security in the LoRaWAN part). This will allow 

developers to generate LoRaWAN traffic with real data, 

which can be useful in research or for creating 

demonstrators. 

The rest of the paper is organized as follows. Section II 

makes a brief description of LoRaWAN. The 

characteristics of the weather station are described in 

Section III, while Section IV explains how to turn it into a 

LoRaWAN device. Section V summarizes the proof of 

concept carried out, and Section VI concludes the paper. 

II. LORAWAN OVERVIEW

LoRa, the physical layer of a LoRaWAN network, is a 

modulation technique developed by Cycleo in 2009 and 

later acquired by Semtech in 2012. It operates using chirp 

spread spectrum modulation. One of the advantages of 

LoRa modulation is its receiver design, which has low 

complexity due to the timing and frequency offsets 

between the transmitter and receiver being equivalent. In 

this modulation scheme, the data signal is modulated onto 

a chirp signal that varies its frequency over time. The data 
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rate can vary based on the spectral bandwidth (BW, 

typically 125 KHz), the spreading factor (SF) employed 

(ranging from 7 to 12), and the coding rate (ranging from 

1 to 4) following Eq. (1). 

𝑅𝑏 = 𝑆𝐹 × (
𝐵𝑊

2𝑆𝐹
) × (

4

4+𝐶𝑅
) (1) 

where the spreading factor (SF) is the first term in the 

equation, the symbol rate (Rs) is represented by the second 

term (symbols per second), and the third term is dependent 

on the coding rate (CR), which can vary between 1 and 4. 

Assuming a fixed bandwidth and coding rate, it is observed 

that as the spreading factor increases, the data rate 

decreases and the Time over Air (ToA) becomes higher.  

The LoRaWAN open standard defines the network 

architecture and depicts the communication protocol that 

enables connectivity among all entities within the network. 

Fig. 1 illustrates a typical LoRaWAN network 

configuration. 

Fig. 1.  LoRaWAN network architecture. 

In this network configuration, a star-of-stars topology is 

employed. It consists of one or more gateways, also known 

as concentrators, which serve as intermediaries for relaying 

downlink and uplink traffic between a diverse range of end-

nodes. These end-nodes can either be mobile or fixed at 

specific locations. On one hand, the gateways establish 

connections with the end-nodes using single-hop LoRa or 

FSK connections. On the other hand, the gateways utilize 

standard IP connections to communicate with the central 

network server. The network server assumes the 

responsibility of managing the traffic between each end-

device and its associated application server. In addition, 

LoRaWAN provides integrity using a Message Integrity 

Code (MIC) between the end-device and the network 

server, using a Network Session Key (NwkSKey). The 

transmission between end-devices and the network server 

is encrypted using an Application Session Key (AppSKey). 

This guarantees the security of communications and allows 

the application owner to contract the usage of gateways and 

network server from an infrastructure operator, i.e., the 

application operator and the infrastructure operator can be 

different. 

III. WEATHER STATION DESCRIPTION

We own two low-cost weather stations, a Bresser 

professional 7-in-1 Wi-Fi Weather Station with Light 

Intensity and UV Measurement Function, located at the 

roof of the Higher Technical School of Computer and 

Telecommunication Engineering (ETSIIT) of the 

University of Granada (see Fig. 2), and a Bresser 7-in-1 

ClimateConnect Tuya Smart Home Weather Station, 

located at the roof of the house of one member of the 

research team (see Fig. 3). Both weather stations include 

the same sensors: temperature, humidity, wind speed, wind 

direction, rainfall, UV and light intensity. The first weather 

station can be found for around 280 euros, and the second 

for around 100 euros (depending on promotions). 

Both weather stations have a similar behavior. Both 

devices measure data, which are encoded with Pulse Code 

Modulation (PCM, with a pulse width of 124 s) and then 

transmitted using the Frequency Shift Keying (FSK) 

modulation on the 868 MHz band. Data is transmitted 

every 12 seconds for UV, light intensity, wind speed and 

wind direction, and every 24 seconds for temperature, 

humidity and rain data. 

Once the measurements have been sent to the display 

over 868 MHz, the display is able to post-process these 

data or forward them to different web weather services 

such as Weather Underground, Weathercloud or Awekas. 

This allows us to have beautiful dashboards with the 

current stats and to aggregate data or compute more 

complex calculations, e.g., for weather forecasting. These 

Fig. 2.  Weather station (and display) at the roof ot the ETSIIT. 

Fig. 3. Weather station (and display) at one house. 
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features depend on the display and not on the weather 

station so, in our case, the web weather services are only 

available for the first weather station. 

IV. BECOMING A LORAWAN-ENABLED DEVICE

Converting a Bresser 7-in-1 weather station to a 

LoRaWAN-enabled device is done in two steps. First, we 

have to capture and decode the data sent over the native 

wireless technology. Second, we have to forward this data 

through a LoRaWAN device. 

Capturing and decoding is based on code from RTL-

433 [6], adapted to the ESP32 microcontroller [7]. RTL-

433 is software that allows capturing and decoding many 

devices using MC (Manchester Code), PCM, RZ (Return 

to Zero), PPM (Pulse Position Modulation), PWM (Pulse 

Width Modulation), DMC (Differential Manchester 

Code), etc., and transmission using FSK, OOK (On-Off 

Keying) and ASK (Amplitude Shift Keying) modulations. 

RTL-433 initially supported capture by RTL-SDR devices 

[8] and decoding by devices that used the 433 MHz band,

hence its name, but now it also supports the usual bands

(315, 345, and 915 MHz).

Since we want the final prototype to be low-cost, we 

have opted for a device based on ESP32 (which can be 

easily programmed using Arduino, LUA, MicroPython, 

etc.) that includes a LoRa chip. In particular, due to its 

availability, we have used a Heltec Wireless Stick mote 

[9], which costs less than 20 euros and has an ESP32 

together with a SX1276 LoRa chip [10]. In addition to 

being a LoRa modem, SX1276 supports FSK, GFSK, 

MSK, GMSK and OOK modulations. This will allow us to 

capture and, with the appropriate software, decode 868 

MHz transmissions from devices such as the weather 

stations we are using in this paper before sending the data 

over LoRaWAN with the same chip. 

The code was developed using Arduino and allows the 

ESP32 to choose the period to read the data and send it via 

LoRaWAN. After each transmission, the device enters 

deep-sleep mode the rest of the time. This has two 

advantages. On the one hand, its energy consumption is 

reduced. On the other hand, every time the device wakes 

up it performs a reset, which improves its stability. In the 

latter sense, watch dog timers have also been used to 

eliminate the possibility of the microcontroller getting 

frozen. Fig. 4 shows the pseudocode for the ESP32 

microcontroller. 

In addition, since web weather services are only 

available for the weather stations with expensive displays, 

we have implemented an application that reads data from 

the LoRaWAN application server using its MQTT API and 

forwards them to Weather Underground, Weathercloud or 

Awekas using their corresponding APIs. 

It should be noted that security is covered in the 

LoRaWAN part, but not around the weather station since 

it transmits unencrypted data over 868 MHz. 

V. PROOF-OF-CONCEPT

Our proof of concept uses a Pycom PyGate [11] as the 

LoRaWAN gateway and the ChirpStack framework [12] 

for the network and application servers. ChirpStack has 

different APIs to manage the different entities, including 

the use of MQTT (Message Queuing Telemetry Transport) 

to query the received messages. We have also tested the 

usage of The Things Network [13] as LoRaWAN platform, 

including both the network and application servers (see the 

steps in [14]). The layout of the proof of concept can be 

observed in Fig. 5. 

For the visualization of the received data, we selected 

the Grafana tool. For data storage, we used the InfluxDB 

database, which is specialized in time series. We employed 

Telegraf as an MQTT-InfluxDB gateway, which acts as an 

MQTT subscriber and stores the received data in 

InfluxDB. An example of this visualization can be found 

in Fig. 6. 

The repositories with our implementation are publicly 

available [15][16][17]. 

VI. CONCLUSIONS

This paper presents a method for transforming an 

affordable device, such as a weather station, into a 

LoRaWAN-enabled device. To achieve this, we utilized 

the Heltec Wireless Stick, which costs less than 20 euros 

and incorporates an ESP32 microcontroller and a LoRa 

SX1276 modem. The LoRa chip's built-in FSK 

demodulation and other modulations eliminate the need for 

additional hardware to capture and decode the weather 

station's messages. This approach is valid for other devices 

transmitting on the 868 MHz band. 

Furthermore, we conducted a proof of concept that 

involved a LoRaWAN test network comprising a PyGate 

gateway and the ChirpStack platform. Data visualization 

was achieved using Grafana, and we integrated the 

capability to send this data to web weather services like 

WeatherUnderGround, WeatherCloud, and AWEKAS. 

setup() 

lastTimeWDTReset = currentTime 

lastTransmission = -1 

dataAvailable = False 

  sleepReq = True 

AddWatchdogTimer() 

if firstBoot == True: 

ResetStats() 

InitializeLoRaWAN() 

InitializeSensors() 

loop() 

ResetWatchdogTimer() 

LoRaWAN.loop() 

Sensors.loop() 

checkGoingToDeepSleep() 

LoRaWAN::loop() 

If dataAvailable 

LoRaWAN.sendWeatherData() 

If LoRaWAN.txComplete() 

dataAvailable = False 

sleepReq = True 

Sensors::loop() 

If time > (lastTransmission + txPeriod) 

dataAvailable = ReadWeatherData() 

checkGoingToDeepSleep() 

If sleepReq 

timeToSleep = computeTimeToNextTx() 

ESP.deepSleep(timeToSleep) 

Fig 4.  Pseudocode for the ESP32 microcontroller. 
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Fig. 6.  Grafana dashboard with some stats from the weather station. 

Fig. 5. Proof of concept. 
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In this research paper, a proposal is presented for a MAC 

layer designed specifically for image transmission over LoRa. 

The proposed layer utilizes polite spectrum access to 
overcome the limitations imposed by the duty cycle 
constraint. By implementing channel sensing, transmitting 

nodes can ensure efficient utilization of the available 
spectrum. Moreover, a contention mechanism has been 
incorporated to effectively reduce collisions. The feasibility of 

this solution has been demonstrated through its 
implementation in a testbed, serving as a proof of concept. 
During the initial performance evaluation, it was observed 

that the transmission of JPEG images via LoRa, with a 
resolution of 640x480 pixels and an average size of 11.3 KB, 
requires an average of 7.9 seconds. 

Keywords – LoRa, multimedia communications, polite 

spectrum access, listen-before-talk, contention 

I. INTRODUCTION

According to a report by Internet of Things (IoT) 

Analytics, the number of IoT connections is projected to 

rise from 7 billion in 2018 to 22 billion by 2025 [1]. In 

2019, Low Power Wide Area Networks (LPWANs) 

accounted for 231 million of these IoT connections [2]. 

LPWANs are wireless networks designed specifically for 

IoT, enabling the connection of numerous low-cost 

devices. They offer long-range communication 

capabilities while transmitting small amounts of traffic and 

consuming minimal energy. 

Currently, there are four dominant LPWAN 

technologies available in the market: LoRaWAN, Sigfox, 

NB-IoT, and LTE-M. Among these, LoRaWAN stands out 

as a highly promising solution that meets the requirements 

for long-range and low-power communication. It supports 

bit rates ranging from 250 bps to 11 kbps within the non-

licensed ISM band. LoRaWAN follows an open standard, 

defining the medium access control (MAC) layer and 

network topology. Moreover, it has been deployed in 157 

countries worldwide and is supported by the LoRa 

Alliance, a non-profit association consisting of over 500 

members [3]. LoRaWAN is intended for applications that 

send few messages per day, e.g., logistics, smart farming, 

environmental monitoring, smart cities, smart grids, etc. 

The purpose of the developed MAC layer is to be able 

to use low-cost LoRa devices to transmit images without 

the need to include new wireless technology hardware. 

This will be useful in a multitude of use cases, such as 

visual verification of fire alarms in rural areas, visual aid 

to locate lost UAVs without coverage, or for agricultural 

monitoring. 

There are several works about image transmission over 

LoRa. Chen [4] introduced a communication protocol 

called MPLR for transmitting images via LoRa, which 

employs bit-vector acknowledgments to reduce the 

number of ACKs. He also utilized a channel reservation 

protocol to reduce the collision probability. Ching-Chung 

[5] multiplexed the transmission of an image using, thanks

to their orthogonality, different spreading factors, thus

reducing the image transmission time. In [6], Jebril

proposed to use the LoRa physical layer with a new

encryption method for image transmission. Wei [7] tested

different image encoding methods to analyze their impact

on the transmitted file size and image transmission

efficiency. To the best of our knowledge, these works did

not consider contemption mechanisms nor other MAC

layer modifications to overcome the duty cycle limitations

in LoRa.

The rest of the paper is organized as follows. Section II 

makes a brief description of LoRa. Section III describes 

the modifications to the MAC layer proposed, while 

Section IV summarizes the proof of concept carried out. 

Section V concludes the paper. 

II. LORA OVERVIEW

LoRa [8] is a modulation technique developed by 

Cycleo in 2009 and later acquired by Semtech in 2012. It 

operates using chirp spread spectrum modulation. One of 

the advantages of LoRa modulation is its receiver design, 

which has low complexity due to the timing and frequency 
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offsets between the transmitter and receiver being 

equivalent. In this modulation scheme, the data signal is 

modulated onto a chirp signal that varies its frequency over 

time. The spectral bandwidth (BW) of a LoRa signal is 

determined by the chirp rate, where a 125 kHz BW 

corresponds to a chip rate of 125,000 chips per second. The 

data rate, on the other hand, can vary based on the 

spreading factor (SF) employed, with SF ranging from 7 to 

12. The spreading factor represents the number of raw bits

carried per symbol. Consequently, the data rate (Rb) can

be calculated using the following formula:

𝑅𝑏 = 𝑆𝐹 × (
𝐵𝑊

2𝑆𝐹) × (
4

4+𝐶𝑅
) (1) 

where the spreading factor (SF) is the first term in the 

equation, the symbol rate (Rs) is represented by the second 

term (symbols per second), and the third term is dependent 

on the coding rate (CR). LoRa modulation incorporates a 

FEC (Forward Error Correction) scheme to detect and 

correct erroneous bits by introducing redundancy in the 

code, thereby enhancing the robustness of the transmitted 

signal. The coding rate (CR) can vary between 1 and 4. 

Assuming a fixed bandwidth and coding rate, it is observed 

that as the spreading factor increases, the data rate 

decreases and thus, the Time over Air (ToA) becomes 

higher. Table 1 presents the data rate configuration for 

different bandwidths with a Coding Rate of 4/5 (CR = 1). 

The bit rate increases and the ToA decreases as the SF is 

decreased. 

In the case of Europe, the band used for LoRa and 

LoRaWAN is ISM868. The use of this band forces us to 

use a duty cycle that depends on the specific subband, 

being the most restrictive of 0.1% among all the channels 

[9]. This means that, for example, if a transmitter takes 1 

second to transmit, it would not be able to transmit again 

until 999 seconds later (𝑑𝑢𝑡𝑦 𝑐𝑦𝑐𝑙𝑒 =
1

999+1
= 0.001 =

0.1%). However, the regulations [10] also allow the use of 

polite spectrum access. In this case, the device senses the 

channel for at least the Clear Channel Assessment (CCA) 

interval to determine if it is free. The main parameters of 

CCA are included in Table II. 

It shall be noted that the maximum allowed cumulative 

on time can be increased by changing the operating 

channel (Adaptive Frequency Agility or AFA). 

The use of polite spectrum access will allow the 

transfer rate of LoRa and LoRaWAN devices to be 

significantly increased, since it will eliminate the need to 

comply with such a restrictive duty cycle. In the case of 

Europe, LoRa devices can generally use 8 channels of 125 

kHz, i.e., a total of 1000 kHz, so it could transmit up to 500 

seconds per hour (100 seconds/hour for each 200 kHz).  

III. PROPOSED MAC LAYER

Based on the polite spectrum access regulations, we 

propose to employ a listen-before-talk approach to avoid 

the duty cycle limitations. This will allow us to transmit 

low resolution images via LoRa in a reasonable amount of 

time. Since multiple packets will be transmitted for one 

image, we included a negative block ACK mechanism to 

reduce signaling due to retransmissions. 

The process for transmitting an image with our 

modified MAC layer is as follows: 

- First, the transmitter sends a signaling message with

the content "#IMAGE# <ImageSize>". This notifies

the receiver that the transmitter is going to send an

image of a certain size.

- Later, the transmitter splits the image into packets

according to their maximum size, which will depend

on the chosen spreading factor.

- The LoRa frames associated to an image have an

application header that includes the source (4-bytes

src field), the destination (4-bytes dst field), the

transaction identifier (2-bytes transID field) and the

sequence number within the transaction (4-bytes seq

field). Each image is identified with a different

transaction.

- Similar to IEEE 802.11, our MAC layer also employs

a contention procedure to reduce the number of

collisions.

- Once the packets are received, a BLOCKNACK

message is sent that includes the chunks (consecutive

frames) not received. If all packets have been

received correctly, an empty BLOCKNACK is sent.

This is done when the last packet of the image is

received or when no packets have been received from

this transaction during the packetReceptionTimeout

parameter. The maximum number of retransmissions

Table II. CLEAR CHANNEL ASSESMENT PARAMETERS. 

Parameter Value Notes 

Min CCA interval 160 s Min CCA listening period 

Min deferral 
period 

CCA interval Min value of the deferral 
interval 

Dead Time Declared by 

vendor, not 
exceeding 5 

ms 

Max time between the end 

of a listening interval and 
the start of a transmission 

Max Tx duration 
(Ton max) 

1 s For a single transmission 

Max Tx duration 

(Ton max) 

4s For a transmission dialogue 

or a polling sequence 
Max Tcum on over 

1 hour 

100 s / 1 h per 

200 kHz 

spectrum 

Max allowed Cumulative 

On Time over a 200 kHz 

proportion of spectrum per 
hour 

Min Toff min on 

the same 
operating 

frequency 

100 ms The min T-off time period 

where a specific transmitter 
shall remain off after a 

transmission on the same 

operating frequency 
CCA radiated 

threshold limit 

(e.r.p < 100 mW) 

-79 dBm 15 dB above Rx sensitivity 

level limit, value for 

devices with 200 kHz 
CCA radiated 

threshold limit 

(e.r.p from 100 
mW to 500 mW) 

-84 dBm 11 dB above Rx sensitivity 

level limit, value for 

devices with 200 kHz 

Table I. DATA RATE CONFIGURATION IN THE EU868 ISM BAND  

(24-BYTE FRAME, CODE RATE = 4/5, WITH CRC). 

Effective Data Rate (bps) ToA (ms) 
for a 24B Packet  

BW→ 

SF  

125 

kHz 

250 

kHz 

500 

kHz 

125 

kHz 

250 

kHz 

500 

kHz 

12 293 586 1172 1319 659 330 

11 537 1074 2148 741 371 185 

10 977 1953 3906 371 185 93 
9 1758 3516 7031 206 103 51 

8 3125 6250 12500 113 57 28 

7 5469 10937 21875 62 31 15 
6 9375 18750 37500 34 17 9 
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of signaling messages is indicated by the maxNoRetx 

parameter. 

- Once a BLOCKNACK is received, the packets

corresponding to the indicated chunks are

retransmitted.

- The process ends when all the image packets have

been correctly received or when the maximum

number of signaling message transmissions has been

exceeded (assuming there are coverage problems).

The contention procedure employs the following 

parameters: DIFS (Data InterFrame Space), a slot time (), 

CWmin and CWmax (Contention Window minimum and 

maximum values). If the channel is free, the transmitter 

node senses the channel during a DIFS. For consecutive 

(re)transmissions, the transmitter will sense the channel for 

DIFS plus a backoff period, which is computed as a 

random number of slots between 0 and CW – 1. If the 

channel is busy, CW is doubled (up to its maximum value). 

If the channel is free, CW returns to its minimum value. 

Hence, in contrast to IEEE 802.11, the evolution of the 

contention window depends on whether the medium has 

been found to be busy or not, not on whether there have 

been collisions. This is easy to implement and avoids the 

need to receive ACKs and their corresponding delays.  

To increase the cumulative transmission time by more 

than an hour, the transmitter uses the next channel for a 

new image to overcome the Tcum on limitation. In addition, 

the transmitter will have to wait Toff min if the transmission 

of an image takes longer than Ton max. 

Fig. 1 shows an example of this procedure, considering 

that there has only been one retransmission. 

IV. PROOF-OF-CONCEPT

Our proof of concept uses Pycom Fipy modules as 

LoRa devices. One of the main advantages of the Fipy 

board is that it supports LoRaWAN class C, which will be 

useful to extend this work to LoRaWAN. As the maximum 

transmit power of these devices is 25 mW (14 dBm), the 

threshold to sense the channel would be -79 dBm 

according to Table I. 

We connected a 2MP camera to the transmitter node. 

The camera includes an OV2640 sensor with a SPI (Serial 

Peripheral Interface) interface. The tests were carried out 

by taking photos with a resolution of 640x480 pixels, 

which generated JPG images. 

To maximize the data rate in the tests, we chose SF7 

with a bandwidth of 500 kHz, which allows a maximum 

LoRa frame of 222 bytes. Considering a 14-byte 

application header, this means that we can send 206 bytes 

of data per frame. Assuming a typical 10KB image, 

approx. 50 frames were sent per image. 

The proposed MAC layer has been implemented using 

MicroPython in the FiPy motes, both for the transmitter 

and the receiver. The repository with our implementation 

will be made publicly available [11] once we have 

extended this work for a journal paper.  

For our experimentation, the following values were 

used: DIFS = 5 ms,   = 2 ms, CWmin=16, CWmax=1024. 

These values are similar to those of 802.11 but scaled by 

the difference in data rate. 

Additionally, we developed a web site which receives 

the images (sent over Wi-Fi from the receiver node) and 

shows them in real-time. For that purpose, we utilized Ajax 

(to seamlessly update the browser) and PHP (to process 

and store the images). 

Our testbed is shown in Fig. 2, where you can see the 

transmitter node with the camera and the receiver node. In 

addition, Fig. 3 shows an example of traces (including 

busy channel occurrences and BLOCKNACK sending) a 

nd the web server showing the photograph sent via LoRa. 

As an initial performance evaluation of our solution, 

we conducted the transmission of 100 images. The 

transmitting node was moved during the experiment to 

ensure that the pictures were not always the same. The size 

of the images and their transmission time were measured, 

and the results are presented in Fig. 4. As observed, image 

size ranges from 9.3 KB (10th percentile) to 14.8 KB (90th 

percentile), with an average of 11.3 KB. This corresponds 

to transmission times varying from 5.7 s (10th percentile) 

to 9.8 s (90th percentile), with an average of 7.9 s. 

V. CONCLUSIONS

This paper presents a proposal for a MAC layer for 

image transmission over LoRa. This layer is based on the 

use of polite spectrum access, which eliminates limitations 

due to the usage of a duty cycle. To achieve this, the 

transmitting nodes must sense the channel before 

transmitting. Additionally, a contention mechanism has 

been included to reduce the number of collisions. This 

solution has been implemented in a testbed as proof of 

concept. In an initial performance evaluation, it was 

Fig. 2. Proof of concept. 

Fig. 1. Example of the transmission of one image using our modified MAC layer, including the contemption procedure. 
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observed that the LoRa transmission of JPEG images with 

a resolution of 640x480 pixels, with an average size of 11.3 

KB, takes an average of 7.9 seconds. 

As future work, the following aspects are included: 

1) studying the impact of different parameter values

(DIFS, slot time, CWmin, CWmax), 2) developing a

mathematical model to estimate the transmission time of

images and the collision probability of frames, 3) creating

a simulator to verify the proper functioning of the

mathematical model and 4) expanding the solution to

transmit H.264 video frames (e.g., sent by UAVs).
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Social media, especially YouTube, is a crucial source of 
COVID-19 information for the public. Viewers often rely on 
the comments section to gather additional information and 
opinions. While social networks claim to combat fraud and 
misinformation, their automatic spam-filtering falls short. 
This study aimed to examine spam presence in YouTube's 
COVID-19-related comments, measure its influence on 
prevalent topics, and classify common spam messages. The 
study analyzed periodic speeches by the first official Spanish 
spokesperson, uploaded by a public Spanish TV channel 
during COVID-19 waves. NLP methods processed the 
extracted comments dataset. Findings revealed that 16% of 
comments consisted of copied and pasted spam. The most 
repeated message occurred 137 times in a single video. 
Manual classification showed that political, hate, and 
satirical messages accounted for 71.2% of total spam. 
Modified versions of messages often went undetected by 
automatic filters. Utilizing advanced NLP techniques could 
enhance spam detection, and removing repetitive messages 
would improve opinion sharing among readers. 

Keywords - misinformation, spam, fake news detection, 
NLP, COVID-19, social media 

I. INTRODUCTION

A. Sources of COVID-19 related information preferred by
users.

There are multiple studies analyzing the preferred 
sources of information about COVID-19 data. In [1], a 
survey (completed by 5948 adults in central Pennsylvania 

during the first months of the pandemic) concluded that the 
most widely used source of information was government 
websites (Center for Disease Control [CDC], National 
Institutes of Health [NIH], and the World Health 
Organization [WHO]) (42.8%), followed by television 
news (27.2%). A different study from the same group 
(5911 valid survey answers), presented in [2] compared the 
sources of information preferred by healthcare workers 
(HCWs) and non-HCWs, concluding that television news 
channels were trusted more among non-HCWs and non-
CDMS (non-Clinical Decision Makers). In [3], the study 
was focused on adolescents and young adults with cancer 
(663 participants), and the conclusion was that their 
preferred COVID-19 information sources were their 
cancer institutes and social media. In Greece [4], a study 
covering young to senior participants concluded that 
television, electronic press, and news websites were 
preferred, while social media had limited acceptance, and 
concerns about fake news were detected. In [5], an online 
survey during March 2020 showed that those respondents 
that used Facebook as an additional source of information 
were less likely to answer COVID-19 questions correctly 
than those who did not. A study in India with 1310 
participants [6] ranked social media (including YouTube) 
in 5th place among the preferred information sources. 
Above social media in the rank there were 1) news 
websites; 2) government websites; 3) medical staff; and 4) 
family and friends. Below social media, there were 6) 
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paper or digital newspapers; 7) television; 8) 
emails/circulars; 9) posters/brochures; and 10) radio. 
Concerning which particular social media is preferred, a 
different study with 159 respondents, also in India [7] 
showed that YouTube was the second most used platform 
for seeking COVID-19 information, after WhatsApp and 
before Facebook, Telegram, Twitter, or Instagram. 

B. Quality of COVID-19 related information
The quality of the COVID-19 related information

presented in social media has also been analyzed. In [8], a 
review of 22 studies was presented. Depending on the 
study, the proportion of misinformation ranged from 0.2% 
to 28.8% of posts. Those studies that addressed the 
possible consequences of misinformation reported that it 
led to fear or panic. Focusing on YouTube, the quality and 
engagement capability of the 137 most viewed COVID-19 
related videos was analyzed in [9]. The results showed 
that, although news channel videos were majority among 
those 137, they had the lowest quality. Highest quality 
videos were those uploaded by physicians, health 
organizations and education channels. A similar study was 
presented in [10], where among the 113 most-widely 
viewed videos about COVID-19, 69.9% were classified as 
useful, and 8.8% were classified as misleading. Besides, 
news agencies were more likely to post useful videos, 
whereas independent users were most likely to post 
misleading videos. 

It is also important to consider not only the content 
posted (through YouTube or any other social media) but 
also the comments of the viewers. It is common to read 
these comments as an extra source of information and to 
know the opinions of other persons. Misinformation, fake 
news, or spam can be present also in the comments section 
and can create confusion in viewers. Focusing on 
YouTube, there have been multiple attempts to 
automatically filter out spam-like comments. The study 
presented in [11] evaluated different algorithms that can 
learn to filter spam comments. According to this study, the 
best performing algorithm was Adaptive Genetic 
Algorithm (AGA), capable of classifying correctly 99.1% 
of comments as spam or not-spam, over a dataset of 100 
YouTube channels and 10,000 samples overall. There are 
many other studies proposing automatic spam-filtering 
techniques for YouTube, among them [12], where 
Artificial Network classifiers proved to perform better than 
standard classifiers; [13], which confirmed the prediction 
accuracy of Artificial Neural Networks over a database 
obtained from the UCI machine learning repository; or 
[14], where instead of a single detection model, a Cascaded 
Ensemble Machine Learning Model was proposed, and 
proved to outperform strategies based on using one single 
detection model. Even though these automatic filtering 
methods could perform correctly in most cases, they are 
usually not applied. 

C. Content filtering approaches
According to the information given in the YouTube

Help website [15], the platform YouTube detects spam 
based on the text of a comment, or by the behavior from a 
particular commenter. For instance, repeatedly posting 

comments can be detected as spam. Additionally, 
uploaders have more control over comments made on their 
videos. They can review any comment before it’s 
displayed or remove it altogether. In the same website, 
YouTube considers spam those contents that create a 
negative experience by making it difficult to find more 
relevant and substantive material. 

Concerning COVID-19 related information, YouTube 
(as well as Facebook, Twitter, and other companies) issued 
a joint statement stating that they were jointly combating 
fraud and misinformation about the virus [16]. The main 
mobile application platforms (Android and iOS) also 
established strict policies [17, 18] about COVID-19 related 
applications, which were not published unless they were 
backed up from a public organization. 

In this sense, YouTube removes content which they 
consider contradictory with health authorities or the WHO, 
even if it has been posted by researchers, like, for example, 
the post by John P.A. Ioannidis [19, 20] (please note that 
discussing the ethics of these content filtering approaches 
is not one of the goals of this paper). 
However, these YouTube content filtering strategies seem 
to focus mainly on the videos uploaded, not on the viewer 
comments. 

D.  Focus of our study
In our study, we measured the influence of spam in

public opinions to daily COVID-19 reports from Spanish 
official spokesman. The goals were: 

• To detect whether either YouTube or the uploader
had successfully removed spam comments.

• If spam is present, to compare the main topics and
trends before and after cleaning out spam
comments, to measure the influence of spam.

• If spam is present, to detect the type of spam most
found.

II. METHODS

Video search was limited to presentations of the 
official spokesman for the Spanish public health system 
(Dr. Fernando Simón) uploaded to the YouTube channel 
of the Spanish public TV (RTVE or Radio Televisión 
Española). Each video represented one of the periodic 
speeches given by the spokesman from April 29, 2020 to 
September 9, 2021 (covering the worst episodes of the 
pandemic in Spain).  

An ad-hoc created Python [21] script was used to 
extract all the comments (and answers to comments) from 
each of the videos, by means of the official YouTube API 
[22]. Data extraction was performed on December 10, 
2021; so, the study includes all comments posted up to 
such date. 

For the purpose of the paper, we only considered as 
spam comments those comments that were repeated 
literally (copied and pasted comments, even if they were 
comments to different videos). Fragments of comments 
(sentences) were also searched for repetitions, up to a 
minimum length of 6 words. Repeatedly copied and pasted 
sentences are considered spam as they try to impose its 
message above the others and mislead the readers. To 
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avoid this bias, only one instance of each copy was kept in 
the filtered dataset. Textacy NLP tool [23] was used, 
through a Python script, to detect repeated sentences 
through all videos (up to a minimum length of 6 words). 

No other spam detection was carried out, in order not 
to add subjectivisms to the study. Besides, the comments 
section of a YouTube video is supposed to allow the 
viewers to express their opinions freely. 

As a result of the filtering, two datasets were generated 
for further comparative analysis: original comments and 
spam-filtered comments.  

Stacy NLP tool [24] was used, through a Python script, 
to remove stop words and lemmatize the text information 
of each dataset (original and spam-filtered). The goal was 
to remove non-meaningful words and to group variations 
of the same words (e.g., singular or plural) or verbs (e.g., 
different tenses). After lemmatization, Stacy was also used 
to perform word count analysis. Finally, word clouds were 
displayed with Matlab [25].  

Words counts for each dataset were compared both 
numerically (via Chi-squared test) and graphically 
(through word clouds). The most deleted terms after 
filtering were also identified (as percentage of deleted 
items vs original items). 

An extra dataset with all detected spam (repeated 
comments) was also generated for an additional 
quantitative analysis. First, the number of repetitions of 
each spam was registered. Second, the most prominent 
spam messages were selected for a manual classification. 
The criteria for selection was: messages appearing 3 or 
more times and having more than 10 words (shorter 
messages may not be meaningful enough for classifying 
them). Messages were classified in the following 
categories: (1) opinions, (2) fake news, (3) hate messages, 
(4) satiric messages, or (5) politic messages. It must be

stated that messages were classified as spam due to their 
repetitions, but not due to the content of the message itself. 
That is the reason why a “opinions” category is present as 
spam: obviously, expressing our opinion is not spam, but 
copying and pasting such opinion several times is. These 
classes were selected as the most appropriate for 
classifying comments, because standards for classifying 
misinformation are usually focused on content (not 
comments). Further details are given in the discussion 
section. 

Classification was carried out by two independent 
coders (discrepancies were accounted for by adding 0.5 to 
both classes). A Kappa test was used to measure the 
coherence of the classifications. 
All statistics were computed using R software, version 
3.6.2 for Mac OS X. 

III. RESULTS

A. Descriptive statistics
A total of 109 videos were retrieved. The number of

comments per video (including answers to comments) 
ranged from 1 to 206 (mean value 35.94). The total length 
of the video comments, measured as the total number of 
words, ranged from 14 to 7025 (mean value 1100). These 
values, as well as video dates and URLs are available as 
multimedia appendix #1. 

Figure 1 compares the evolution of the COVID-19 
incidence in Spain (number of deaths per day) against the 
number of comments to the videos published (when 
several videos were published in the same day, the 
comment counts were added). An increase in the number 
of comments was clear up to 02/07/2020, where a peak 
number of 341 comments was reached (two videos were 
posted that day). 

Fig. 1. Temporal evolution in the number of comments per video.
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Afterwards, the number of comments decreased. 
Comparing both curves, the dates with a higher number of 
comments did not seem to be related to the worst episodes 
of the pandemic. 

B. Detection of repeated messages
The detection and elimination of repeated messages, or

spam messages, converted the initial dataset of 118807 
words (all comments to all videos) to a filtered dataset of 
99792 words (16% reduction in size or, in other words, 
16% of spam content). The most repeated message was 
found 137 times in the comments (in particular, it was a 
message blaming electromagnetic contamination as the 
cause of the disease). Interestingly, the 137 repetitions of 
this message were comments to the same video (dated 
30/11/2020), which clearly shows that YouTube spam-
protection measures did not work correctly in this case.  

Table I 
NUMBER OF REPETITIONS PER SPAM MESSAGE (COMPLETE) 

Number of repetitions Different messages 

137 1 
62 1 
40 1 
27 1 

25 2 
24 1 
21 1 
20 2 
18 4 
17 1 

16 1 
14 1 
10 1 
9 2 
8 4 
7 3 

6 5 
5 1 
4 15 
3 11 
2 145 

Other highly repeated messages (62, 40 and 27 times 
respectively) were hate messages against the spokesperson 
(Dr. Fernando Simón) and the Spanish Ministry of Health 
(Salvador Illa). These messages were repeatedly found as 
comments to multiple videos. Table 1 shows all histogram 
values. Multimedia appendix #2 contains the list of the 
most repeated messages (messages repeated 3 or more 
times and containing 10 or more words), both in Spanish 
and translated to English. 

C. Measures of the influence of spam
The goal of spam comments is to impose its message

above the others and mislead the readers. Our first measure 
of influence was the direct comparison of the influence of 
all terms detected (after lemmatization) in both datasets 
(original and spam-filtered). The influence of each term 
was computed as the word count, or the number of times 
each term appeared in the comments. Table 2 shows the 
comparison for the most prominent terms. It becomes clear 
that word count for certain terms was reduced considerably 
after removing spam and that the most prominent terms 
were not the same in both datasets (both the original 
Spanish terms and their translation are included). A 
slightly different representation is shown in table 3, where 
the items have been reordered according to the ratio 
deleted vs kept.  

Words counts before and after spam-filtering were 
compared using a Chi-squared test (only for terms with at 
least 50 repetitions in the original dataset). The result 
showed statistically significative differences between both 
datasets (P<0.001, Chi-squared 109 = 405.43). 

The previous results can also be represented 
graphically through word clouds. Figure 2 shows the word 
clouds for the original dataset and the spam-filtered 
dataset. Although the same terms appear before and after 
filtering, their relevance changes considerably. 
Particularly, certain hate comments (like “ssimon”, a game 
on words with “ss” and the surname of the spokesperson) 
reduce their influence considerably; while other non-spam 
terms, like “face mask” increase their presence.  

Concerning the topics appearing more often in the 
repeated messages (also shown in table 3), they can also be 
represented graphically through the word cloud of figure 3 
(please note that the relevance ordering in this word cloud 
is proportional to the ratio deleted vs kept; i.e., terms that 
appear more in the “removed after filtering” dataset than 
on the “kept after filtering” dataset have a higher 
relevance). The most spammed terms stand out clearly in 
the word cloud: “electromagnetic”, “pollution”, 
“pseudoctor”, et
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Fig 2. Word clouds: original and spam-filtered 

Fig 3. Word cloud of spam terms according to the ratio deleted vs kept 
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Table II 
MOST PROMINENT TERMS:  

RELEVANCE BEFORE AND AFTER SPAM-FILTERING 

Topics Original 
Kept after  

filtering 
Deleted 

Id English Spanish n n (%) n 

1 virus virus 423 296 (70.0%) 127 (30.0%) 

2 simon simon 423 367 (86.8%) 56 (13.2%) 

3 fernando fernando 356 242 (68.0%) 114 (32.0%) 

4 
govern-

ment 
gobierno 351 298 (84.9%) 53 (15.1%) 

5 covid covid 303 175 (57.8%) 128 (42.2%) 

6 spain españa 289 260 (90.0%) 29 (10.0%) 

7 ssimon ssimon 282 170 (60.3%) 112 (39.7%) 

8 people gente 259 233 (90.0%) 26 (10.0%) 

9 assassin asesino 258 218 (84.5%) 40 (15.5%) 

10 prison prision 224 165 (73.7%) 59 (26.3%) 

11 vaccine vacuna 216 199 (92.1%) 17 (7.9%) 

12 disease enfermedad 191 75 (39.3%) 116 (60.7%) 

13 alerts alertas 183 114 (62.3%) 69 (37.7%) 

14 face mask mascarilla 178 161 (90.5%) 17 (9.5%) 

15 country país 175 159 (90.9%) 16 (9.1%) 

16 person persona 169 147 (87.0%) 22 (13.0%) 

17 doctor doctor 158 58 (36.7%) 100 (63.3%) 

18 case caso 152 144 (94.7%) 8 (5.3%) 

19 lifetime vida 140 106 (75.7%) 34 (24.3%) 

20 world mundo 133 119 (89.5%) 14 (10.5%) 

21 politician político 132 107 (81.1%) 25 (18.9%) 

22 continue seguir 132 122 (92.4%) 10 (7.6%) 

23 say decir 132 123 (93.2%) 9 (6.8%) 

24 lie mentira 130 129 (99.2%) 1 (0.8%) 

25 let dejar 127 107 (84.3%) 20 (15.7%) 

D.  Analysis of spam messages
Among the detected spam messages, the most

prominent ones were selected for a manual classification 
(as detailed in the methods section). 

The results of the classification are show in table 4. 
Those messages that were classified differently by the 
coders were accounted for by adding 0.5 to both 
categories, that is the reason for the fractional numbers in 
“hate messages” and “satiric messages”. As expected, 
opinions (or neutral messages) accounted only for a 18.6% 
of all repeated messages. Most repeated messages had 
political, hate or satiric connotations (71.2% altogether). 
Fake news represented only 8.5% of all repeated messages. 
The complete table, with the text of the 59 spam messages 

Table III 
MOST DELETED TERMS IN FILTERING 

 (ORDERED BY PERCENTAGE OF DELETION) 

Topics 
Origi-

nal 

Kept after  

filtering 
Deleted 

Id English Spanish n n(%) n(%) 

39 pollution 
contamina-

ción 
99 1(1,0%) 98(99,0%) 

40 
electromag-

netic 

electro-

magnético 
98 1(1,0%) 97(99,0%) 

36 cause causar 111 14(12,6%) 97(87,4%) 

75 pseudoctor pseudoctor 67 16(23,9%) 51(76,1%) 

17 doctor doctor 158 58(36,7%) 100(63,3%) 

96 channel canal 55 21(38,2%) 34(61,8%) 

12 disease enfermedad 191 75(39,3%) 116(60,7%) 

77 to like gustar 65 34(52,3%) 31(47,7%) 

108 opinion opinión 50 27(54,0%) 23(46,0%) 

81 rtve rtve 62 35(56,4%) 27(43,6%) 

99 figure cifra 54 31(57,4%) 23(42,6%) 

5 covid covid 303 175(57,8%) 128(42,2%) 

7 ssimon ssimon 282 170(60,3%) 112(39,7%) 

13 alerts alertas 183 114(62,3%) 69(37,7%) 

107 get in entrar 51 32(62,8%) 19(37,2%) 

83 
health sys-

tem 
sanidad 62 39(62,9%) 23(37,1%) 

89 psoe psoe 58 38(65,5%) 20(34,5%) 

3 fernando fernando 356 242(68,0%) 114(32,0%) 

78 comment comentario 64 44(68,8%) 20(31,2%) 

30 liar mentiroso 121 84(69,4%) 37(30,6%) 

26 liberty libertad 125 87(69,6%) 38(30,4%) 

1 virus virus 423 296(70,0%) 127(30,0%) 

73 thanks gracias 68 48(70,6%) 20(29,4%) 

(in Spanish and English) and the classification of both 
coders, can be found in multimedia appendix #2. 

The coherence of the classification between both 
coders was high, as proved by a further Kappa analysis 
(k=0.785, P<.001). Table 5 shows the confusion matrix 
obtained, where the most common discrepancies found 
where: fake instead of neutral (2 discrepancies); and satiric 
instead of political (2 discrepancies) 
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Table IV 
CLASSIFICATION OF SPAM MESSAGES 

Contents of the repeated message n (%) 

Political messages 15 (25.4%) 
Hate messages 14.5 (24.6%) 

Satiric messages 12.5 (21.2%) 

Neutral (opinions) 11 (18.6%) 
Fake news 5 (8.5%) 

Uncategorized 1 (1.7%) 

TOTAL 59 (100%) 

Table V 
CONFUSION MATRIX FOR THE SPAM CLASSIFICATION OF BOTH CODERS 

fake hate satiric political neu-

tral 

unclassi-

fied 

fake 3 1 0 0 2 0 

hate 0 13 1 0 0 1 

satiric 0 0 11 1 0 0 

political 1 0 1 13 0 0 

neutral 0 0 0 1 9 0 

unclas-

sified 

0 0 0 0 1 0 

IV. DISCUSSION

A. Principal results
The analysis performed shows that spam (or repeated

messages) in YouTube comments can alter substantially 
the impression given to the reader, increasing artificially 
the influence of certain terms.  

Although social platforms have increased their security 
measures to offer the most accurate (and spam free) 
information about COVID-19, different spam techniques 
are still possible. As stated in the introduction section, 
YouTube is supposed to be prepared to filter spam 
messages both manually (the viewers can mark comments 
as spam) and automatically (comments likely to be spam, 
according to the text of comments and the behavior of 
commenters). According to the definition given by 
YouTube, “spam is content or correspondences that create 
a negative experience by making it difficult to find more 
relevant and substantive material. It can sometimes be used 
to indiscriminately send unsolicited bulk messages to 
people on YouTube”. 

It seems that simple repetitions of exactly the same 
comment may be easily filtered out, but the automatic (or 
manual) publication of slightly modified versions of the 
message is still possible. The results obtained in this study 
show clearly that the comments section of YouTube videos 
is vulnerable to this kind of spam technique. Novel spam 
protection measures that successfully limit the repetitions 
of messages can improve the reader’s experience in the 
comment section (still giving the viewers the freedom to 
share their opinions). The current state of the art of NLP 

techniques may serve as a more effective spam detection 
mechanism. 

There are other studies where the incidence of spam 
and toxic comments is also measured. For example, in 
[26], Twitter, Facebook and Instagram comments about a 
public tobacco prevention campaign are analyzed, with 
1.61% of posts being considered spam posts, and 12.88% 
being considered toxic comments. In [27], Facebook and 
Twitter bots, as well as bot-detection algorithms are 
analyzed in the context of the misinformation spread about 
COVID-19 pandemic.  

Although this is not an objective of the present study, 
the review of the comments found revealed much more 
hate, sarcastic or political messages than opinions or 
scientific/medical information in these videos. This may 
be an important source of information about the validity of 
these media as informative of COVID-19 opinions in 
Spain, in contrast to studies carried out in different 
countries, like the one analyzing the daily COVID-19 
briefings of the Canadian Prime Minister [28], where 
opinion messages were the most common comments 
found. 

Standard misinformation classifications consider the 
following categories: false connection, false context, 
manipulated content, satire, misleading content, imposter 
content, and fabricated content [29]. Obviously, these 
categories are focused on contents, not on comments. For 
the purposes of this work, a different set of categories, not 
standard but more adapted to comments, was used: 
opinions, fake news, hate messages, satiric messages, and 
politic messages. 

The comments section of YouTube videos contains a 
huge amount of valid information mixed with 
misinformation. Such misinformation may lead to health 
risks, particularly in the context of an epidemic like 
COVID-19. 

Misinformation present in the comments section of 
YouTube may have different impact depending on the 
particular reader. Susceptibility to misinformation, as 
analyzed in [30] varies largely depending on numeracy and 
literacy levels, as well as demographic factors. 
Interventions to reduce this susceptibility should be 
encouraged.  

V. CONCLUSIONS

Spam is present in YouTube comments and alters 
substantially the impression given to the reader, increasing 
artificially the influence of certain terms. Automatic (or 
manual) publication of slightly modified versions of the 
same message does not seem to be detected by automatic 
spam filters. The current state of the art of NLP techniques 
may serve as a more effective spam detection mechanism. 
The simple removal of repetitive messages proposed in this 
paper improves the quality of opinion sharing between 
readers. 
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MULTIMEDIA APPENDICES 

Appendix 1: List of all video URLs, dates and other details 
used for this study. Available from: 

 https://lcsi.umh.es/spamcovidnews/appendix_1.xlsx 

Appendix 2: List of the most repeated messages (messages 
repeated 3 or more times and containing 10 or more words), 
both in Spanish and translated to English. Available from: 

https://lcsi.umh.es/spamcovidnews/appendix_2.xlsx 
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RESUMEN: Los gemelos digitales son esenciales en la 
agricultura 5.0 al proporcionar una representación precisa y 
digital de objetos y procesos agrícolas, permitiendo la toma 
de decisiones basadas en datos, la simulación de escenarios 
futuros y la innovación para una agricultura más eficiente y 
sostenible. El objetivo principal de este artículo es hacer una 
revisión y comparativa de las principales herramientas para 
el desarrollo de gemelos digitales orientados a aplicaciones de 
agricultura 5.0 mediante modelos 3D de nube de puntos 
creados a partir de técnicas de fotogrametría. Para ello se han 
presentado las cuatro herramientas más utilizadas para el 
desarrollo de estos modelos 3D. Se ha realizado una 
comparativa cualitativa de las características principales de 
estas herramientas. A continuación, a partir de unas 
imágenes tomadas en un campo de naranjos se ha realizado 
un análisis de calidad de los modelos 3D de nube de puntos 
obtenidos por cada una de las herramientas analizadas. 
Finalmente, se ha indicado que herramienta puede ser la más 
interesante según el estudio llevado a cabo. 

Palabras Clave- digital twin, point clouds, agricultura 
digital, herramientas 

I. INTRODUCCIÓN

La agricultura 5.0 es una visión futurista y avanzada de 
la agricultura que busca integrar tecnologías de vanguardia 
y sistemas inteligentes para impulsar la eficiencia, la 
sostenibilidad y la productividad en el sector agrícola [1]. 
Se basa en los avances de la agricultura de precisión 
(agricultura 4.0) y lleva la digitalización y la 
automatización al siguiente nivel. 

La Agricultura 5.0 utiliza tecnologías como la 
inteligencia artificial (IA), el aprendizaje automático, la 
robótica, los drones, el Internet de las cosas (IoT) y los 
sistemas de sensores para recopilar y analizar datos en 
tiempo real. Estos datos se utilizan para optimizar las 
operaciones agrícolas, mejorar la toma de decisiones y 
maximizar los rendimientos de los cultivos. Uno de los 

aspectos clave de la agricultura 5.0 es la conectividad y la 
interconexión de diferentes dispositivos y sistemas 
agrícolas. Los agricultores pueden monitorear y controlar 
remotamente sus cultivos, animales y equipos a través de 
plataformas digitales. Esto permite una gestión más 
eficiente de los recursos, como el agua y los fertilizantes, 
y ayuda a prevenir enfermedades y plagas al detectarlas de 
manera temprana. 

Por otra parte, hoy en día los gemelos digitales (o 
digital twin) están siendo muy utilizados en diversos 
campos de nuestras vidas, como industria, sanidad, 
transporte, logística, etc [2]. Un gemelo digital es una 
representación o réplica digital precisa de un objeto físico, 
proceso o servicio. En la agricultura 5.0, el gemelo digital 
es importante porque permite optimizar la planificación, 
monitorear y controlar la granja en tiempo real, tomar 
decisiones basadas en datos, simular escenarios futuros y 
fomentar la innovación [3]. Proporciona a los agricultores 
información precisa, les ayuda a anticiparse a problemas, 
maximizar rendimientos y desarrollar soluciones más 
eficientes y sostenibles. En resumen, el gemelo digital es 
clave para impulsar la eficiencia y la productividad en la 
agricultura 5.0. 

El objetivo principal de este artículo es hacer una 
revisión y comparativa de las principales herramientas 
para el desarrollo de gemelos digitales de aplicaciones 
orientadas a agricultura 5.0 mediante nubes de puntos 3D 
creados a partir de técnicas de fotogrametría. 

Para ello, una vez introducidos los conceptos de 
agricultura 5.0 y gemelos digitales, y propuesto el objetivo 
principal del artículo, el resto del documento se ha 
organizado como se va a describir a continuación. La 
sección 2 presenta un estado del arte sobre gemelos 
digitales aplicados en agricultura, y a continuación la 
sección 3, donde se enumeran los posibles beneficios que 
puede ofrecer este tipo de tecnología para la agricultura 
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5.0. La sección 4 describe varias herramientas actuales que 
puede resultar útiles para el desarrollo de este digital twin 
y lo que nos ofrecen, sobre modelado 3D. En la siguiente 
sección se han probado y comparado estas herramientas 
para posteriormente seleccionar la mejor. Por último, en la 
sección 6 se discutirán las conclusiones a las que se han 
llegado mediante este trabajo y cuales puedes ser los 
posibles trabajos futuros. 

II. ESTADO DEL ARTE

La sección del estado del arte que se presenta a 
continuación está divida en dos subsecciones. La primera 
de ellas donde se puede ver la importancia de los gemelos 
digitales en el sector de la agricultura y la segunda, donde 
se hace un análisis de algunos trabajos sobre el uso de 
técnicas de fotogrametría para realizar modelos 3D en la 
agricultura. 

A. Gemelos Digitales en la Agricultura 5.0
Para el estado del arte de gemelos digitales en

agricultura, se ha realizado una búsqueda literaria en 
Google Scholar de “digital twins agriculture”. Esto nos ha 
devueltos varios artículos de resultado que nos pueden ser 
interesantes sobre el tema 

Los trabajos [3] y [4] se basan en una búsqueda 
literaria, donde el primer artículo que encuentran sobre 
gemelos digitales en el ámbito de la agricultura es de 2017. 
En ellos vemos varios ejemplos como el de un prototipo de 
gemelo digital de un invernadero en el cual utilizan 
información recogida por un robot, por ejemplo sobre los 
nutrientes del suelo y humedad, y simulaciones del jardín 
para saber qué debe hacer el robot para garantizar que el 
cultivo se encuentre en las condiciones ideales para crecer 
[5], u otro de un gemelo digital de un cultivo de tomates 
[6] cuyo equipo se encuentra desarrollando un modelo 3D
del cultivo al que añadirle información en tiempo real a
partir de unos sensores, con el objetivo también de tomar
decisiones correctas para que el cultivo real crezca en las
mejores condiciones. También vemos un prototipo de un
gemelo digital en una granja inteligente en [7], donde
llegan a hacer una prueba de su sistema con una planta de
ejemplo, como trabajos futuros se indica que dicho sistema
quieren aplicarlo a proyectos más grandes, utilizando
también IA (Inteligencia Artificial), para permitir un
desarrollo sostenible y también mejorar la seguridad
alimentaria. Muchos de los trabajos que hablan son
conceptos, como el desarrollado en [8], done se muestra la
idea de un servicio/producto para agricultura, donde
utilizan inteligencia artificial y gemelos digitales para la
toma de decisiones para la correcta gestión de un
invernadero. El gemelo digital tiene que la función de
controlar las condiciones ambientales del invernadero,
como por ejemplo la humedad y el nivel de CO2, así como
la posibilidad de controlar las ventanas y ventiladores del
propio invernadero.

B. Fotogrametría para desarrollo de modelos 3D en
Agricultura 5.0

En la actualidad, los drones se han convertido en una 
fuente invaluable de datos para actividades como 
inspección, vigilancia, cartografía y modelado 3D [9]. 

Mediante un proceso fotogramétrico convencional, es 
posible obtener resultados tridimensionales, como 
modelos de superficie (DSM/DTM), contornos de 
elevación, modelos texturizados en 3D y datos vectoriales, 
entre otros, de manera considerablemente automatizada.  

El uso de la fotogrametría permite el desarrollo de 
mapas de nube de puntos 3D, a través de esta técnica en 
[10] se presenta un método no supervisado de detección de
viñedos y extracción de características a partir de mapas
3D de nubes de puntos. El método propuesto permite
generar automáticamente mapas de las regiones de terreno
cubiertas por viñedos y, además, proporciona información
sobre la orientación local de las hileras de viñas y del
espaciado entre hileras, organizada espacialmente en
mapas. Otro ejemplo es [11], donde se presenta un enfoque
alternativo, para estimar el momento correcto de la
cosecha del maíz; el método propuesto se centra en la
relación entre los datos de madurez obtenidos mediante
fotogrametría y los parámetros producidos por el análisis
químico del maíz. Otro trabajo donde se desarrolla un
enfoque fotogramétrico es [12]. En él se desarrolla un
sistema automático para medir la rugosidad de la superficie
del suelo a partir de imágenes tomadas sobre el terreno con
una simple cámara digital, sin restricciones geométricas.
La precisión del sistema se determinó en modelos
artificiales construidos con poliestireno, cuyas precisiones
de posición y elevación fueron de aproximadamente 1,5
mm, mientras que el error en la estimación de la superficie
fue inferior al 0,76% de la superficie del sitio. Estos
resultados muestran que dos índices de rugosidad, el índice
de tortuosidad de la superficie y el valor medio de la altura,
son los más eficaces para discriminar los niveles de
laboreo del suelo agrícola.

La mayoría de los trabajos encontrados son 
conceptuales, aunque hay algún prototipo que se ha 
llegado a probar. Durante toda la búsqueda se ha podido 
observar cómo ninguno de los artículos habla 
detalladamente sobre las herramientas/tecnologías que 
pretenden utilizar a la hora de desarrollar el gemelo digital 
a partir de técnicas fotogramétricas. A partir de la escasez 
de este tipo de estudios, surge la idea de desarrollar un 
artículo en el que ofrecer una comparación de varias de 
estas herramientas útiles para la creación de gemelos 
digitales mediante nube de puntos 3D obtenidos a partir de 
técnicas fotogramétricas y que sean orientados a la 
agricultura digital. 

III. LA FOTOGRAMETRÍA PARA GENERAR GEMELOS DIGI-
TALES EN AGRICULTURA 5.0

La fotogrametría es una técnica que se utiliza para
medir y crear modelos tridimensionales de objetos y 
entornos mediante el análisis de imágenes. Consiste en el 
proceso de capturar y analizar fotografías desde diferentes 
ángulos y utilizar la información visual y geométrica 
contenida en esas imágenes para reconstruir la forma, la 
posición y la escala de los objetos en un espacio 
tridimensional. La fotogrametría se basa en el principio de 
la triangulación, que implica encontrar puntos comunes en 
diferentes imágenes y calcular sus posiciones en el espacio 
3D utilizando la geometría y la paralaje de las imágenes 
capturadas desde diferentes perspectivas. Estos puntos 
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comunes se denominan puntos de control y pueden ser 
puntos visuales identificables en las imágenes o 
marcadores artificiales colocados en los objetos. El 
proceso de fotogrametría generalmente implica varias 
etapas, que pueden incluir: 

1. Adquisición de imágenes: Se capturan fotografías
del objeto o área de interés desde diferentes
ángulos y posiciones. Es importante tener una
buena cobertura de imágenes para obtener una
reconstrucción precisa.

2. Orientación de imágenes: Se determina la posición
y la orientación relativa de cada imagen en
relación con las demás. Esto se logra identificando
puntos de control comunes en las imágenes y
utilizando técnicas de emparejamiento y ajuste
para estimar los parámetros de orientación.

3. Extracción de puntos característicos: Se
identifican puntos clave y características
distintivas en las imágenes. Estos puntos se
utilizan para realizar un seguimiento y establecer
correspondencias entre las diferentes imágenes.

4. Emparejamiento y triangulación: Se establecen
correspondencias entre los puntos característicos
en las diferentes imágenes y se realiza la
triangulación para calcular las posiciones 3D de
los puntos en el espacio.

5. Generación del modelo 3D: Se crea un modelo
tridimensional a partir de los puntos 3D
calculados. Dependiendo de la precisión requerida
y el nivel de detalle deseado, se pueden generar
modelos de malla poligonal, nubes de puntos
densas o modelos superficiales.

En el contexto de la agricultura, la fotogrametría se 
utiliza para generar gemelos digitales, que son 
representaciones virtuales precisas de cultivos, terrenos y 
estructuras agrícolas. Estos gemelos digitales 
proporcionan información detallada y en tiempo real sobre 
el estado de los cultivos y el entorno agrícola, lo que ayuda 
a los agricultores en la toma de decisiones y en la 
optimización de sus prácticas agrícolas. El uso de la 
fotogrametría y los gemelos digitales en la agricultura 
brinda una serie de beneficios, tales como: 

• Monitoreo de cultivos: La generación de gemelos
digitales a partir de imágenes permite a los
agricultores obtener información actualizada sobre
el crecimiento y el estado de los cultivos. Pueden
detectar áreas con estrés hídrico, enfermedades o
plagas, y tomar medidas preventivas o correctivas
de manera oportuna.

• Planificación y gestión de terrenos: Los gemelos
digitales facilitan la planificación de siembras, el
diseño de sistemas de riego y el análisis de las
características del terreno. Los agricultores pueden
evaluar la topografía, la pendiente, la exposición
solar y otros factores para tomar decisiones

1 Agisoft Metashape. Disponible en: https://www.agisoft.com/  
2 Pix3dMapper. Disponible en: https://www.pix4d.com/es/producto/pix4dmapper-
fotogrametria-software/ 

informadas sobre la preparación del terreno y la 
distribución de cultivos. 

• Optimización de insumos agrícolas: Mediante la
generación de gemelos digitales, los agricultores
pueden realizar un monitoreo preciso de la salud
de los cultivos y aplicar insumos agrícolas (como
fertilizantes o pesticidas) de manera localizada y
específica. Esto reduce el desperdicio de insumos
y minimiza el impacto ambiental.

• Análisis de rendimiento y pronóstico de cosechas:
Los gemelos digitales permiten llevar un
seguimiento del crecimiento y el rendimiento de
los cultivos a lo largo del tiempo. Los agricultores
pueden evaluar la salud de las plantas, estimar el
rendimiento esperado y planificar la cosecha de
manera más eficiente.

Finalmente, el gemelo digital es una herramienta que 
impulsa la innovación en la agricultura. Permite a los 
agricultores probar nuevas tecnologías, prácticas y 
modelos de negocio en el entorno virtual antes de 
implementarlos en la realidad. Esto fomenta la 
experimentación y el desarrollo de soluciones más 
eficientes, sostenibles y rentables. 

IV. HERRAMIENTAS PARA EL DESARROLLO DE GEMELOS
DIGITALES EN AGRICULTURA 5.0 

Para esta sección se ha realizado una búsqueda de las 
herramientas más comunes para el desarrollo de modelos 
3D a partir de fotogrametría, que posteriormente pueden 
aplicados a gemelos digitales para la agricultura. 

A. Agisoft Metashape
Agisoft Metashape1, permite generar modelos 3D de

alta calidad a partir de fotografías, utilizando algoritmos 
avanzados de estructura desde el movimiento y 
coincidencia de puntos densos (ver figura 1). Con esta 
herramienta, se pueden alinear imágenes, generar nubes de 
puntos densas, crear mallas poligonales y aplicar texturas 
realistas. Agisoft Metashape es utilizado en diversas 
industrias, como la arquitectura, la arqueología y la 
agricultura, para obtener modelos precisos y visualmente 
atractivos. 

B. Pix4d Mapper
Pix4d Mapper2 nos ofrece un paquete software

especializado en fotogrametría (ver figura 2). Esta 
herramienta nos permite generar modelos 3D y mapas a 
partir de imágenes hechas por cámaras de drones, y entre 
sus principales aplicaciones se encuentran la agricultura de 
precisión y la topografía, ya que permite generar mapas de 
índices de vegetación para asistir en la gestión agrícola, y 
modelos 3D detallados de terrenos. Con Pix4d se pueden 
nivel y suavizar superficies digitales, así como clasificar 
automáticamente nubes de puntos.  
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Fig. 1. Modelo 3D con Agisoft Metashape. Fig. 2. Modelo 3D con Pix4d Mapper. 

Fig. 3. Modelo 3D con OpenDroneMap. Fig. 4. Modelo 3D con DJITerra. 

C. OpenDroneMap
OpenDroneMap3 es un software de código abierto para

el procesamiento de imágenes captadas por dron y 
generación de modelos 3D, mapas y ortofotos (ver figura 
3). Entre las diferentes aplicaciones de ODM 
(OpenDroneMap), se encuentra la agricultura de precisión, 
ya que, además de la creación de nubes de puntos densas y 
de alta resolución de cultivos, también ofrece un paquete 
en R que permite obtener información sobre cómo están 
estos cultivos (índice de vegetación, detección de mal 
estado de las plantas, etc). 

D.  DJI Terra
DJI Terra4 es una plataforma desarrollada por DJI,

permite la construcción de modelos 3D a partir de 
fotogrametría e imágenes de drones, permitiendo 
transformar lugares físicos en digitales (ver figura 4). A 
parte también ofrece una planificación detalla de misiones 
para vuelos automáticos, enlazándolo con la función de 
modelado 3D. Entre sus aplicaciones se encuentra el 
mapeo y la topografía, la agricultura de precisión, y gestión 
de desastres/respuesta a emergencias. 

V. COMPARATIVA DE HERRAMIENTAS

En esta sección vamos a realizar una comparativa de 
las herramientas presentadas en la sección anterior. Para 
ello, primero mostraremos un análisis cualitativo de las 
cuatro herramientas y posteriormente analizaremos la 

3 OpenDroneMap. Disponible en: https://opendronemap.org/ 
4 DJI Terra. Disponible en: https://enterprise.dji.com/es/dji-terra 

calidad de los modelos 3D obtenidos a partir de las técnicas 
de fotogrametría implementadas en cada software. 

A. Análisis cualitativo
En la tabla I, se muestra el análisis cualitativo llevado

a cabo. El primer elemento analizado son los requisitos 
hardware. En este ítem el software DJI Terra es él que 
requiere más memoria RAM, mientras de ODM y Pix4d 
Mapper son los que menos. Este aspecto es interesante 
tenerlo en cuenta, por ejemplo, si alguno de estos servicios 
quisiera implantarse en la nube. De las herramientas 
analizadas, el único que posee una licencia libre es ODM. 
El resto de software posee licencias de pago con un coste 
superior a los 3000€.  

Por lo que se refiere al procesado de imágenes 
multiespectrales, georreferenciación y medidas de 
distancias, todas las herramientas analizadas tienen la 
capacidad de realizar dichas tareas. En el caso de presentar 
modelos de elevación tanto ODM como Agisoft 
Metashape pueden crear dichos modelos a partir de las 
imágenes tomadas por un dron, en cambio DJI Terra y 
Pix4d Mapper no tiene disponible dicha información de 
manera clara. Otro aspecto interesante es el ofrecimiento 
de una API para el desarrollo de nuevas herramientas que 
hagan uso de estas aplicaciones. En este caso todas las 
herramientas, excepto DJI Terra, ofrecen esta posibilidad. 
Finalmente, la última característica analizada es la 
posibilidad de cómputo distribuido, en este caso tanto 
ODM como Agisoft Metashape permiten esta opción. 
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Tabla I. Análisis cualitativo de las herramientas analizadas. N/D (No disponible). 

Agisoft Metashape Pix4d Mapper OpenDroneMap DJI Terra 
Requisitos hardware Mínimos: 

-entre 16 y 32 GB RAM
-CPU: Procesador Intel o

AMD de 4-8 núcleos
-GPU: NVIDIA o AMD

con más de 700 núcleos

Mínimos: 
-Entre 4 y 16 GB RAM

Recomendados: 
-Entre 16 y 32 GB RAM
-Disco duro SS, entre 15

y 120 GB espacio libre

Mínimos: 
-CPU 64 bit
-20GB espacio disco
-4GB RAM

Recomendados:
-CPU última generación
-100GB espacio disco
-16GB RAM

Mínimos: 
-tarjeta gráfica NVIDIA
-32GB RAM
- SO Windows 7 64-bit o

más     nuevos
Recomendados:

-Tarjeta gráfica NVIDIA
GeForce GTX 2070 o por
arriba

Software libre ✘ ✘ ✔ ✘ 
API ✔ ✔ ✔ ✘ 
Procesado de imagen 
multiespectral ✔ ✔ ✔ ✔

Georreferenciación ✔ ✔ ✔ ✔
Modelos de elevación ✔ N/D ✔ N/D 
Medidas de distancias ✔ ✔ ✔ ✔
Procesamiento 
distribuido ✔ ✘ ✔ ✘ 

Fig. 5. Ortofoto generada por ODM del vuelo de prueba llevado a cabo 
en mayo de 2013 en El Puig, València. 

B. Análisis cuantitativo
Para realizar el análisis cuantitativo de las herramientas

comentadas a lo largo del artículo hemos creado un modelo 
3D con nube de puntos a partir de las imágenes captadas 
por el dron DJI Mavic 3M, en unos campos de El Puig, 
València. Para generar esta nube de puntos hemos partido 
de un vuelo que posee 142 imágenes, en la figura 5 puede 
verse la ortofoto del vuelo realizado. 

El primer parámetro que se ha analizado es el tiempo 
de proceso de la fotogrametría para crear un modelo 3D de 
nube de puntos a partir de las 142 imágenes. Estos tiempos 
dependerán de las características de la máquina donde 
estén instaladas las herramientas.  

En nuestro caso, todas ellas han sido instaladas sobre 
la misma máquina. Las características de esta son: CPU 
12th Gen Intel(R) Core (TM) i7-12700F @2.10 GHz, una 
memoria de caché de 25 MB, 2x16 GB DIMM DDR4 3200 

5 NR-3DQA. Disponible en: https://github.com/zzc-1998/NR-3DQA  

RAM, un disco WD Blue SN570 SSD 1TB M.2 NVMe, 
Sistema operativo Windows 11 x64 bits. 

En cuanto al tiempo que utiliza cada una para generar 
la nube de puntos, las más rápidas han sido DJI Terra y 
ODM, con 14 y 25 minutos respectivamente. Agisoft 
Metashape y Pix4d Mapper han tardado unos 40 minutos. 

Para realizar el estudio de calidad, cada modelo 
generado por cada herramienta analizada se ha guardado 
en formato “.ply”. Estos modelos 3D de nube puntos han 
sido evaluados mediante la herramienta NR-3DQA [13] 
disponible en Github5.  

De las diversas métricas que extrae la herramienta NR-
3DQA, hemos seleccionado varias características 
geométricas que pueden ser útiles para evaluar la calidad 
de las nubes de puntos: 

• Curvatura: La curvatura es la cantidad en la que
una curva se desvía de ser una línea recta, lo que
suele utilizarse para describir la rugosidad o la
suavidad. Para un mismo modelo, valores altos
mejor calidad.

• Anisotropía: La anisotropía se utiliza para mostrar
variaciones en las propiedades geométricas en
diferentes direcciones. Para un mismo modelo,
valores bajos mejor calidad.

• Linealidad: La linealidad es la propiedad para
estimar la similitud con una línea recta. Para un
mismo modelo, valores altos mayor calidad.

• Planitud: La planitud se utiliza para medir la
similitud con una superficie plana. Para un mismo
modelo, valores bajos mayor calidad.

• Esfericidad: La esfericidad es la medida de cuánto
se parece la forma de un objeto a la de una esfera
perfecta. Para un mismo modelo, valores altos
mayor calidad.

En la figura 6, se presentan los valores de curvatura, 
anisotropía, linealidad, planitud y esfericidad para cada 
modelo 3D obtenido de las herramientas analizadas en 
este trabajo. 
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a) Curvatura b) Anisotropía c) Linealidad

d) Planitud e) Esfericidad

Fig. 6. Valores de las características geométricas obtenidas del análisis de calidad. 

Según lo indicado en la explicación de las 
características podemos ver que la herramienta Agisoft 
Metashape es el que más calidad aporta, seguidos de DJI 
Terra y ODM (muy igualados), y finalmente Pix4d Mapper 
que es el que peor resultado ha obtenido de esta prueba. 

VI. CONCLUSIONES

Como hemos visto existen muchos beneficios al 
incorporar gemelos digitales para agricultura. En este 
artículo se ha realizado un estudio acerca de los beneficios 
del uso de la fotogrametría en la creación de gemelos 
digitales para el ámbito de la agricultura. Posteriormente 
se han realizado varios análisis cualitativo y cuantitativo 
de las cuatro herramientas más utilizadas para implementar 
estas técnicas fotogramétricas y crear modelos 3D.  

Haciendo una valoración global del estudio llevado a 
cabo podemos indicar que la herramienta ODM es la mejor 
relación calidad/características. Cabe destacar que 
presenta una calidad buena y se trata de una herramienta 
“open source” que mejora día a día. Además, sus modelos 
requieren menos tiempo de computación y las 
características que ofrece la herramienta son muy 
adecuadas para adaptarla a diversos tipos de proyectos. 
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Los pacientes virtuales conversacionales son la mejor 
herramienta para la práctica de la consulta clínica en 
titulaciones de medicina. Las plataformas de aprendizaje 
basadas en pacientes virtuales pueden crearse con 
herramientas específicas o genéricas (modelado 3D, chatbots, 
etc.). En todos los casos, su funcionamiento en la parte 
conversacional se basa en el procesamiento remoto. Esto 
supone retrasos que afectan a la naturalidad de la 
conversación entre estudiante y paciente virtual. Proponemos 
una plataforma con procesamiento 100% local y basada en 
software libre (CMU-Sphinx para reconocer la voz del 
estudiante; librerías MLKit de Google para el procesamiento 
del lenguaje natural; Blender más MPFB2 para la generación 
de personajes; y StyleTalk para la gesticulación y el 
movimiento de los labios de los avatares mientras hablan). 
Como trabajo futuro, establecemos un protocolo de pruebas 
que permita comparar esta plataforma con los mejores 
sistemas comerciales actuales. 

Palabras Clave- paciente virtual, reconocimiento de voz, 
PLN, avatar 3D, procesamiento local, procesamiento remoto. 

I. INTRODUCCIÓN

En todos los campos de las ciencias de la salud, la 
formación de futuros profesionales incluye la realización 
de prácticas en un entorno lo más cercano posible a la 
realidad. En los últimos años, se han desarrollado 
herramientas conocidas como pacientes virtuales que 
simulan a pacientes reales, facilitando en gran medida la 
realización de estas prácticas. La evolución de los 

pacientes virtuales ha estado ligada al aumento del 
realismo en la simulación de pacientes reales, desde los 
primeros desarrollos en este campo [1][2]; hasta los 
trabajos más recientes, como los presentados en [3] o [4]. 

En todos los casos, un paciente virtual es un programa 
de ordenador que simula a un paciente con síntomas 
concretos. En algunos casos, el objetivo para los 
estudiantes es aplicar tratamientos al paciente y comprobar 
su evolución [5]. En otros casos, el objetivo es entrevistar 
al paciente para practicar técnicas de consulta clínica [6]. 
También existen pacientes virtuales para cirugía, en los 
que, a través de entornos de realidad virtual con 
realimentación háptica de contactos, los estudiantes 
pueden practicar técnicas quirúrgicas [7]. En todos los 
casos, el realismo es fundamental para un aprendizaje 
correcto. 

Un paciente virtual se puede desarrollar desde cero, 
utilizando herramientas genéricas, como Unity [8] para las 
simulaciones tridimensionales o ChatScript [9] para los 
módulos conversacionales; pero existe multitud de 
software específico que facilita en gran medida la creación 
de pacientes virtuales. Entre este software, cabe mencionar 
el entorno Web-SP, cuya primera versión se presentó en 
2003 con el nombre WASP [1], o el entorno VIC (Virtual 
Interactive Case System) de la Universidad de Toronto 
[10]. También existen productos comerciales, como los 
ofrecidos por la compañía Laerdal [11], el software Full 
Code Medical Simulation [12], o el software Body Interact 
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[13]. En la Fig. 1 se muestra un ejemplo de las capacidades 
de uno de estos productos. 

Fig. 1: Ejemplo de software de pacientes virtuales, con 
avatar y pruebas médicas que el estudiante puede 

solicitar. Imagen obtenida de [13]. 

En este artículo, nuestro trabajo se centra en la parte 
conversacional de los pacientes virtuales, que simula una 
consulta clínica. Básicamente, el paciente virtual está a la 
espera de las preguntas del estudiante, y responde de 
acuerdo con un programa predefinido en función de sus 
síntomas y de la dolencia que padece. Se trata de un 
entrenamiento práctico que es difícil implementar sin 
pacientes virtuales. La única alternativa es la utilización de 
actores, que deben estar perfectamente entrenados para 
responder ante cualquier pregunta de forma coherente con 
su dolencia y sus síntomas. Son los llamados pacientes 
simulados (SP o simulated patients [6]). Se trata de una 
alternativa muy costosa que habitualmente sólo se utiliza 
en los exámenes finales de capacitación, denominados 
ECOE (Examen Clínico Objetivo Estructurado) [14]. 

Los pacientes virtuales conversacionales más comunes 
no permiten una interacción en lenguaje natural, sino que 
muestran un listado de posibles preguntas para que el 
estudiante elija entre ellas [15]. Posteriormente, se puede 
analizar si el estudiante ha realizado las preguntas 
adecuadas, en el orden correcto, o por el contrario si ha 
olvidado preguntas necesarias o ha realizado preguntas 
irrelevantes. Un ejemplo se muestra en la Fig. 2. 

Fig. 2: Ejemplo de módulo conversacional basado en 
listados de posibles preguntas al paciente. Imagen 

obtenida de [15]. 

Los pacientes virtuales más recientes, para aumentar el 
realismo en la interacción, sí permiten una interacción en 

lenguaje natural, gracias a los avances en las técnicas de 
procesamiento del lenguaje natural (PLN). Además, la 
comunicación puede realizarse indistintamente mediante 
teclado o mediante voz. Esto supone un mayor realismo 
(no hay listas de preguntas posibles) y por tanto un mejor 
entrenamiento para el ejercicio real de la profesión. 

La reciente aparición de ChatGPT [16] y otros chatbots 
avanzados permitiría, en teoría, crear pacientes virtuales de 
un modo 100% automático. Bastaría con dar instrucciones 
del tipo “Eres una persona de xxx años con la enfermedad 
yyy; ¿qué contestarías si te preguntan zzz?”. El problema 
es la falta de garantías de que las respuestas ofrecidas sean 
exactamente las que debería ofrecer. Un ejemplo y un 
análisis se pueden encontrar en el trabajo presentado en 
[17]. Esta falta de garantías hace que esta posibilidad no 
sea adecuada por ahora, y sea más razonable una 
programación determinista y supervisada de las respuestas 
a ofrecer ante cualquier pregunta. 

Teniendo en cuenta los antecedentes anteriores, en este 
trabajo proponemos la evaluación de dos alternativas para 
la creación de módulos conversacionales en lenguaje 
natural con pacientes virtuales: en primer lugar, la 
estrategia habitual en todas las plataformas actuales: 
procesamiento remoto (tanto para el reconocimiento de 
voz, como para las técnicas de PLN, la obtención de 
respuestas y la simulación de avatares 3D reproduciendo 
esas respuestas). En segundo lugar, una nueva estrategia 
con procesamiento 100% local, que no dependa de las 
posibles fluctuaciones de la conexión a internet y que se 
pueda implementar completamente mediante herramientas 
gratuitas o de código abierto (open source). Para esta 
segunda estrategia, analizaremos diferentes posibilidades 
para la comunicación por voz y para la generación de los 
avatares 3D realistas.  

II. ALTERNATIVAS PARA LA COMUNICACIÓN POR VOZ SIN
PROCESAMIENTO REMOTO

El primer paso para la comunicación por voz es el
reconocimiento de voz o speech to text, que generalmente 
se realiza online en las principales plataformas. Entre las 
pocas alternativas que se pueden implementar localmente, 
la más desarrollada es CMU-Sphinx [18], integrable tanto 
en aplicaciones para dispositivos Android e iOS, como en 
aplicaciones para ordenador (Windows, Mac o Linux). 
Una vez reconocida la voz, el procesamiento del texto 
resultante mediante PLN para generar la respuesta se 
puede realizar con múltiples herramientas [19][20]. El 
paso final, convertir la respuesta de nuevo en voz (text to 
speech) está implementado en todas las plataformas en 
modo local y no plantea dificultades. 

En concreto, para nuestras pruebas desarrollaremos 
una app específica para el sistema operativo Android 
basada en la librería CMU-Sphinx [18] y el módulo PLN 
de las librerías ML-Kit de Google [19]. Aunque las pruebas 
se realicen en entorno Android, las herramientas utilizadas 
también están disponibles para iOS. 
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III. ALTERNATIVAS PARA LA REPRESENTACIÓN DE ROS-
TROS ANIMADOS

El objetivo es generar un video animado de un 
personaje reproduciendo un texto. Si deseamos realizar 
este proceso localmente, caben dos opciones: en primer 
lugar, es posible generar el vídeo sobre la marcha, 
adaptando los movimientos de los labios del avatar al texto 
que se reproduce. La mayor parte de las plataformas online 
utilizan esta técnica [21][22]. La segunda opción, menos 
costosa computacionalmente, es disponer de vídeos 
pregrabados con cada una de las frases, más un vídeo 
animado (con ligeros movimientos y cambios de gesto) 
para los periodos de pausa. Dada la aplicación deseada 
(paciente virtual), esta segunda opción es razonable, dado 
que el número de frases diferentes que deberá pronunciar 
el avatar será bastante reducido en todos los casos. Un 
inconveniente es la posible aparición de discontinuidades 
al enlazar varios vídeos: tras el vídeo de una respuesta del 
paciente, debe reproducirse un video de espera mientras el 
estudiante realiza la nueva pregunta y posteriormente el 
video de la siguiente respuesta, y así sucesivamente. En 
cada uno de los cambios pueden aparecer saltos, que se 
intentarán minimizar estandarizando los gestos de 
comienzo y finalización de cada respuesta. Las 
herramientas disponibles para la generación de estos 
vídeos son múltiples. Normalmente, el primer paso es la 
creación de un modelo 3D, para lo cual las alternativas 
actuales incluyen Character Creator y HeadShot de la 
empresa Reallusion [23] o también alternativas de código 
libre como Blender [24] y su add-on MPFB2 [25] 
especializado en el modelado de rostros humanos. El 
segundo paso, una vez disponible el modelo 3D, es la 
animación de éste para la generación de vídeos (ya sea una 
secuencia de reposo o una secuencia de pronunciación de 
fases). Para este segundo paso, se pueden usar diferentes 
softwares, como Synthesia [26] o HuggingFace [27], en 
los cuales los avatares están predeterminados y no se 
requiere generación previa; o D-ID [28], que sí permite 
importar avatares personalizados; o también los plugin 
NaturalFront de Unity [29] o MetaHuman de Unreal 
Engine [30]. Entre las alternativas de código libre, cabe 
destacar StyleTalk, recientemente presentado en [31], o 
GeneFace, descrito en [32]. 

Para nuestros experimentos, optaremos por la 
grabación previa de vídeos (que reduce los recursos 
necesarios en el dispositivo del usuario) y utilizaremos la 
plataforma StyleTalk [31] para la generación de vídeos y el 
software Blender [24] con el plugin MPFB2 [25] para la 
creación de los personajes. 

IV. PROCEDIMIENTO DE PRUEBAS

Las pruebas buscarán comparar el funcionamiento de 
nuestra alternativa, basada en herramientas de código libre 
y sin procesamiento remoto, frente a una alternativa 
estándar de máxima calidad en cuanto a realismo de video 
y audio. 

De acuerdo con lo comentado en los apartados previos, 
nuestra alternativa seguirá la estructura indicada en la Fig. 
3. Desde el punto de vista del estudiante, la reacción del
paciente virtual aparecerá como un vídeo continuo, que en
los momentos de las respuestas gesticulará y moverá los
labios en sincronismo con el audio; y en los momentos de
pausa (por ejemplo, mientras el estudiante realiza sus
preguntas), continuará gesticulando y moviéndose
ligeramente. El objetivo es conseguir que los cambios de
un vídeo a otro pasen inadvertidos para el estudiante, de
modo que la conversación con el paciente parezca natural.

En cuanto a la alternativa de máxima calidad frente a 
la que realizaremos las pruebas, hemos seleccionado el 
software comercial SoulMachines [21]. Es una de las 
herramientas de más realistas para la interacción por voz 
con avatares 3D, y su programación es sencilla. Una 
imagen de esta aplicación se muestra en la Fig. 4. 

El procedimiento de comparación consistirá en la 
generación de un caso clínico simple, con un conjunto muy 
limitado de preguntas. Las preguntas se programarán de la 
misma manera tanto en el entorno comercial SoulMachines 
como en el entorno propuesto en este artículo; 
garantizando que los comportamientos en términos de 
comprensión de las preguntas sean idénticos en ambas 
plataformas. Nuestro objetivo principal es comparar la 
naturalidad y el realismo de las conversaciones. 

 

Fig. 3. Estructura software de nuestra propuesta para los 
pacientes virtuales, con procesamiento 100% local. 
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Fig. 4. Herramienta SoulMachines a utilizar para la 
comparación. Imagen obtenida de [21]. 

Ambas plataformas serán evaluadas mediante un 
procedimiento de doble ciego por un grupo de 
profesionales y estudiantes de medicina. Los evaluadores 
valorarán las plataformas sin conocer qué plataforma 
específica están utilizando en cada caso. Se realizarán 
pruebas adicionales en las que se simularán fallos 
puntuales de la conexión a internet (en la plataforma 
SoulMachines) para evaluar la pérdida de naturalidad a 
causa de estos problemas, y estimar su probabilidad de 
aparición en función de la calidad de la conexión a internet. 

V. CONCLUSIONES

La práctica de la consulta clínica es fundamental en los 
estudios en ciencias de la salud, y los pacientes virtuales 
conversacionales representan la herramienta óptima para 
realizar tales prácticas. 

La mayoría de las plataformas conversacionales se 
basan en procesamiento remoto, realizando todo el 
procesamiento en servidores externos, lo que puede llevar 
a fallos de funcionamiento en caso de interrupciones de la 
conexión. Además, las plataformas de mayor realismo 
suelen tener costes muy elevados. 

Proponemos una plataforma que realice todo el 
procesamiento en modo local (sin depender de la conexión 
a internet) y basada en herramientas de código abierto. 
Como trabajo futuro, planteamos un protocolo de pruebas 
comparativas frente a una de las plataformas actuales de 
mayor realismo, para determinar las diferencias en cuanto 
a la naturalidad de la conversación, tanto en ausencia como 
en presencia de fallos de conexión. 
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Este estudio se centra en los retos que plantea el creciente 
envejecimiento de la población y el incremento de 
enfermedades crónicas, especialmente en zonas rurales. 
Destaca el concepto de "activación del paciente" como un 
factor clave para mejorar los resultados de salud y optimizar 
el consumo de recursos sanitarios. Se presenta la telemedicina 
como una alternativa viable, promoviendo la asistencia 
domiciliaria y permitiendo a los pacientes permanecer en su 
entorno natural. No obstante, se resalta la necesidad de 
superar la brecha digital y mejorar la alfabetización en salud 
para maximizar los beneficios de la telemedicina. Este 
documento propone el desarrollo de métodos analíticos 
orientados a detectar dificultades en la activación de 
pacientes y monitorizar el uso adecuado de dispositivos de 
telemedicina, enfocándose en personas mayores en áreas 
rurales y remotas. 

Palabras Clave- telemedicina, brecha digital, activación del 
paciente, enfermedades crónicas y envejecimiento de la 
población 

I. INTRODUCCIÓN

El envejecimiento de la población, particularmente en zo-
nas más rurales, se acompaña de un incremento de las en-
fermedades crónicas y del fenómeno de la soledad, lo que 
ocasiona una limitación significativa en la calidad de vida 
y en el estado funcional de las personas que las padecen. 
En términos de “morbimortalidad”, esta realidad supone un 
desafío para la capacidad organizativa y sostenibilidad de 
los sistemas sanitarios y de bienestar social en todo el 
mundo, especialmente en aquellos lugares, como España, 

que experimentan un notable incremento anual de este ín-
dice de envejecimiento. 

En esta situación se dan coincidentemente una serie de fac-
tores: la disponibilidad cada vez más limitada de recursos, 
dificultades de acceso a las consultas, la creciente comple-
jidad del régimen terapéutico y factores inherentes al pro-
pio paciente (p. ej., creencias negativas hacia ciertos fárma-
cos, mayor fragilidad, etc.) que exhortan a buscar alternati-
vas para garantizar una atención adecuada a estas personas. 

Además, en los enfermos crónicos de mayor edad es común 
la polimedicación (consumo de 5 o más medicamentos al 
día), lo que conlleva un mayor incumplimiento terapéutico 
y un aumento en los errores de medicación en el hogar. Sin 
embargo, el compromiso del individuo (y de sus cuidado-
res, cuando los haya) en su autocuidado ha demostrado ser 
beneficioso para afrontar esta situación y obtener mejores 
resultados, evitando ingresos hospitalarios o la institucio-
nalización en residencias de la persona, cuando esta pre-
fiere vivir en su hogar. De este modo, ha surgido el con-
cepto de "activación del paciente", que se refiere a la inte-
gración del conocimiento, la habilidad y el deseo de las per-
sonas para comprometerse a alcanzar mejores resultados en 
salud. Esto implica aprender a controlar la evolución de la 
enfermedad, saber gestionar su impacto físico, emocional y 
social, y decidir cómo y dónde obtener la asistencia sanita-
ria necesaria en cada momento. Se ha demostrado que este 
concepto está directamente relacionado con mejoras en el 
estado de salud (incluyendo una menor mortalidad), que 
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motiva a los profesionales y que contribuye a un consumo 
racional de recursos sanitarios. 

En este sentido, la telemedicina emerge como una alterna-
tiva válida que aporta resultados positivos. Los programas 
de telemedicina se iniciaron en los años ochenta y actual-
mente se aplican a una gran variedad de enfermedades cró-
nicas, principalmente a través de soluciones de mHealth 
(aplicaciones de salud, plataformas web, dispositivos 
wearables), cuyo número ha crecido a medida que más per-
sonas disponen de dispositivos inteligentes (smartphones, 
tablets, etc.) y a medida que avanzan las tecnologías. La 
mayoría de los estudios sugieren que la telemedicina es más 
costo-efectiva, activa a los pacientes y les permite perma-
necer en su entorno natural el mayor tiempo posible en 
comparación con la atención tradicional [1-5]. Los mejores 
resultados se obtienen con pacientes de zonas rurales y con 
acceso más dificultoso a la asistencia tradicional [6,7]. 
Nuestro grupo ha estado trabajando en esta dirección y, re-
cientemente [8], hemos llevado a cabo un estudio en el que 
hemos proporcionado evidencias de que esta activación es 
posible, aunque existe una brecha digital y lagunas en la 
alfabetización en salud que deben abordarse para lograr 
mejores resultados en las experiencias en telemedicina. En 
concreto, es esencial incrementar el nivel de comprensión 
de la experiencia de uso de los dispositivos de telemedicina 
y se requiere más datos sobre cómo lograr el compromiso 
del paciente en un entorno digital [9,10]. 

Fig 1. Gráfico de la arquitectura de un sistema de Telemedicina 
basado en el uso combinado de una app y varios wearables de salud [8].

Esta propuesta se enfoca en este aspecto y, a partir de la 
experiencia que acumulamos en los estudios sobre aplica-
ciones de la telemedicina y el desarrollo de medidas basa-
das en soluciones digitales [8,11], proponemos trabajar en 
el diseño de métodos de análisis de esta experiencia de uso 
de dispositivos para la telemedicina con el fin de lograr la 
activación del paciente mayor que vive en zonas más dis-
tantes de los grandes núcleos de población. 

La Figura 1 presenta de manera gráfica la arquitectura de 
un sistema de Telemedicina que se basa en el uso 
combinado de una aplicación móvil y diversos wearables 
de salud. La figura 1 han sido extraída de la referencia [8], 
donde se detalla en profundidad la implementación y 
funcionamiento de este sistema de Telemedicina basado en 
el uso combinado de una app y varios wearables de salud. 

El objetivo es desarrollar métodos de análisis para detectar 
dificultades en la activación de estas personas para la tele-
medicina y para la monitorización del uso apropiado, evi-
tando abandonos y errores de forma proactiva, adaptándo-
nos a las condiciones de las personas mayores que viven en 
zonas más alejadas de grandes núcleos urbanos (municipios 
de menos de 3.000 habitantes) con el fin de lograr una ma-
yor comprensión de la realidad de uso y eliminar barreras 
y dificultades. 

II. METODOLOGÍA

La metodología de nuestra propuesta es la siguiente: 

A. Fase 1: Sesiones introductorias
En esta fase inicial, se llevarán a cabo sesiones

introductorias destinadas a los responsables de proyectos 
de Telemedicina, tutores de residentes MIR y demás 
personal encargado de implementar programas de 
Telemedicina. El propósito principal de estas sesiones es 
destacar la necesidad de medir y evaluar la experiencia de 
uso de las herramientas digitales en el ámbito de la 
telemedicina. 

Para la realización de estas sesiones, se utilizarán 
herramientas de videoconferencia y plataformas 
colaborativas en línea, lo que permitirá la participación de 
múltiples actores de manera eficiente y escalable. Durante 
estas sesiones, se enfatizará la importancia de la medición 
precisa de la interacción del usuario con los dispositivos y 
las aplicaciones de telemedicina. 

B. Fase 2: Estudio de las competencias necesarias
En esta fase, se llevarán a cabo sesiones grupales en las

que se identificarán y analizarán las competencias 
necesarias para el uso efectivo de dispositivos digitales en 
el contexto de la telemedicina. Estas sesiones incluirán la 
discusión de temas técnicos y prácticos relacionados con 
la implementación y el uso de tecnologías de telemedicina. 

Se emplearán herramientas de colaboración en línea y 
foros técnicos para facilitar la comunicación y el 
intercambio de conocimientos entre los participantes. Se 
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abordarán cuestiones específicas como el perfil del usuario 
adherente, los errores comunes en la operación de 
dispositivos, la adaptación a los objetivos de salud 
pactados, diferencias en el uso según el género, factores 
predictores de abandono y la utilización del feedback 
proporcionado por los dispositivos para fomentar cambios 
en los hábitos de los pacientes. 

C. Fase 3: Captura, clasificación y análisis datos de
experiencia de uso en estudio de campo de una muestra
aleatoria de pacientes

En esta fase crítica del estudio, se procederá a la 
recopilación, clasificación y análisis de datos relativos a la 
experiencia de uso, en un estudio de campo con una 
muestra aleatoria de pacientes a quienes se les 
suministrarán dispositivos digitales. 

Disponemos de una variedad de dispositivos digitales, 
como glucómetros, básculas, tensiómetros y oxímetros, y 
estamos trabajando activamente para fomentar proyectos 
de telemedicina. Contamos con acceso a centros y 
consultorios en la provincia de Alicante, gracias a nuestra 
posición en el sistema público de salud, lo que nos permite 
llevar a cabo el estudio. Poseemos una plataforma online 
propia que registra toda la información, incluyendo datos 
que nos permiten analizar la dinámica de uso de los 
dispositivos. Esta plataforma cumple con los criterios 
establecidos en la normativa española. Con los datos 
recopilados de uso, nos proponemos desarrollar rutinas de 
análisis e indicadores para mejorar nuestro entendimiento 
sobre cómo los usuarios de telemedicina utilizan los 
dispositivos digitales, identificar patrones de uso, proponer 
acciones para mejorar la adherencia y promover programas 
de soporte, entre otros. El estudio de campo tendría una 
duración de 9 meses. 

Utilizaremos la plataforma PowerBI de Microsoft (o 
alternativamente R) para clasificar y analizar los datos y 
desarrollaremos indicadores que posteriormente podrán 
ser empleados en los programas que se están desarrollando 
actualmente en el ámbito sanitario para proporcionar 
alternativas de atención a este perfil de pacientes. 

Nuestro equipo de trabajo está compuesto por 
estadísticos, ingenieros, psicólogos, farmacéuticos y 
médicos, trabajando en una dinámica multidisciplinar que 
nos permite atender las diferentes perspectivas que este 
tipo de proyecto implica, desde cuestiones de índole social 
hasta aspectos de diseño de procesos, automatización de 
análisis de datos, etc. Esta fase contará con la aprobación 
del Comité de Ética del Hospital de Sant Joan D’Alacant. 

D.  Fase 4: Difusión del estudio
La fase final de este proyecto implica la difusión de los

resultados y hallazgos. Se organizará un seminario a nivel 
nacional que contará con la participación de miembros de 
equipos de investigación en Telemedicina, responsables de 

programas a nivel del sistema sanitario y de bienestar so-
cial, y expertos nacionales e internacionales en telemedi-
cina y tecnología de la salud. 

Este seminario se llevará a cabo en formato remoto, uti-
lizando tecnologías de videoconferencia y plataformas en 
línea para garantizar la participación de una audiencia am-
plia y diversa. Durante el seminario, se presentarán los re-
sultados del estudio y se discutirán las implicaciones técni-
cas y prácticas para el futuro desarrollo de programas de 
telemedicina. 

III. CONCLUSIÓN

En resumen, este estudio representa un esfuerzo 
significativo para abordar los retos intrínsecos al 
envejecimiento demográfico y la prevalencia de 
enfermedades crónicas en regiones rurales, a través de la 
aplicación de la telemedicina como herramienta 
fundamental. Nuestra principal misión es la de profundizar 
en la comprensión de las complejas barreras y desafíos que 
afrontan los individuos de edad avanzada en contextos 
rurales, con el propósito último de eliminar los obstáculos 
que dificultan la obtención de atención médica adecuada. 

Aunque este proyecto se encuentra aún en su fase inicial 
desarrollo y de análisis, anticipamos que los resultados 
obtenidos poseen un potencial transformador. Esperamos 
que estos resultados contribuyan de manera sustancial a la 
superación de la brecha digital, facilitando un mayor acceso 
a servicios de salud de calidad para las poblaciones rurales, 
mientras  que se promueve un enfoque altamente centrado 
en el paciente en el ámbito de la telemedicina. La 
información recopilada y los indicadores desarrollados 
tienen el potencial de informar de manera crucial las 
políticas de atención médica, impulsando innovaciones 
tecnológicas y cambios en la prestación de servicios, y, en 
última instancia, mejorando la calidad de vida de los 
residentes rurales de avanzada edad. Estamos ansiosos por 
compartir nuestros resultados con la comunidad médica, 
investigadora y de políticas de salud, con la esperanza de 
generar un impacto duradero en la atención médica de las 
poblaciones más vulnerables y alejadas. 
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Resumen
Debido al auge del consumo de contenido mul-

timedia en Internet, las plataformas de streaming
deben garantizar un cierto nivel de calidad a la
hora de preparar sus contenidos. Con este fin, se
ha desarrollado una aplicación open source que
agrupa varias métricas para evaluar la calidad
del vı́deo de manera sencilla. Este trabajo integra
14 métricas y el SI-TI en un contenedor, para
ası́ disponer de una herramienta multiplataforma,
la cual hemos denominado Video Quality Metric
ToolKit (VQMTK). La herramienta desarrollada
ofrece una interfaz web a través de Jupyter
notebooks y un script Bash que combina todas
las métricas en una única herramienta. Esta her-
ramienta podrá ser utilizada tanto en entornos
cientı́ficos como educativos. La herramienta está
disponible para su uso en: https://github.com/
cloudmedialab-uv/vqmtk.

Palabras Clave—video, calidad, aplicación, métricas,
vqmtk

I. INTRODUCCIÓN
La evaluación de la calidad del vı́deo es esencial para

garantizar la calidad del servicio del vı́deo proporcionado
y mejorar la calidad de la experiencia del usuario final
[1]. Los sistemas de evaluación de la calidad permiten a
los proveedores de servicios de vı́deo identificar posibles
problemas de calidad, en la etapa inicial de preparación del
contenido, que puedan afectar la experiencia del usuario.

En este trabajo se presenta la herramienta VQMTK,
que integra 14 métricas objetivas (PSNR, APSNR, PSNR-
HVS, SSIM, MSSSIM, VMAF, VIF, VQM, CAMBI,
BRISQUE, NIQE, VIIDEO, STRRED, CIEDE2000) y el
SI-TI en una imagen de contenedor para ponerlas a dis-
posición de la comunidad cientı́fica como una herramienta
de código abierto para la evaluación de la calidad de
vı́deos sin restricciones. El proyecto puede ser descargado
desde nuestra cuenta de Github1, donde se proporciona
información detallada sobre su instalación y uso.

1https://github.com/cloudmedialab-uv/vqmtk

La solución contempla dos componentes principales
que hacen uso de estos artefactos; por una parte esta el
componente Jupyter2, que proporciona una interfaz
gráfica de usuario (GUI) vı́a navegador Web para ejecutar
notebooks que ilustran cada una de las métricas indicadas
previamente; por otra parte, el componente vqmcli, que
utiliza todos los artefactos en una sola herramienta (el
usuario utiliza la interfaz de lı́nea de comandos para
calcular una o varias métricas a la vez); a su vez, este
componente puede ser ejecutado desde Jupyter. En
[2] se puede obtener una descripción detallada de la
herramienta VQMTK, ası́ como una comparativa frente a
otras herramientas similares que existen y un estudio del
rendimiento de la propuesta en la extracción de métricas
con vı́deos 4K.

II. CONCLUSIONES
VQMTK permite evaluar fácilmente la calidad objetiva

de distintas configuraciones de codificación de vı́deo uti-
lizando 14 métricas. Finalmente, esta herramienta también
podrı́a utilizarse en entornos educativos, donde se traten
temas de codificación y calidad de vı́deos, ya que podrı́a
ser muy útil para el alumnado por su facilidad de de-
spliegue y utilización.
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Currently, new multimedia applications are booming, 
especially streaming services represented by eXtended 
Reality (XR) and the next generation B5G/6G networks. 
Network traffic generated by XR and traditional mobile and 
PC clients is becoming more and more intertwined and 
complex, especially the homogeneity of Quality of Services 
(QoS) parameters makes the analysis of traffic critical. In this 
paper, we review the research done so far in traffic 
classification for XR services and propose the use of graph 
neural networks and Quality of Experience (QoE) scores to 
detect and classify highly similar streaming traffic as well as 
to predict them in further works. The goal will be not only to 
secure network resources and devices but also to achieve 
dynamic traffic classification and resource management for 
heterogeneous networks with a mixture of multiple network 
standards to meet the requirements of Self Organizing 
Networks (SON). 

Keywords- VR, AR, XR, spatial computing, metaverse, 
traffic classification, QoS, QoE, 5G. 

I. INTRODUCTION

Nowadays, conventional multimedia applications and 
services are evolved into the metaverse, including 
Augmented Reality (AR), Virtual Reality (VR), Mixed 
Reality (MR), and, in general, eXtended Reality (XR) or 
spatial computing, compared to unitary text, audio, 
images, videos, and animation that are more underlining 
interactive resources integrated. 

Head Mounted Devices (HMDs) are one of the 
representative tools to realize their demands and support 
three degrees of freedom (3DoF), including pitch, yaw, 
and roll, or six degrees of freedom (6DoF) subdivided into 
forward, backward, left, right, up, and down. High degrees 
of freedom support combined with oversized Field of View 
(FoV) remarkably enhance users' immersive experience 
when using HMDs to watch graphics or videos, 
particularly for 360 degrees videos [1] [2]. 

While the content and form of multimedia resources 
continue to evolve, the transmission requirements for next-
generation networks are becoming increasingly 
demanding, as reflected by parameters such as end-to-end 
latency, jitter, throughput, burst traffic, packet loss ratio, 
Round Trip Times (RTT), or network delay, among others. 
Those parameters embedded into Quality of Service (QoS) 
and Quality of user Experience (QoE) models will 
significantly impact users’ perceptions of XR applications 
in 5G and future B5G/6G networks [3] [4]. 

Self Organizing Networks (SON) [5] [6] is one of the 
most vital development goals of 5G, which mainly refers 
to Self-Configuration, Self-Optimization, and Self-
Healing. Usually, Self-Configuration is linked to Self-
Learning. It lets the network understand topology, realize 
parameter adjustments, and update nodes. Self Healing 
refers to maintenance assistance, including load balancing, 
capacity expansion, or power outage. Self Optimization 
connects to traffic monitoring and performance 
optimization, dealing with QoS and QoE parameters. 

On the other hand, traffic monitoring is a transversal 
action that plays a top-down role in the Internet. For 
example, classifying and analyzing network traffic allows 
for more efficient load balancing of network resources. In 
the face of new XR applications, how to identify new types 
of network traffic, i.e., traffic classification, might play a 
key role in allocating and optimizing network resources. 

In this work-in-progress paper, we review the traffic 
characteristics of XR applications in heterogeneous 
networks and reflect on the role of combining QoS/QoE 
levels to detect and classify different XR application 
applications. The rest of the paper is organized as follows. 
Section 2 describes the state-of-the-art research, including 
QoS/QoE optimization for XR traffic and QoS-based 
traffic classification. The proposal for traffic classification 
is introduced in Section 3, and finally, the paper 
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summarizes XR applications' traffic classification 
importance and future works. 

II. STATE OF THE ART

The multimedia represented by XR applications have 
come to HMDs after the development of PC clients and 
mobile phone clients. Over The Top (OTT) publishers 
have produced the corresponding streaming content, live 
video streaming, and game streaming to a larger extent. 

Compared with PCs or smartphones, streaming is 
characterized by the larger volume size of the video source 
and the use of ultra-high resolution (4K or 8K). Resolution 
is mainly determined by Pixels Per Degree (PPD), color 
depth, and Frames Per Second (FPS); as the most 
recommended resolution for HMDs monocular resolution 
is 4K, the left and right eyes also support frame sequential 
multiplexing when playing streaming, which gives the user 
an excellent immersion experience. 

Considering the bandwidth and delay in network 
transmission, it also requires powerful video compression 
coding protocols, including H.264/H.265, VP9 to 
guarantee lossless content, 50FPS, 60FPS, or even 90FPS 
to make users feel the video playback smoother. This is 
also crucial for game streaming. Streaming 
communication protocols are also key for XR applications, 
such as Real-time Transport Protocol (RTP/UDP), Real-
time Streaming Protocol (RTSP), Dynamic Adaptive 
Streaming over HTTP (DASH), HTTP Adaptive 
Streaming (HAS), and Apple’s HTTP Live Streaming 
(HLS) with matching buffer configuration, bitrate 
adaption, and so forth parameters that need to re-evaluate 
their transmission performance [7]. 

Next, we review the research works from the related 
literature that address traffic classification of XR services 
and applications. To the authors’ knowledge, there are no 
works related to XR traffic classification based on 
QoS/QoE. 

A. QoS/QoE optimization for XR traffic
For novel XR applications, many studies have started

to model optimized QoE for their traffic characteristics in 
next-generation networks. Mattia et al. [8] captured the 
traffic of three different types of VR applications on the 
streaming media rendering servers, found the most suitable 
statistical distribution by calculating the Cumulative 
Distribution Function (CDF), and generated a model that 
conforms to the XR traffic type for simulating the 
scheduling of XR traffic strategy. 

Jing et al. [9] used the Dynamic time division duplex 
(D-TDD) technique to improve QoE for MR users. They 
used a Deep Q-Network (DQN) algorithm to mitigate 
Inter-Cell Interference (ICI) and optimized 
Multidimensional Resource Allocation (MRA). DQN, as 
one of the reinforcement learning algorithms, has achieved 
a good advantage in QoE-based resource allocation. 
Similarly, Ismail et al. [10] proposed the DeepEdge 
framework to efficiently allocate edge resources for Edge-
IoT applications, which include VR/AR-related 
applications. They employed Deep Neural Networks 
(DNNs) with Edge-IoT state mapping to a joint resource 

allocation operation consisting of resource allocation and 
QoS categories to maximize QoE scores. 

Following the same trend, Cristina et al. [11] utilized 
Deep Recurrent Neural Network (DRNN) based on Gated 
Recurrent Units (GRUs) to assist in maximizing 
transmitted video block quality. To reduce VR frame 
latency, they combined predictive FoV correlation with 
viewer position viewing 360 degrees HD VR video to 
enable proactive FoV-centric millimeter Wave (mmWave) 
Small cell Base Stations (SBSs) physical layer multicast 
transmission. 

From the perspective of Network Slicing (NS), 
Federico et al. [2] collected traffic in real VR applications 
and investigated their temporal correlation, focusing on the 
Constant Bit Rate (CBR) encoding mode, which produces 
more predictable traffic.  

The above-mentioned research tasks is mainly focused 
on finding a balance between traffic and QoE for 
multimedia XR applications, especially in 5G scenarios. 
Researchers used advanced algorithms such as machine 
learning and reinforcement learning to dynamically predict 
the network resource allocation logic to optimize resource 
utilization and QoE scores. QoS and QoE parameters are 
usually set from international standards such as ITU-T 
G.1035 [12] standard, ITU-T P.1203 [13] standard, ITU-T
P.1204 [14] standard, 3GPP TR 26.929 [15] standard.
They are further subdivided into Key Performance Indexes
(KPI) and Key Quality Indexes (KQI). KPI is more related
to QoS parameters, including RTT, burst pulse, etc. KQI
for traditional mobile phone calling applications comprises
service availability, call drop rate, etc. KQI for XR
application includes stalling, Motion To Photon (MTP),
FoV, FPS, etc [16].

These highly segmented parameters design requires 
intelligent network learning to adjust the service capability 
dynamically. From the traffic monitoring point of view, 
XR applications traffic in 5G, 6G, WiFi, and other network 
standards in its QoS and QoE parameters have strong 
properties relative to other applications, which could have 
a better basis for this traffic detection classification and 
guarantee. 

B. QoS-based traffic classification
The following works basically use QoS parameters as

criteria for the classification task. Zheng et al. [17] used 
sliding window technology to capture slices of multimedia 
application flows and obtain QoS-related features. 
However, its multimedia applications are still limited to 
conventional client-based Conference Video (CV), Video 
on Demand (VOD), Voice on Demand (Voice), Live 
Video (LV), HTTP Download Video (HDV), and Peer-to-
Peer video (P2P). 

A different approach was followed by Huang et al. 
[18], which acted according to different QoS 
standardization methods, comprising Integrated Services 
(IntServ) and Differentiated Services (DiffServ). 
Specifically, DiffServ contains Differentiated Services 
Code Point (DSCP) tags with Assured Forwarding (AF) 
[19] categories used to make classifications for mixed
video streaming applications. They also obtained high
classification metrics.
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Gabilondo et al. [20] employed the dynamic 
classification of traffic types for different applications and 
heterogeneous flows and transmitted them through 
specific slices with associated 5G QoS Identifiers (5QI). In 
addition, the authors proposed specific radio resource-
sharing configurations to determine the most appropriate 
traffic priority through scheduling. The slicing advantage 
improves the efficiency and reliability of the most critical 
data regarding QoS-related packet loss or jitter. 

Our previous work [21] focused on extracting the 
traffic intensity of different video quality traffic as features 
from PC clients and achieved a high accuracy of 97% using 
CNN for supervised classification. All labels were 
manually marked. However, we did not test XR 
applications streaming video quality classification 
performance, and currently, QoE score metrics are mainly 
used for traffic prediction and resource allocation 
adjustment. To the authors’ knowledge, there is no related 
work as criteria for classification. The disadvantage of 
QoS parameters such as DiffServ is the inability to isolate 
and classify the same type of streaming traffic. Network 
slicing technology can provide a complete end-to-end 
virtual network for highly similar traffic to provide 
different QoS/QoE guarantees, which also could offer a 
reliable basis for the traffic classification task. 

III. PROPOSAL FOR TRAFFIC CLASSIFICATION

To achieve the goal of traffic classification for XR 
applications based on QoE scores metrics, we propose the 
flow chart shown in Fig. 1. This approach could be used 
for traffic classification and forecasting for streaming 
applications in heterogeneous networks. 

Assuming different types of streaming application 
traffic in heterogeneous networks, we will detect their 
corresponding QoE levels, such as mean opinion score 
(MOS), video quality model (VQM), peak signal-to-noise 
ratio (PSNR), etc., which are based on the above metrics 
and classify the traffic according to different calculated 
level labels. If XR applications are below the expected 
level, we will optimize the metrics enhancement and 
reclassify the existing traffic in combination with QoS and 
5G network slicing levels parameters, etc. By doing so, the 
system would combine iterative optimization and dynamic 
traffic classification to analyze the traffic characteristics of 
XR applications better. 

We plan to simulate and experiment with a simple, 
smart home scenario. Although many devices could be 
connected to the smart home, we only focus on devices that 
can run streaming applications, including PCs, mobile 
phones, tablets, webcam monitors, HMDs, etc. Streaming 
and network video-related applications include live video 
streaming, online games, online conferences, XR 
applications built into HMDs, and streaming between 
multiple devices such as STEAM VR clients and HMDs, 
among others. In a heterogeneous network environment 
consisting of WIFI, 4G, and 5G, different applications and 
network standards are used alternatively, where these 

applications generate highly similar network traffic. The 
traffic generated by streaming needs to be further modeled, 
correlation analyzed, and useful training features 
extracted, and machine learning algorithms are used to 
achieve traffic prediction and classification. 

We propose to use Graphical Neural Networks (GNN) 
[22] for traffic classification and prediction in this
scenario. GNN can be used not only for traffic
classification but also for traffic prediction regression,
which has an excellent theoretical basis for analyzing end-
to-end traffic relationships. We could also add Network
Intrusion Detection Prevention Systems (NIDPS) to
protect users' cybersecurity. In general, the final purpose
of classification is to help OTT and Internet service
providers better understand the proportion of traffic by
various applications and to achieve the goal of SON by
combining traffic volume prediction for better allocation
and load balancing of physical resources of the network
system.

IV. CONCLUSIONS AND FUTURE WORK

It is well known that one of the main challenges for 
streaming media applications in Internet-generated traffic 
is bandwidth consumption. This fact is enlarged with the 
introduction and adoption of all kinds of new XR 
applications; how to identify, secure, classify, and forecast 
this traffic are some of the questions suggested by the 
researchers. Besides, the challenge of having limited 
physical resources while maintaining QoE levels in 
heterogeneous networks is another important constraint. 
Our future work will focus on dynamic traffic 
classification and prediction under this XR paradigm to 
improve network resource utilization. 
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La línea de investigación “REALITY CARE” aborda el 
desafío del envejecimiento poblacional y el incremento de 
enfermedades no transmisibles, centrando su esfuerzo en 
mejorar la formación de cuidadores de pacientes 
dependientes. Mediante el uso de tecnologías como la 
Realidad Virtual, Realidad Aumentada e Inteligencia 
Artificial, busca potenciar la eficacia y eficiencia de la 
formación de cuidadores, explorar la personalización de esta 
formación y desarrollar métricas apropiadas para evaluar su 
rendimiento. 

Palabras Clave- salud, cuidadores, formación, realidad 
virtual y aumentada, inteligencia artificial (IA). 

I. INTRODUCCIÓN

Nuestra sociedad se enfrenta a desafíos importantes 
como el envejecimiento poblacional y el incremento de 
enfermedades no transmisibles. Frente a esta realidad, 
nuestra línea de investigación, REALITY CARE [1], 
busca soluciones que permitan a las personas envejecer 
con dignidad y preservar su autonomía. Nos enfocamos en 
mejorar la formación de cuidadores, tanto formales como 
informales, mediante el uso de tecnologías emergentes 
como la Realidad Virtual (RV), la Realidad Aumentada 
(RA) y la Inteligencia Artificial (IA), las cuales pueden 
empoderar a los cuidadores y contribuir al desarrollo de 
nuevas oportunidades en la economía del cuidado, 
reduciendo la brecha de género en este ámbito. 

Nuestro objetivo principal es investigar si la formación 
de cuidadores en el hogar a través de RV/RA es más 
eficiente que la formación tradicional. Además, 
pretendemos desarrollar rutinas de IA para crear materiales 
inmersivos personalizados que mejoren la efectividad de la 
formación. Para ello, actualmente estamos realizando un 

estudio multicéntrico con métodos mixtos en Comunidad 
Valenciana, Madrid, Andalucía y Región de Murcia. que 
incluye el desarrollo de vídeos 3D inmersivos y un nuevo 
procedimiento para analizar los datos del entrenamiento 
con RV/RA. Buscamos generar nuevas evidencias sobre la 
eficacia y eficiencia de la formación de cuidadores con 
RV/RA, explorar opciones para personalizar la formación, 
y desarrollar métricas para evaluar el rendimiento de los 
cuidadores en entornos virtuales. Desde España, buscamos 
liderar la investigación en este campo en Europa, 
aportando soluciones innovadoras para afrontar los retos 
de la economía de los cuidados. 

II. PROYECTOS DE INVESTIGACIÓN

El equipo de investigación REALITY CARE está 
compuesto por profesionales de la salud e investigadores 
de diferentes ámbitos de la ingeniería y las ciencias de la 
salud. Sus miembros han participado en varios proyectos 
nacionales y europeos, con una larga experiencia en el 
campo de la salud digital y la seguridad del paciente.  

También indicamos nuestros proyectos más recientes 
en esta línea: Uso seguro de la medicación en el hogar por 
cuidadores/as (PI21/00646; UGP-21-062); Capacitación 
de cuidadores/as mediante Realidad Virtual y Aumentada. 
Estudio Experimental (TED2021-130383B-I00; UGP-22-
003); Soluciones educativas innovadoras enfocadas a 
aspectos de la labor de personas que son cuidadores/as de 
adultos/as mayores (PI22/00868; UGP-22-016). 
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I. RESUMEN DE TRABAJO YA PUBLICADO

Las estrategias de gamificación basadas en 
recompensas se proponen como una técnica prometedora 
para aumentar la implicación de los estudiantes en los 
MOOC (Massive Open Online Courses, Cursos en Línea 
Masivos y Abiertos), tras su éxito en otros entornos 
educativos a pequeña escala. En una revisión sistemática 
de la literatura llevada a cabo sobre gamificación en 
MOOC se encontraron 8 propuestas de sistemas que 
podrían ser utilizados por los instructores para gamificar 
los MOOC. Sin embargo, la realización de un análisis 
sistemático de las características de dichos sistemas 
desveló que todos ellos cuentan con dos o más de las 
siguientes 6 limitaciones [1]: 
1. Falta de interfaces gráficas y apoyo automático a la

autoría y monitorización de la gamificación.
2. Expresividad limitada de los diseños de gamificación.
3. Diseño ad hoc para plataformas MOOC específicas

incompatible con otras plataformas.
4. Imposibilidad de integrar en la gamificación las

herramientas propias de la plataforma MOOC.
5. Imposibilidad de integrar en la gamificación

herramientas de terceros habitualmente usadas en
MOOC.

6. Ausencia de opción de participación en la
gamificación a discreción de los estudiantes.

En [1] se presenta el trabajo de investigación realizado
con el objetivo de proponer un nuevo sistema de apoyo a 
la gamificación en plataformas MOOC que supere estas 
limitaciones. Dicho trabajo ha sido llevado a cabo 
siguiendo la Metodología de Investigación para el 
Desarrollo de Sistemas (Systems Development Science 
Research Methodology). 

El sistema propuesto, llamado GamiTool, cuenta con 
una arquitectura basada en adaptadores diseñada para 

* https://www.gsic.uva.es/gamitool/index.html, última visita: septiembre
de 2023.

facilitar su integración con un amplio rango de plataformas 
y herramientas. GamiTool proporciona a los instructores el 
apoyo necesario para evitar que la gamificación dé lugar a 
un incremento en la carga de trabajo que suponga una 
barrera para su adopción. Su modelo de datos ha sido 
concebido para dotar a los diseños de gamificación con una 
amplia expresividad. Además, Gamitool permite a los 
estudiantes participar en la gamificación de manera 
opcional. 

En la actualidad existe un prototipo de GamiTool* que 
ya ha sido utilizado para la gamificación de un MOOC 
impartido en la plataforma Canvas Network. El prototipo 
también ha sido sometido a una evaluación basada en 
usuarios con 19 participantes de 10 instituciones diferentes 
pertenecientes a 6 países distintos. Todos ellos contaban 
con experiencia previa como instructores MOOC y/o como 
diseñadores de gamificación. Esta evaluación permitió 
comprobar que el sistema propuesto genera una baja carga 
de trabajo, es usable, tiene altas probabilidades de 
adopción y amplia expresividad. Por lo tanto, GamiTool 
puede ser utilizado por los instructores para mejorar la 
implicación de los estudiantes. 
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En este artículo se presenta la línea de investigación en 
sistemas de asistencia a la conducción para la mejora de la 
seguridad en vehículos industriales off-road en el contexto de 
la industria 4.0. En esta línea de investigación colaboran 
investigadores de la Universidad de Oviedo y del Instituto 
Politécnico de Viana do Castelo, en Portugal. 

Palabras Clave- vehículo industrial, ADAS, seguridad, 
industria 4.0, sistemas de transporte inteligentes 

I. DESCRIPCIÓN Y RESULTADOS

La conducción de vehículos industriales en las fábricas 
es una tarea compleja que debería requerir de sistemas de 
asistencia. Por lo general, los vehículos son de gran tamaño 
y potencia lo que, en caso de accidente, puede provocar 
daños importantes en la estructura de la fábrica o en otros 
vehículos. Si el impacto es sobre un operador, las 
consecuencias pueden ser muy graves. Por ejemplo, en el 
año 2022 se registraron en los Estados Unidos de 
Norteamérica 108 accidentes en los que había implicada 
una carretilla elevadora [1]. Estas condiciones de trabajo 
hacen que la conducción del vehículo requiera de una gran 
habilidad y esfuerzo cognitivo por parte de los 
profesionales. Deben cumplir con la tarea asignada a 
tiempo, velando también por la seguridad de las personas 
e infraestructuras con las que comparten el espacio.  

Los objetivos de esta investigación, financiada a través 
del proyecto SEGURTRUCK [2], son: diseñar un sistema 
de asistencia a la conducción (ADAS) versátil, completo y 
conectado; crear una interfaz de comunicación persona-
computador configurable y adaptable; establecer un 
ecosistema de comunicación de diferentes elementos de 
detección y actuación para alimentar al ADAS; y evaluar 
la usabilidad y utilidad del asistente. El sistema recibirá 
información de otros vehículos, de los operarios y de 
detectores fijos, para disponer de información sobre el 
estado del área de trabajo y poder anticiparse a la situación 
de riesgo. Asimismo, dispondrá de sistemas de aviso al 
conductor, lo que le permitirá ser configurado para 
cualquier contexto de actividad. El sistema debe ser de 

bajo coste y fácilmente adaptable a cualquier tipo de 
máquina industrial y contexto.  

Uno de los trabajos realizados dentro de esta línea de 
investigación ha sido la construcción de un entorno 
ciberfísico que permite evaluar el diseño y configuración 
de estos ADAS [3]. El entorno de pruebas posibilita la 
monitorización de tiempos de respuesta y la estimación de 
la carga de trabajo, física y mental, que provoca el sistema 
de asistencia. Incluye hardware específico, un simulador 
basado en el motor UNITY adaptado al contexto industrial, 
un sistema de registro de eventos, un sistema de 
comunicación para interactuar con el ADAS a evaluar y un 
sistema de evaluación. Se muestran en la Fig. 1, a modo de 
ejemplo, los tiempos de respuesta a los avisos de obstáculo 
oculto y la respuesta cardiaca (intervalo R-R) de un 
conductor durante una prueba de conducción. 

Fig. 1. Monitorización de tiempos de respuesta e intervalo R-R cardiaco 
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There are contexts where the use of TCP/IP pro-
tocol is not possible due to the lack of infrastruc-
ture. In these cases, where latency is unpredictable,
alternatives such as Opportunistic Networks (OPP-
Nets) prove valid. Such challenges are common
in rural areas, posing an obstacle to eHealth
technologies for older adults. Thus, the present
work introduces Interest-based System for Com-
munication in Isolated Areas (ISCA), an OPPNet
architecture for remote monitoring and emergency
detection in ageing people who live alone. For this,
the energy requirements are considered, providing
sustainable operation and applying a routing algo-
rithm based on interests. ISCA is evaluated over a
realistic scenario and compared with state-of-the-
art solutions. The experiment shows that ISCA
improves the delivery probability in comparison
to alternatives and provides a suitable average
latency, overhead and number of hops.

Palabras Clave—Opportunistic networks, sustainability,
routing algorithm, rural areas

I. SUMMARY

Many rural areas cannot support the TCP/IP protocol
due to its high investment requirements1. In these sce-
narios, services such as eHealth solutions for older adults
become hard to deploy. Hence, the Interest-based System
for Communication in Isolated Areas (ISCA) proposes

1This work has been published in Wireless Networks, 2023. Impact
factor: 2.701. DOI: https://doi.org/10.1007/s11276-023-03294-9. This
work has been partially funded by MCIN/AEI/10.13039/501100011033
and by the European Union “Next GenerationEU /PRTR”, by the
Ministry of Science, Innovation and Universities (projects TED2021-
130913B-I00, PDC2022-133465-I00), by the by the Cap4IE project
(0786 CAP4ie 4 P) funded by the Interreg V-A España-Portugal
(POCTEP) 2014-2020 program, by the Regional Ministry of Economy,
Science and Digital Agenda of the Regional Government of Extremadura
(GR21133) and the European Regional Development Fund. V.N.G.J.S.
acknowledges that this work is funded by FCT/MCTES through national
funds and when applicable co-funded EU funds under the project
UIDB/50008/2020.

a disruptive communication architecture which applies
Opportunistic Networks (OPPNet) and a self-sustainable
infrastructure to detect and transmit potential emergency
events in ageing people who live alone in rural areas. For
this, 1) Internet of Things (IoT) sensors installed in homes
gather the presence data of the elders. Then, 2) gathered
data is transmitted opportunistically with Bluetooth to
intermediate devices such as surrounding smartphones.
As a result, 3) the information is forwarded towards a
medical center, exploiting the physical movements and
interactions of the devices. Thus, it is possible to use only
presence information to analyze and identify anomalous
behaviors. This communication process has been designed
to be deployed in rural contexts, enabling its use for
other purposes. Hence, local businesses such as bee hives
or livestock can potentially benefit from the proposed
architecture. As a result, owners and workers can be
notified about events and production statistics.

Communications are performed using a routing algo-
rithm based on interest. This protocol is focused on
selecting dynamic nodes paths considering the individual
preferences and the carried information. Thus, nodes per-
form store-carry-forward tasks with the information that
they are interested in. This solution has been assessed in a
realistic simulated scenario to compare its outcomes with
the alternatives and to study its energy consumption.

The performance is compared with state-of-the-art solu-
tions such as LifeRouter, GeoSpray, WaveRouter, Simbet,
and BubbleRap. The delivery probability reaches 97.5%,
improving the second-best result by 52.25%, maintaining
suitable average latency, overhead and hops. Furthermore,
energy consumption displays good outcomes, providing
viable battery requirements in those devices fed by so-
lar power. As a result, the assessment manifests self-
sustainable feasible power requirements with positive rout-
ing metrics.
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Estimating ideology and polarization in
European countries using Facebook data
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Researchers have studied political ideology and polarization
in many different contexts since their effects are usually
related to aspects and actions of individuals and societies.
Hence, being able to estimate and measure the changes in
political ideology and polarization is crucial. In this paper,
we model the ideology and polarization of 28 countries using
Facebook public posts from political parties’ Facebook pages.
We collected a three-year dataset from 2019 to 2021 with
information from 234 political parties’ Facebook pages and
took advantage of the EU parliament elections of May 2019
to create our models. Our methodology efficiently spans 28
countries, offering cost-effective, high-resolution measure-
ments of ideology and polarization. Validation against 19
countries’ elections confirms accuracy. Additionally, we’ve
created a website with detailed party information and tem-
poral evolution of our estimations for accessibility.

Palabras Clave—Europe, Politics, Barometer, Ideology,
Polarization, Facebook

I. METHODOLOGY AND RESULTS

Our work [1] discusses a methodology for predicting the
ideology and polarization of European Union (EU) + UK
countries using Facebook data. Ideology is computed as
the weighted average ideology of political parties based on
the percentage of votes they receive. Polarization measures
the spread of ideologies in a country’s political system
using Dalton’s formula [2]. We built an automated tool
to collect posts from Facebook pages. We obtained 500k
posts from a list of 246 parties, from 2019 to 2021.

To create the models, we consider various variables
from Facebook data, including popularity, activity, and
engagement metrics of political parties. We compute ide-
ology and polarization values for each country using
these variables. Election results were used as ground truth
data to train the models. Those elections were the May
2019 EU elections, which were held simultaneously in
all 28 countries. The linear regression models were built
using different combinations of variables and different
time windows to evaluate their performance based on the
ground truth data. Finally, the models were primarily val-
idated using results from 15 national parliament elections
between 2019 and 2020.

Results show that the best-performing models for es-
timating ideology and polarization use a combination of
post-activity and engagement. Those models have a R2 of
0.752 (ideology) and 0.808 (polarization).

II. EU POLITICAL BAROMETER

To complete our research work we have built an inter-
active website: the EU Political Barometer, available at:
https://eupoliticalbarometer.uc3m.es, providing easy ac-
cess to our research findings. Our site displays information
about the activity and engagement per political party and
country, as well as the evolution of the political ideology
and polarization based on our models. The site includes
more information and insights from the Facebook dataset
and it is regularly updated.

III. CONCLUSIONS

In conclusion, we introduced a method to estimate
ideology and polarization in EU + UK countries using
Facebook data. Our models, based on just two variables,
proved highly accurate. This study enhances political
insight and offers a tool for cross-country analysis. The
full research contribution can be found in https://doi.org/
10.1140/epjds/s13688-022-00367-1.
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La pandemia de COVID-19 ha generado nuevas 

necesidades debido a los riesgos sanitarios asociados y, más 
concretamente, a su rápida tasa de contagios. Las medidas de 
prevención para evitar contagios en espacios interiores, 

especialmente en oficinas y edificios públicos (por ejemplo, 
hospitales, administración pública, centros educativos, etc.), 
han llevado a la necesidad de una ventilación adecuada para 

diluir la posible concentración del virus. Este artículo 
presenta nuestra contribución a este nuevo reto a través de 
un sistema de alerta temprana de ventilación (SATV) que 

tiene como objetivo adaptar el funcionamiento de los actuales 
sistemas de climatización a las necesidades de ventilación de 
los espacios diáfanos de trabajo, basándose en un enfoque 

Smart Campus Digital Twin (SCDT), manteniendo la 
sostenibilidad. Para ello se han combinado diferentes 
tecnologías como el Internet de las cosas (IoT), el modelado 

de información de construcción (BIM), y algoritmos de 
inteligencia artificial (AI) para recopilar e integrar datos de 
monitoreo (registros históricos, información en tiempo real y 

patrones relacionados con la ubicación) para la realización de 
simulaciones de previsiones en este gemelo digital. 

Palabras Clave- Smart Building, Gemelo Digital, COVID-

19, IoT, Simulación, BIM, Gestión de instalaciones 

I. INTRODUCCIÓN

La eficiencia operativa de los edificios ha progresado 

sustancialmente en los últimos años con la integración de 

las tecnologías de Internet de las cosas (IoT) y Building 

Information Modeling (BIM). Su combinación 

proporciona un poderoso paradigma de aplicación para 

mejorar el funcionamiento de los edificios [1]. Aquí, el uso 

de datos de sensores en tiempo real se presenta como una 

alternativa más confiable al uso de simulaciones, que 

continúan mostrando discrepancias significativas entre el 

comportamiento esperado de un edificio y su 

comportamiento real [2]. La introducción del concepto de 

gemelo digital en el dominio de la gestión de instalaciones 

puede servir para obtener lo mejor de estos dos mundos 

como un medio para vincular modelos y simulaciones 

digitales con datos del mundo real [3]. 

Las soluciones basadas en un enfoque de gemelo 

digital se presentan como una forma para que los 

administradores de instalaciones obtengan una mejor 

comprensión del comportamiento del edificio en tiempo 

real y, por lo tanto, puedan, por ejemplo, hacer un uso más 

eficiente de los sistemas de climatización, mejorando su 

rendimiento operativo. En línea con este propósito, este 

artículo presenta un sistema de alerta temprana de 

ventilación (SATV) basado en un enfoque de gemelo 

digital para espacios de trabajo diáfanos que contempla la 

prevención de la propagación de virus que puedan 

representar un serio riesgo para la salud humana, como lo 

ha sido en su momento el COVID-19, manteniendo la 

sostenibilidad y el ahorro energético en los sistemas de 

climatización. El sistema complementa el envío de avisos 

con la posibilidad de actuar sobre actuadores rotativos 

instalados en las filas de ventilación para permitir la 

restricción de la ventilación en zonas donde no es 

necesaria. El sistema propuesto ha sido pensado para 

entornos ya construidos en los que ya existe un sistema de 

climatización instalado sujeto a una serie de 

características. 
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II. SISTEMA DE ALERTA TEMPRANA DE VENTILACIÓN 

(SATV) 

El sistema se ha desarrollado contextualizando el 

marco del gemelo digital de campus inteligente presentado 

previamente en [4]. Para demostrar su funcionamiento, el 

sistema se ha implementado en un caso de estudio: el 

Internet of Things Institute of Catalonia (IoTICAT), un 

espacio de trabajo para el personal académico docente e 

investigador de La Salle Campus Barcelona de la 

Universidad Ramon Llull, en dónde se han desplegado 

diferentes sensores (Temperatura, Humedad, CO2) para 

monitorizar el espacio (Fig. 1). Se han utilizado las 

cámaras de seguridad existentes para controlar la 

ocupación de las diferentes zonas del espacio de trabajo. 

Toda la información recopilada se muestra en un tablero 

BIM en tiempo real en la web. El software de previsión 

desarrollado utiliza esta información para enviar alertas 

tempranas a los gerentes de las instalaciones. 

 

Fig. 1. BIM del espacio IoTICAT indicando la ubicación de los sensores 

(MSI Studio, 2021). 

A. Arquitectura del sistema

Consta de una infraestructura digital para monitorear

las condiciones de aire en cada zona del espacio de trabajo 

(Instalación/BIM, Parte 1), y de un servicio en la nube para 

almacenar y visualizar la información y simular eventos 

con el objetivo de, a través del tablero, brindar al 

administrador una perspectiva del estado del espacio de 

trabajo y advertir sobre posibles situaciones críticas en la 

ventilación (Servicio en la nube, Parte 2) (Fig. 2). 

La primera parte (Instalación/BIM) incluye la 

instalación de los componentes físicos (sensores de 

temperatura, humedad y CO2, cámaras de video, servidores 

y brokers) desplegados en el espacio de trabajo y el modelo 

BIM. El Processing Server (procesado de los datos de 

Ocupación) y el IoT Broker (gestión de los datos 

Ambientales) son los módulos Guardian que gestionan los 

datos de sensores y cámaras de cada Instancia asociada a 

una zona. 

La información sobre la ocupación del espacio de 

trabajo se extrae de diferentes cámaras de vídeo que 

enfocan: (1) a cada uno de los accesos al espacio de 

trabajo, y (2) a las distintas zonas del espacio de trabajo. 

Las imágenes captadas por las cámaras son procesadas en 

un servidor que extrae los datos de ocupación sobre el 

número de personas que se encuentran dentro del espacio 

de trabajo, y las que habitan cada zona. Este proceso se 

lleva a cabo a través de algoritmos de IA para el 

reconocimiento de imágenes que identifican a las personas 

que entran o salen del espacio de trabajo y a las que se 

desplazan por las zonas controladas. El IoT Broker se 

dedica a recopilar los datos ambientales de los sensores 

instalados, considerando los requisitos de datos y métricas 

(marca de tiempo, intervalo, frecuencia, etc.). El IoT 

Gateway agrega los datos de monitoreo (datos ambientales 

y de ocupación) de cada instancia y los envía a un servicio 

en la nube (middleware) para Visualización y Simulación 

con el objetivo de proveer acciones recomendadas al 

Facility Manager en la toma de decisiones. 

Fig. 2. Arquitectura del SATV. 

III. CONCLUSIONES

A pesar de todos los avances realizados hasta la fecha, 

abordar el problema de la calidad del aire proporcionando 

una ventilación adecuada en los espacios interiores sigue 

siendo un tema complejo en la actualidad. El diseño y 

control del funcionamiento de los sistemas de climatiza-

ción requiere nuevos enfoques basados en una mayor 

comprensión de cómo se comporta la ventilación de un 

edificio para hacer que los espacios interiores sean seguros 

y confortables sin comprometer la eficiencia energética. El 

sistema desarrollado contribuye a este objetivo facilitando 

un uso más adaptado de los sistemas de climatización en 

espacios de trabajo diáfanos. La investigación realizada 

pretende obtener un resultado replicable en otros espacios 

de trabajo, siguiendo la misma filosofía y arquitectura del 

sistema, también a través del aprendizaje y la búsqueda de 

patrones. 
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I. INTRODUCCIÓN

La detección temprana es un asunto de creciente im-
portancia en múltiples dominios como la seguridad de
las redes de comunicaciones, la detección de problemas
de salud en redes sociales o la perdición meteorológica
relacionada con desastres naturales. En todos estos ámbitos
no resulta suficiente realizar una buena decisión sino que
además esta debe ser tomada en un tiempo adecuado.

Para asegurar que los sistemas definidos tienen esto en
consideración, las métricas utilizadas para su evaluación
deben penalizar tanto las decisiones incorrectas como las
que se realizan tarde. Por ejemplo, en un análisis de textos
publicados en una red social para la detección de depresión
entre las personas usuarias de la misma, resulta de interés
detectar lo antes posible esta problemática para minimizar
posibles consecuencias derivadas de esta situación.

Para ello se presenta la métrica Time Aware Precision
(TaP) [1], que ha sido evaluada bajo dos paradigmas
de evaluación. Por lotes y en streaming, este segundo
se aproxima más al funcionamiento real de sistemas de
detección, ya que para cada entidad evaluada, cada item
o elemento procesado es añadido de manera individual en
lugar de en grupos que representen a un porcentaje del
volumen total de items.

En cuanto a los conjuntos de datos utilizados par
los experimentos, se han seleccionado tres de diferente
naturaleza. Por una parte un conjunto de datos relativo a
la detección de depresión en redes sociales (2017 (eRisk
2017 [2]), otro para la detección de ataques en redes
de comunicaciones, en particular el escaneo de sistemas
operativos (OS Scan Attack, Kitsune [3]) y por último uno
relativo a la predicción de inundaciones basadas en datos
meteorológicos (extraı́do de la NOAA [4]).

Para la evaluación de la nueva métrica presentada se
ha seguido una aproximación en dos fases, la primera
consistente en la evaluación mediante modelos sintéticos:

Oracle, Elcaro, Positive, Negative y Random, que pro-
porcionan correspondientemente siempre el valor correcto,
incorrecto, positivo, negativo o aleatorio para un número
determinado de items procesados. A continuación, se
realizaron experimentos para estudiar su comportamiento
en la evaluación de modelos de detección basados en
aprendizaje máquina (Machine Learning, ML), en partic-
ular: LinearSVC, Extra Tree, Ada Boost, Random Forest
y Logistic Regression.

Los resultados obtenidos permiten validar la métrica
presentada frente a métricas no dependientes del tiempo
y a los problemas en otras conscientes del tiempo como
Early Risk Detection Error (ERDE) [2] o F-latency [5].
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Esta comunicación se centra en la necesidad de
profundizar en las tecnologı́as habilitantes para
redes programables y definidas por software, con
énfasis particular sobre el control denominado in-
band, muy poco explorado y con aún notables
carencias de cara a los despliegues de red avanza-
dos, como son las redes 5G y futuras 6G

Palabras Clave—SDN, programmable networks, in-band
control, IoT, 5G, 6G

I. RESUMEN

Aunque el ámbito de aplicación de las futuras redes 6G
aún está en definición, ciertas tecnologı́as como son el
Internet de las Cosas (del inglés Internet of Things, IoT)
y la inteligencia artificial (del inglés Artificial Intelligence,
AI) tendrán un protagonismo innegable.

En este sentido, la compatibilidad de redes program-
ables, definidas por software (del inglés Software-Defined
Networking, SDN) o softwarizadas con dispositivos IoT
es clave en los futuros despliegues de red móvil. Sin em-
bargo, este campo está aún relativamente poco explorado,
debido a que los dispositivos IoT son más heterogéneos y
además suelen estar limitados en potencia computacional
y energı́a, lo que restringe la aplicación directa de tec-
nologı́as de softwarización de red sobre ellos. Un claro
ejemplo, en el caso del componente clave de las redes 5G
denominado como Multi-Access Edge Computing (MEC),
cuya arquitectura se está actualmente revisando para ser
aplicada en este tipo de entornos, dado lugar a lo que se
denomina como constrained MEC [1].

El objetivo de esta comunicación es presentar el estado
del arte de este ámbito, con un enfoque particular en
la aplicación de control in-band, matizando por qué es
relevante este aspecto [2]. A continuación, se presentarán
algunos trabajos realizados por el grupo de investigación
hasta la fecha, como son ieHDDP [3] e IoTorii [4].

Más concretamente, ieHDDP es un protocolo de encam-
inamiento y también de control in-band para redes limi-
tadas en capacidad o que no soportan el paradigma SDN
en su totalidad; mientras que IoTorii es un protocolo de
encaminamiento en redes limitadas también, comparable a
RPL. La diferencia entre ambos es que el primero utiliza
exploración de caminos y generación de árboles en base al
camino más rápido, mientras que el segundo genera una
jerarquı́a de etiquetas. Finalmente, se expondrán retos y
lı́neas de investigación futuras.
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Abstract—This paper presents the design and implementa-
tion of an in-network server certificate validation system that
offloads server certificate validation of DTLS handshakes
from constrained IIoT devices to resource-richer network
elements, leveraging data plane programming (DPP). This
approach enhances security as it guarantees that a compre-
hensive server certificate verification is always performed.
Additionally, it increases performance as resource-expensive
tasks are moved from IIoT devices to a resource-richer
network element.

Keywords—DTLS; In-network Computing; IoT; P4

I. PROPOSED SYSTEM

The system proposed in this paper, shown in Figure 1,
aims at offloading time- and resource-consuming tasks
of the DTLS handshake from the IIoT devices to the
network. The DTLS handshake starts with a Client Hello,
and is answered with a Server Hello containing the server
certificate. When the Server Hello message containing
the certificate is received in the programmable switch,
located between both end-points, it is sent to the con-
troller for further processing. At the controller, the server
certificate is extracted and its validity period is verified.
If the certificate is within its validity period, the process
continues to verify the certificate signature, and if it is
correct, the validation request is sent to the server through
OCSP. If it is successful, the controller sends to the data
plane of the switch the same Certificate message initially
obtained from it, which forwards it to the client. If on
the contrary, the verification of the server certificate fails,
the controller returns a DTLS alert message specifying the
code bad certificate and ends the handshake.

II. RESULTS AND DISCUSSION

The performed tests measure the time incurred by the
handshake process and evaluate the impact of two param-
eters: (1) the signature algorithm and (2) the length of the
certificate chain. When all the processes are performed
by the IIoT device, the duration of the whole DTLS
handshake varies between 150 ms and 300 ms when RSA
keys are used and between 150 ms and 200 ms when

IIoT Network
(DTLS Clients)

Programmable
IIoT GW

DTLS Servers

OCSP Responder and
Certificate Authority

DTLS Server
Certificate

Check validity

Fig. 1: Proposed architecture of a programmable switch
and combination of edge and cloud paradigms.

ECC keys are used. The use of the proposed mechanism
where certificate validations are performed at the controller
allows to significantly reduce these times between 50%
and 65% depending on the specific case. Additionally, the
proposed system allows reducing the energy consumption
of the IIoT device by about 40%.

III. CONCLUSION
The obtained results demonstrate the suitability of the

proposed solution for the defined scenario. Additionally, it
is noteworthy that the results can be extrapolated to other
environments, such as the Internet of Vehicles (IoV) or
electronic health systems.
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La integración de tecnologías como el IoT, el Big Data y la 
IA en el sector de la salud ha transformado la atención 
médica y el acceso a servicios médicos. Sin embargo, esto 

plantea desafíos en ciberseguridad y protección de datos, ya 
que la información médica sensible se almacena y transmite 
electrónicamente. El IoMT, como parte de la eHealth, ha 

revolucionado la atención médica al conectar dispositivos 
médicos y recopilar datos de salud en tiempo real. Sin 
embargo, enfrenta desafíos en interoperabilidad, 

confiabilidad de datos y seguridad, incluyendo la privacidad 
del paciente y la integridad de los datos transmitidos. Estos 
desafíos se plantean abordar en la línea de investigación 

Blended Network Architectures (Smart Society) para 
contribuir a una implementación segura y confiable del IoMT 
en el sector de la salud.  

Palabras Clave- eHealth, IoMT, Ciberseguridad, Retos 

I. INTRODUCCIÓN

La integración de las tecnologías punteras en el sector 

de la salud, como es el Internet de las Cosas (Internet of 

Things en inglés), el Big Data o la Inteligencia Artificial, 

ha transformado la forma en que los profesionales de la 

salud brindan atención a sus pacientes, así como éstos 

acceden a los servicios médicos. Este paradigma conocido 

como eHealth, abarca una amplia gama de aplicaciones, 

que van desde el uso de registros médicos electrónicos 

hasta la telemedicina, la  monitorización remota de 

pacientes y las aplicaciones móviles de salud. Sin 

embargo, esto también plantea desafíos significativos en 

materia de ciberseguridad y la protección de datos, ya que 

la información médica sensible se almacena y se transmite 

electrónicamente. La privacidad del paciente y la 

confidencialidad de los datos deben ser salvaguardadas 

para garantizar la  confianza. Además, la  interoperabilidad 

entre diferentes sistemas y dispositivos también representa 

un desafío, ya que es necesario asegurar la integridad 

confiabilidad de los datos compartidos. 

Concretamente, el Internet of Medical Things (IoMT) 

[1], o Internet de las Cosas Médicas, es un componente 

integral de la eHealth que ha revolucionado aún más la 

forma en que se brinda la atención médica. El IoMT se 

refiere a la red interconectada de dispositivos médicos, 

sensores y sistemas que recopilan, transmiten y analizan 

datos de salud en tiempo real. Estos dispositivos incluyen 

desde wearables y monitores de signos vitales hasta 

dispositivos implantables y equipos médicos conectados. 

Este artículo tiene como objetivo presentar las 

principales aplicaciones y retos del Internet of Medical 

Things, así como las amenazas a las que se expone en 

materia de ciberseguridad, siendo este campo de estudio 

uno de los principales de la línea de investigación Blended 

Network Architectures dentro del Grupo de Investigación 

Smart Society. 

II. APLICACIONES Y RETOS DEL IOMT

La integración del IoMT en la atención médica ha 

abierto nuevas posibilidades en el monitoreo y la gestión 

de la salud de los pacientes, como es muestra en Fig 1. Los 

dispositivos IoMT permiten la recolección continua de 

datos biométricos, como la frecuencia cardíaca, la  presión 

arterial y los niveles de glucosa, lo que brinda una visión 

más completa y precisa del estado de salud de los 

individuos. Además, estos dispositivos pueden transmitir 

los datos en tiempo real a los profesionales de la salud, lo 

que facilita  una monitorización remota más efectiva, 

facilitando la toma de decisiones médicas. 

Fig 1. Representación IoMT [2]
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Uno de los principales retos es la interoperabilidad y la 

integración de diferentes sistemas y dispositivos IoMT, ya 

que se requiere una estandarización efectiva y la capacidad 

de compartir datos de manera segura entre diferentes 

plataformas. Otro desafío es la confiabilidad y la precisión 

de los dispositivos IoMT, ya que es crucial garantizar que 

los datos recopilados sean exactos y confiables para su 

posterior uso. El IoMT también enfrenta desafíos éticos y 

legales, como la responsabilidad de los proveedores de 

servicios de salud en la gestión y el uso adecuado de los 

datos de los pacientes, lo cual va ligado a uno de los 

principales desafíos como es la seguridad de los datos y la 

protección de la privacidad del paciente. 

III. IOMT Y SU SEGURIDAD

Se plantean una serie de retos enfocados a  nivel de 

seguridad del IoMT [2][3]: 

• Privacidad y confidencialidad de datos

• Vulnerabilidades de dispositivos

• Seguridad de redes

• Autenticación y control de acceso

• Integridad de datos

• Amenazas internas

• Seguridad de aplicaciones móviles y

dispositivos IoMT

• Cumplimiento normativo

• Concienciación y formación en seguridad

La privacidad y la confidencialidad de los datos se han 

convertido en una preocupación principal, ya que la 

recopilación y el almacenamiento masivo de información 

médica sensible plantean riesgos significativos en caso de 

accesos no autorizados o robo de estos. Además, las 

vulnerabilidades de los sistemas pueden ser explotadas por 

atacantes para obtener acceso no autorizado y manipular el 

funcionamiento de los dispositivos médicos. La seguridad 

de la red también es un desafío crucial. La autenticación es 

un aspecto clave para garantizar que solo las entidades 

autorizadas puedan acceder y modificar los datos médicos. 

La integridad de los datos es otro reto importante, ya que 

es necesario garantizar que los datos transmitidos o 

almacenados no sean alterados o manipulados de manera 

malintencionada. La seguridad de las aplicaciones móviles 

y los dispositivos IoMT también pueden representar 

puntos de entrada para ataques. Cumplir con los requisitos 

regulatorios es esencial, ya que se deben cumplir los 

estándares y las regulaciones establecidas para proteger los 

datos del paciente. Por último, la conciencia y la formación 

en ciberseguridad son fundamentales para educar a los 

profesionales de la salud y al personal involucrado en el 

uso y manejo de la tecnología IoMT, con el fin de 

minimizar los errores y prácticas inseguras que puedan 

comprometer la seguridad de los datos médicos. 

El avance de la eHealth ha impulsado la 

implementación del Internet of Medical Things (IoMT), 

una red interconectada de dispositivos médicos que 

recopila y transmite datos de salud en tiempo real. Esta 

integración ha permitido mejoras en la monitorización y la 

gestión de la salud de los pacientes, proporcionando una 

visión más precisa de su estado de salud y facilitando la 

toma de decisiones médicas. Sin embargo, el IoMT 

enfrenta desafíos significativos, como la interoperabilidad 

entre sistemas y dispositivos, la  confiabilidad y precisión 

de los datos, así como problemas éticos y legales 

relacionados con la protección de datos y la privacidad del 

paciente.  

La seguridad del IoMT es un tema crítico, que incluye 

la protección de la información médica sensible, la 

prevención de accesos no autorizados y la garantía de la 

integridad de los datos transmitidos. Es fundamental 

cumplir con los requisitos regulatorios, promover la 

conciencia en ciberseguridad y brindar capacitación 

adecuada para garantizar una implementación segura y 

confiable del IoMT en el sector de la salud. 
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El proyecto REWIRE tiene como objetivo abordar la 

escasez de expertos en ciberseguridad mejorando la 

disponibilidad, accesibilidad y calidad de los cursos y 
certificaciones en ciberseguridad. Para lograr esto, se 
desarrolló una metodología de selección de cursos que utiliza 

seis criterios (A-F) para evaluar los niveles educativos, la 
demanda del mercado laboral, los cursos existentes, la 
opinión de los interesados, los ejercicios prácticos y las 

certificaciones. Estos criterios se ponderaron en función de 
los objetivos del proyecto y se definió una fórmula de 
puntuación final. Aplicando esta metodología, el proyecto 

seleccionó los perfiles de Chief Information Security Officer 
(CISO), Incident Responder, Cyber Threat Intelligence 
Specialist y Penetration Tester para la creación de cursos. La 

metodología ofrece un enfoque integral para cerrar la brecha 
entre la educación en ciberseguridad y las demandas de la 
industria, asegurando materiales de entrenamiento de alta 

calidad y amplia accesibilidad para satisfacer las necesidades 
de los estudiantes y el mercado laboral. 

Palabras Clave- educación, ciberseguridad, perfiles, cursos 

I. INTRODUCCIÓN

La escasez mundial de expertos en ciberseguridad ha 

alcanzado aproximadamente los 3.4 millones, superando la 

escasez de 2.7 millones observada en 2021[1]. Esto destaca 

la necesidad de mejorar la disponibilidad, accesibilidad y 

calidad de la educación en ciberseguridad para abordar la 

brecha de habilidades y cerrar la brecha entre las demandas 

del mercado y el conocimiento de los graduados. En 

respuesta, la Agencia de la Unión Europea para la 

Ciberseguridad (ENISA)[2] introdujo el Marco Europeo 

de Habilidades en Ciberseguridad (ECSF) en 2022[3]. El 

ECSF condensa las posiciones de ciberseguridad en 12 

perfiles de roles y tiene como objetivo establecer una 

comprensión compartida de los roles esenciales, 

competencias, habilidades y conocimientos necesarios 

para los profesionales de ciberseguridad europeos. Apoya 

el reconocimiento de la experiencia y la creación de 

programas de capacitación. Se proporciona un manual de 

usuario para ayudar en la adopción y uso del ECSF, 

ofreciendo consejos prácticos y ejemplos. 

El proyecto REWIRE[4] tiene como objetivo mejorar 

la educación y capacitación en ciberseguridad mediante el 

desarrollo del framework propuesto por REWIRE[5], que 

aborda la escasez de expertos en ciberseguridad y 

proporciona un punto de referencia común para los 

interesados. El proyecto considera los desafíos únicos de 

la educación en ciberseguridad, como la falta de marcos 

regulatorios, la rápida evolución tecnológica y los 

currículos y entrenamientos limitados. Trabaja 

ampliamente en los 12 perfiles del Marco Europeo de 

Habilidades en Ciberseguridad (ECSF) para mejorar dicho 

marco al abordar las brechas en competencias, habilidades 

y conocimientos. El proyecto también se enfoca en la 

creación de cursos de capacitación y presenta la 

metodología de selección de cursos para contribuir al 

desarrollo de programas de educación en ciberseguridad 

efectivos que satisfagan las necesidades del mercado 

laboral y los estudiantes. 

La metodología para seleccionar perfiles 

ocupacionales en la educación en ciberseguridad 

desempeña un papel crucial en cerrar la brecha entre el 

estado actual de la educación y las demandas del mercado 

laboral. Los autores proponen un método de selección 

multicriterio que se centra en tres objetivos principales. El 

primer objetivo es garantizar materiales de capacitación de 

alta calidad que brinden información completa y 

actualizada. El segundo objetivo es alinear los cursos con 

las necesidades actuales y futuras de la industria de 

ciberseguridad. El tercer objetivo es hacer que los cursos 

sean accesibles para una amplia gama de participantes. 

Para lograr estos objetivos, se utilizan seis criterios en la 

metodología de selección de cursos, que incluyen niveles 

educativos, demanda del mercado laboral, disponibilidad 

de cursos existentes, aportes de los interesados, ejercicios 
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prácticos y certificación. El artículo proporciona una 

explicación detallada de cada criterio. 

II. CRITERIOS DE LA METODOLOGÍA REWIRE

El Criterio A en la metodología de selección de cursos 

se centra en evaluar los niveles educativos de los Perfiles 

Ocupacionales de ENISA. El propósito de este criterio es 

asegurarse de que los materiales de capacitación se ajusten 

a los diferentes niveles definidos en el Marco Europeo de 

Cualificaciones (EQF, por sus siglas en inglés). Al 

considerar los niveles EQF, la metodología tiene como 

objetivo proporcionar capacitación adecuada y relevante 

para los estudiantes en diferentes etapas educativas, 

acomodando así a un grupo más amplio de participantes. 

El Criterio B en la metodología de selección de cursos 

tiene como objetivo identificar los perfiles de ENISA que 

tienen alta demanda en el mercado laboral a nivel de la 

Unión Europea (UE). El objetivo es enfocarse en 

desarrollar materiales de capacitación que puedan mejorar 

las habilidades y conocimientos de profesionales y 

estudiantes, capacitándolos para ocupar estos puestos de 

trabajo. Al abordar las necesidades específicas del 

mercado laboral de ciberseguridad, este criterio busca 

ampliar el grupo de candidatos calificados y satisfacer 

eficazmente las demandas de la industria. 

El Criterio C en la metodología de selección de cursos 

se enfoca en evaluar la disponibilidad de currículos y 

capacitación existentes para cada uno de los Perfiles 

Ocupacionales de ENISA. El objetivo principal es 

identificar cualquier brecha en la capacitación en 

ciberseguridad y desarrollar métodos innovadores y 

efectivos para abordar estas brechas a través de los cursos 

propuestos. En lugar de duplicar materiales existentes, se 

hace hincapié en brindar capacitación para Perfiles 

Ocupacionales que tienen una disponibilidad limitada de 

capacitación a nivel de la Unión Europea (UE). Esto 

garantiza que los cursos proporcionados sean específicos y 

satisfagan las necesidades particulares dentro del campo de 

la educación en ciberseguridad. 

El Criterio D en la metodología de selección de cursos 

implica aprovechar la experiencia de diversos interesados 

para evaluar y calificar los 12 Perfiles Ocupacionales de 

ENISA. Se solicita a los socios, incluidos académicos, 

proveedores de educación y capacitación vocacional 

(VET) y el mercado laboral, que evalúen la importancia de 

cada perfil en función de su conocimiento y percepción. 

Este enfoque colaborativo asegura que los perfiles 

seleccionados estén alineados con las necesidades y 

requisitos reales de la industria de la ciberseguridad, 

incorporando perspectivas diversas de los principales 

interesados. 

El Criterio E enfatiza la importancia de los ejercicios 

prácticos en los cursos de REWIRE, aprovechando el 

REWIRE Cyber Range basado en la plataforma KYPO 

Cyber Range desarrollada por la Universidad de Masaryk. 

Este Cyber Range sirve como una herramienta de 

capacitación distintiva que facilita actividades prácticas y 

simulaciones basadas en escenarios del mundo real, en 

línea con los requisitos del mercado laboral y los métodos 

de enseñanza contemporáneos. El objetivo es proporcionar 

una experiencia de capacitación interactiva que cautiva a 

estudiantes de todos los ámbitos, lo que lleva a una mayor 

participación y compromiso. 

El Criterio F se centra en la evaluación de las 

certificaciones existentes relevantes para los 12 Perfiles 

Ocupacionales de ENISA. El objetivo es identificar 

cualquier brecha o deficiencia en el mercado o en el sector 

académico/VET y desarrollar un programa de capacitación 

integral que aborde esas necesidades específicas. Al 

reconocer las áreas donde faltan certificaciones, el criterio 

busca proporcionar oportunidades de capacitación 

específicas que cubran las brechas y cumplan con los 

requisitos de la industria de la ciberseguridad. Una vez que 

se han definido los seis criterios (A-F) y sus respectivas 

distribuciones de puntuación e inputs asociados, se 

establece la Fórmula de Puntuación final para calcular la 

puntuación ponderada de cada Perfil de ENISA. La 

Fórmula de Puntuación tiene en cuenta las puntuaciones 

asignadas a cada criterio y aplica el peso correspondiente 

para generar una puntuación integral que refleje la 

idoneidad e importancia de cada perfil. Este sistema de 

puntuación permite una evaluación justa y sistemática de 

los Perfiles de ENISA basada en múltiples criterios, lo que 

facilita la identificación de perfiles ocupacionales clave en 

el campo de la ciberseguridad. 

WScore = [(A x WA) + (B x WB) + (C x WC) + (D x 

WD) + (E x WE) + (F x WF)] 

• A, B, C, D, E y F son las puntuaciones obtenidas para

cada criterio. 

• WA, WB, WC, WD, WE y WF son los pesos

asignados a cada criterio. 

III. PERFILES REWIRE

La metodología de selección de cursos empleada en el 

proyecto REWIRE involucró el uso de seis criterios (A-F) 

para evaluar diferentes aspectos, como los niveles 

educativos, la demanda del mercado laboral, los cursos 

existentes, la opinión de los interesados, los ejercicios 

prácticos y las certificaciones. Estos criterios se les 

asignaron pesos basados en los objetivos del proyecto, y se 

definió una fórmula final de puntuación ponderada para 

priorizar y seleccionar los perfiles de Chief Information 

Security Officer (CISO), Cyber Incident Responder, Cyber 

Threat Intelligence Specialist y Penetration Tester para la 

creación de cursos. 

Al seleccionar estos perfiles, el proyecto REWIRE 

reconoce su importancia para abordar la brecha de 

habilidades y satisfacer las demandas del mercado laboral 

en el campo de la ciberseguridad. Estos perfiles 

representan roles clave en asegurar la seguridad y 

resiliencia de los activos digitales de las organizaciones y 

desempeñan un papel crucial en la lucha contra las 

amenazas cibernéticas. 

IV. CONCLUSIONES

El Marco Europeo de Competencias en Ciberseguridad 

(ECSF) introducido por ENISA tiene como objetivo 

definir las tareas, competencias, habilidades y 

conocimientos necesarios para los profesionales de 

ciberseguridad en Europa. El proyecto REWIRE se alinea 

con el ECSF y busca abordar la escasez de expertos en 
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ciberseguridad mejorando la disponibilidad y calidad de 

los cursos y certificaciones en ciberseguridad. Han 

desarrollado una metodología de selección de cursos con 

seis criterios (A-F) para garantizar materiales de 

capacitación de alta calidad que satisfagan las necesidades 

de la industria de ciberseguridad y sean accesibles para una 

amplia gama de participantes. 

Se ha definido la fórmula final de puntuación para la 

selección de perfiles de ENISA en el proyecto REWIRE, 

teniendo en cuenta los pesos asignados a cada criterio y los 

insumos asociados puntuados. Los autores priorizan los 

perfiles en base a la fórmula de Puntuación Promedio 

Ponderada (AWScore), lo que lleva a la selección del Chief 

Information Security Officer (CISO), Cyber Incident 

Responder, Cyber Threat Intelligence Specialist y 

Penetration Tester para la creación de cursos. Los 

siguientes pasos implican definir el plan de estudios para 

cada perfil, desarrollar los contenidos de capacitación, 

realizar un programa piloto para su evaluación y realizar 

los ajustes necesarios antes del lanzamiento final de los 

cursos. 

En general, el proyecto REWIRE tiene como objetivo 

contribuir a programas efectivos de educación en 

ciberseguridad que cubran la brecha entre las prácticas 

educativas actuales y las demandas del mercado laboral. 

Al seleccionar perfiles clave y utilizar una metodología 

integral, se esfuerzan por ofrecer capacitación de alta 

calidad que satisfaga las necesidades de la industria y 

beneficie a los participantes con diferentes niveles de 

experiencia en ciberseguridad. 
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The increase of the IoT (Internet of Things) puts pressure 
on device’s dimensions and energy costs. This is challenging 
to embed an antenna into such a small device as 70 mm x 65 

mm. For this purpose, a further step is taken by optimizing
the area required for the integration of a wireless
transmission system using the development of smart adaptive

networks so that a single antenna system is capable of
transmitting at different frequency bands. To validate the
procedure, a reconfigurable architecture with a single SP4T

(Single-Pole 4-Throw) operating at 698 MHz – 960 MHz and
1710 MHz – 2170 MHz is designed and built with a non-
resonant element called an antenna booster element. This

procedure opens the window to facilitate the design of tunable
antenna solutions systems for IoT designers requiring a
multiband operation.

Keywords - small antennas, reconfigurable antennas, 

matching networks, multiband, antenna boosters 

I. INTRODUCTION

The use of complex geometries to design small and 

multiband antennas is one of the most common methods 

for wireless device designs. The frequency bands of 

operation depend on the resonant modes of such antenna. 

To simplify the design, antenna boosters were proposed, 

where the frequency bands of operation are controlled by 

the design of a matching network which is easier and faster 

than designing an antenna based on complex geometries. 

An antenna booster element features a non-resonant 

impedance which can be tuned by designing a proper 

matching network. The difficulty is maintaining good 

efficiency in all frequency bands. A reconfigurable 

antenna booster-based solution is proposed to solve this 

dilemma. This proposal is convenient for IoT devices 

where the size of the device is small or the number of 

frequency bands is large. Thus, challenging to be covered 

with a passive matching network comprising capacitors 

and inductors. 

Reconfigurable antennas are a reality; design 

methodologies include PIN diodes, varactors, and RF 

MEMS switches. PIN diodes have the limitation of two 

states, on and off. Varactors are limited in the range of 

capacitance values. In the proposal, an RF MEMS switch 

has been used as it is more versatile due to the number of 

states and the possibility of adding different components, 

such as capacitors or inductors. 

Fig.1 RF SP4T Switch design with all matching networks 

As observed in prior art, either the antenna size or the 

number of switches and lumped components are large. To 

reduce the antenna element size and the complexity, a 

reconfigurable architecture has been proposed for 

operation at 698 MHz – 960 MHz and 1710 MHz – 2170 

MHz in a small 70 mm x 65 mm device size. The method 

relies on using a small antenna booster element (λ/14 

@698MHz) with the addition of an RF switch SP4T, 

including simple matching networks with only one 

component per branch. The switch allows the common 

port to be connected to various outputs, increasing 

flexibility in the impedance-matching process. 

After the proposed design process, the measured total 

efficiency shows competitive efficiency values, and with 

seven RF switch states, the goal is achieved. The average 

total efficiency with the implementation design is 32.4% 

at 698 MHz – 960 MHz and 58.4% at 1710 MHz – 2170 

MHz, so the device using NB-IoT passes all the required 

specifications. 

This reconfigurable antenna method with an embedded 

antenna is easy, simple, and attractive for IoT designers in 

charge of designing the entire RF chain, including the 

antenna. Moreover, it solves the problem of having lots of 

IoT devices at different frequencies. Therefore, this design 

process simplifies the antenna integration in an IoT design. 

More information can be found in the paper from the 

same authors "Reconfigurable Antenna Booster Element 

for Multiband Operation in IoT Devices with an SP4T”, 

17th European Conference on Antennas and Propagation 

(EuCAP), Florence, 2023, pp. 1-4. 
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